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GravityZone Proactive Hardening and
Attack Surface Reduction (PHASR)

Un endurecimiento dinamico y personalizado revolucionario

Los delincuentes informaticos tienen una nueva forma de actuar: aprovechan las credenciales robadas, se
camuflan en las actividades normales haciendo uso de utilidades legitimas en ataques de tipo Living-off-
the-land (LOTL) y reutilizan sus estrategias con diferentes victimas y endpoints.

Dado que el comportamiento de cada usuario es Unico y las reglas de control de aplicaciones y reduccion
de la superficie de ataque son estaticas y estan pensadas para adaptarse a todo el mundo, brindan por lo
general un endurecimiento limitado, son excesivamente restrictivas y su manejo no esta al alcance de cual-
quier equipo de TI.

GravityZone PHASR es una innovadora solucion que ataja los ataques de tipo Living-off-the-land sin poner
trabas a la productividad ni sobrecargar a los equipos de TI.

Actualmente, las técnicas de ataque Living-off-the-land se emplean en el 70 % de los ataques. Reduzca
drasticamente la superficie de ataque de sus empleados y detenga los ataques sigilosos antes de que lle-
guen a ocasionar danos:

- Mejora su endurecimiento: PHASR le brinda un endurecimiento profundo vy
personalizado mediante el aprendizaje del comportamiento de los usuarios y la
restriccion segura de las herramientas innecesarias y peligrosas para determi- ]
nados usuarios.

o Bloquee anticipadamente los ataques LOTL: Restringiendo el

acceso a herramientas como PowerShell o WMI, los atacantes |
no pueden avanzar ni esconderse detras de actividades .%-.-
normales.

' Neutralice la reutilizacion de estrategias:
Como PHASR facilita un comportamiento de la
seguridad diferente en cada endpoint, los ata-
cantes no pueden reutilizar un mismo patrén
en varios sistemas.
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Capacidades clave de Bitdefender GravityZone PHASR:

o Endurecimiento personalizado: PHASR le brinda un endurecimiento profundo y personalizado
mediante el aprendizaje del comportamiento de los usuarios y la restriccién segura de las herramientas
innecesarias y peligrosas para determinados usuarios.

o Reduccion dinamica de la superficie de ataque: PHASR se adapta de forma continuay auténoma a los
cambios de comportamiento de los usuarios y a los nuevos vectores de amenazas, lo que minimiza el
esfuerzo administrativo.

> control preciso: PHASR facilita aplicar las restricciones en aplicaciones que no se utilizan y son
peligrosas, asi como las restricciones precisas a nivel de acciones dentro de las aplicaciones utilizadas,
bloqueando Unicamente los comportamientos atipicos.

'S proteccion basadaen la inteligencia: PHASR integra la inteligencia sobre amenazas de Bitdefender, lo
que garantiza que el endurecimiento siga siendo eficiente contra los Ultimos vectores de amenazas.

o Agrupacion inteligente: PHASR agrupa a los usuarios que presentan comportamientos similares para
un endurecimiento eficiente de la reduccion de la superficie de ataque en toda la organizacién.

o Mitigacion auténoma de riesgos: El modo Autopilot de PHASR facilita cambios adaptativos y autdno-
mos en la superficie de ataque sin necesidad de intervencién, mientras que el modo Direct Control
proporciona recomendaciones y requiere de decisiones por parte del administrador.

L5 Administracién unificada de riesgos y seguridad: PHASR se integra perfectamente en las arquitecturas
existentesdentrode laplataforma GravityZone XDR, que proporcionavisibilidad, priorizaciony mitigacion
de riesgos de 360°, asi como prevencion, proteccion, deteccion y respuesta ante las amenazas.

"Bitdefender ha obtenido sisteméaticamente buenos resultados en las pruebas
independientes, como MITRE Engenuity, y ha introducido caracteristicas
innovadoras como Deep Process Inspector y Advanced Reasoning. Mas
recientemente, en 2024, ha presentado Bitdefender _Proactive Hardening
— IDC and Attack Surface Reduction (PHASR), una tecnologia innovadora que
——— transforma cdmo se aplica y administra en las empresas la seguridad de
defensa en profundidad."
IDC, IDC ProductScape: Mercado mundial de la proteccién de endpoints para pequefas
y medianas empresas, 2024-2025: Funcionalidad de la solucién de proveedores de
tecnologia, documento n.° US52830124, enero de 2025

Descubra cdmo PHASR puede protegerle proactivamente contra nuevos ataques sigilosos:
Pdongase en contacto con nosotros para solicitar una demostracion

Bitdefender es uno de los lideres mundiales en seguridad informatica y ofrece las mejores soluciones de prevencidn, deteccidn y respuesta ante amenazas en todo el mundo. Bitdefender, que
vela por millones de entornos domésticos, empresariales y gubernamentales, es uno de los expertos que mas confianza inspira en el sector para eliminar amenazas, proteger la privacidad, la
identidad digital y los datos y facilitar la resiliencia informatica. Gracias a sus grandes inversiones en investigacion y desarrollo, los laboratorios de Bitdefender descubren centenares de nuevas
amenazas por minuto y procesan diariamente miles de millones de consultas sobre amenazas. La empresa ha sido pionera en innovaciones revolucionarias en el campo de la seguridad de IoT,
antimalware, andlisis del comportamiento e inteligencia artificial, y mas de 180 de las marcas de tecnologia mas reconocidas del mundo licencian su tecnologia. Fundada en 2001, Bitdefender
posee clientes en 170 paises con oficinas por todo el mundo.

Para obtener mas informacién, visite https://www.bitdefender.com/es-es/.
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