
Une solution révolutionnaire pour un durcissement personnalisé et dynamique 

GravityZone Proactive Hardening and 
Attack Surface Reduction (PHASR)

Les cybercriminels ont une nouvelle corde à leur arc : ils s'infiltrent dans les systèmes à l'aide d'informa-
tions d'identification volées, s'efforcent de passer inaperçus en utilisant des outils légitimes pour mener 
des attaques Living-Off-the-Land (LOTL), puis réutilisent les méthodes qui fonctionnent pour s'en prendre 
à d'autres victimes et endpoints.
 
Alors que le comportement de chaque utilisateur est unique, les règles de contrôle des applications et 
de réduction de la surface d'attaque sont fixes et appliquées uniformément. Par conséquent, elles sont 
généralement peu efficaces pour renforcer la sécurité, trop restrictives et difficiles à gérer pour la plupart 
des équipes informatiques.

GravityZone PHASR est une solution révolutionnaire qui bloque les attaques Living-Off-the-Land sans per-
turber la productivité ni alourdir la charge de travail des équipes informatiques.

Aujourd'hui, plus de 70 % des attaques reposent sur des techniques dites Living-Off-the-Land. Réduisez 
considérablement la surface d'attaque de vos employés et bloquez les attaques furtives avant qu'elles fas-
sent des dégâts:
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FICHE PRODUIT

 Renforcez vos défenses – PHASR permet un durcissement approfondi et per-
sonnalisé car il s'adapte au comportement de chaque utilisateur et limite l'accès 
aux outils risqués pour les utilisateurs qui n'en ont pas besoin. 

 Bloquez rapidement les attaques LOTL – Lorsqu'ils n'ont plus 
accès à des outils comme PowerShell ou WMI, les attaquants ne 
peuvent plus s'infiltrer dans les systèmes et passer inaperçus.

 Empêchez la réutilisation des mêmes méth-
odes – Avec PHASR, la sécurité fonctionne dif-
féremment d'un endpoint à l'autre. Les acteurs 
malveillants ne peuvent donc pas réutiliser les 
mêmes schémas d'attaques sur plusieurs 

 systèmes.

https://techzone.bitdefender.com/en/tech-explainers/living-of-the-land-attacks.html


Découvrez comment PHASR peut vous protéger de manière proactive contre de nouvelles attaques furtives :
Contactez-nous pour programmer une démonstration 

Capacités clés de Bitdefender GravityZone PHASR : 

Bitdefender est un leader mondial de cybersécurité qui fournit des solutions de pointe en matière de prévention, de détection et de réponse aux menaces. Protégeant des millions d’environnements de particuliers, d’entreprises et de 
gouvernements, Bitdefender est l'un des experts* les plus fiables de l'industrie pour l’élimination des menaces, la protection de la vie privée, de l'identité numérique et des données, et la cyber-résilience. Grâce à des investissements 
importants dans la recherche et le développement, les Bitdefender Labs découvrent des nouvelles menaces chaque minute et répondent des milliards de requêtes de menaces par jour. La société a été la première à innover dans 
le domaine des malwares, de la sécurité de l’IoT, de l'analyse comportementale et de l'intelligence artificielle. Sa technologie est utilisée sous licence par plus de 180 éditeurs parmi les plus reconnus au monde. Fondée en 2001, 
Bitdefender a des clients dans plus de 170 pays et possède des bureaux dans le monde entier. 

Pour plus d'informations, rendez-vous à l'adresse suivante  : https://www.bitdefender.com

 Durcissement sur mesure – PHASR permet un durcissement approfondi et personnalisé car il s'adapte 
au comportement de chaque utilisateur et limite l'accès aux outils risqués pour les utilisateurs qui n'en 
ont pas besoin.

 
 Réduction dynamique de la surface d'attaque – PHASR s'adapte en continu et en toute autonomie 

à l'évolution du comportement des utilisateurs et aux nouveaux vecteurs d'attaque, ce qui facilite les 
tâches administratives.

 Contrôle précis – PHASR permet de limiter l'accès aux applications peu utilisées mais risquées, et 
d'appliquer des restrictions précises pour les applications utilisées. Ainsi, seuls les comportements 
atypiques sont interdits.

 
 Protection basée sur les renseignements les plus récents – PHASR s'appuie sur Bitdefender Threat 

Intelligence pour que le durcissement soit toujours efficace, même face aux vecteurs d'attaque 
émergents.

 Groupements intelligents – PHASR regroupe les utilisateurs dont les comportements présentent des 
caractéristiques similaires, pour réduire efficacement la surface d'attaque de l'organisation dans son 
ensemble.

 Atténuation autonome des risques – En mode Autopilot, PHASR peut adapter la surface d'attaque en 
toute autonomie et sans intervention, tandis qu'en mode Direct Control il propose des recommandations 
qui ne sont appliquées qu'après validation par l'administrateur.

 Gestion unifiée des risques et de la sécurité – PHASR s'intègre facilement dans les infrastructures 
existantes puisqu'il vient enrichir la plateforme GravityZone XDR, qui offre une visibilité à 360° sur 
les risques, des dispositifs de hiérarchisation et d'atténuation ainsi que des outils de prévention, de 
protection, de détection et de réponse face aux menaces.

« Bitdefender a toujours obtenu de bons résultats dans les tests indépendants, 
y compris les évaluations MITRE Engenuity, et a introduit de nouvelles 
fonctionnalités telles que Deep Process Inspector et Advanced Reasoning. 
Plus récemment, en 2024, c'est la solution Bitdefender Proactive Hardening 
and Attack Surface Reduction (PHASR) qui a été lancée. Cette technologie 
révolutionnaire transforme la mise en œuvre et la gestion de la défense en 
profondeur dans les entreprises. »
IDC, IDC ProductScape: Worldwide Small and Medium-Sized Business Endpoint 
Protection Market, 2024-2025: Technology Supplier Solution Functionality, doc 
#US52830124, janvier 2025
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