
Servicii inovatoare personalizate și dinamice de reducere a suprafeței de atac 

GravityZone Proactive Hardening and 
Attack Surface Reduction (PHASR)

Atacatorii cibernetici au un nou mod de operare: valorifică datele de autentificare furate, se ascund în spa-
tele activității obișnuite folosind utilitare legitime în atacuri „Living-off-the-Land” (LOTL) și își refolosesc cu 
succes tacticile și tehnicile pentru a viza alte victime și endpointuri.
 
Deoarece comportamentul fiecărui utilizator este unic, iar regulile de control al aplicațiilor și de reducere a 
suprafeței de atac sunt statice și concepute pentru a se potrivi tuturor, acestea oferă de obicei o reducere 
limitată a suprafeței de atac, sunt prea restrictive și nu sunt gestionate de echipe obișnuite de IT.

GravityZone PHASR este o soluție revoluționară, care combate atacurile„Living-off-the-Land” fără a afecta 
productivitatea sau a îngreuna activitatea echipelor IT.

Tehnicile „Living-off-the-Land” sunt acum folosite în 70% dintre atacuri. Reduceți drastic suprafața de atac 
asociată angajaților și combateți atacurile ascunse înainte ca acestea să provoace daune:
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FIȘA DE PRODUS

 Reduceți suprafața de atac – PHASR oferă servicii personalizate de reducere 
a suprafeței de atac, ce acționează în profunzime, bazate pe învățarea com-
portamentului utilizatorului și restricționarea în siguranță a instrumentelor 
neesențiale, dar periculoase pentru anumiți utilizatori. 

 Blocați atacurile LotL într-o fază incipientă –  Prin restricțion-
area accesului la instrumente precum PowerShell sau WMI, 
atacatorii nu pot avansa și nu se pot ascunde în spatele activi-
tății obișnuite.

 Neutralizați reutilizarea tacticilor și tehnicilor 
de atac –  Deoarece PHASR permite o abordare 
diferită a securității la nivel de endpoint, ataca-
torii nu pot reutiliza același tipar pe mai 

 multe sisteme.

https://techzone.bitdefender.com/en/tech-explainers/living-of-the-land-attacks.html


Aflați cum vă poate proteja PHASR în mod proactiv împotriva celor mai noi atacuri ascunse: 
Contactați-ne și solicitați o demonstrație 

Caracteristici cheie ale Bitdefender GravityZone PHASR: 

Bitdefender este un lider recunoscut în domeniul securității IT, care oferă soluții superioare de prevenție, detecție și răspuns la incidente de securitate cibernetică. Milioane de sisteme folosite de 
oameni, companii și instituții guvernamentale sunt protejate de soluțiile companiei, ceea ce face Bitdefender unul dintre cei mai de încredere experți în combaterea amenințărilor informatice, în 
protejarea confidențialității, a identității digitale și datelor și în consolidarea rezilienței la atacuri. Ca urmare a investițiilor susținute în cercetare și dezvoltare, laboratoarele Bitdefender descoperă 
sute de noi amenințări informatice în fiecare minut și validează zilnic miliarde de interogări privind amenințările. Compania a inovat constant în domenii precum antimalware, Internetul Lucrurilor, 
analiză comportamentală și inteligență artificială, iar tehnologiile Bitdefender sunt licențiate către peste 180 dintre cele mai cunoscute branduri de securitate din lume. Fondată în 2001, compa-
nia Bitdefender are clienți în peste 170 de țări și birouri pe toate continentele. 

Pentru mai multe informații, accesați https://www.bitdefender.ro.

 Servicii personalizate de reducere a suprafeței de atac – PHASR oferă servicii personalizate de re-
ducere a suprafeței de atac, ce acționează în profunzime, bazate pe învățarea comportamentului uti-
lizatorului și restricționarea în siguranță a instrumentelor neesențiale, dar periculoase pentru anumiți 
utilizatori.

 
 Reducerea dinamică a suprafeței de atac – PHASR se adaptează continuu și autonom la schimbările 

de comportament al utilizatorilor și la noi vectori de atac, minimizând efortul administrativ.

 Control precis –  PHASR permite restricționarea aplicațiilor neutilizate, dar periculoase, precum și apli-
carea de restricții precise în ceea ce privește acțiunile întreprinse în aplicațiile utilizate, blocând doar 
comportamentele atipice.

 
 Protecție bazată pe informații – PHASR integrează informații de tip threat intelligence colectate de 

Bitdefender, pentru a eficientiza aplicarea tehnicilor de reducere a suprafeței de atac împotriva celor 
mai noi vectori de amenințare.

 Crearea de grupuri – PHASR grupează utilizatorii cu comportamente similare pentru a permite aplicarea 
eficientă a tehnicilor de reducere a suprafeței de atac în întreaga organizație.

 Atenuarea autonomă a riscurilor – Modul PHASR Autopilot permite modificări adaptive și autonome 
ale suprafeței de atac fără intervenție, în timp ce modul Direct Control oferă recomandări și presupune 
luarea unor decizii de către administrator.

 Managementul centralizat al riscurilor și securității – PHASR se integrează perfect în arhitecturile 
existente ca parte a platformei GravityZone XDR, care oferă vizibilitate la 360º, ierarhizarea și atenuarea 
riscurilor, precum și prevenția, protecția, detecția și răspunsul la amenințări. 

„Bitdefender a înregistrat în mod constant rezultate bune la teste independente, 
cum ar fi MITRE Engenuity, și a introdus funcții inovatoare, cum ar fi Deep 
Process Inspector și Advanced Reasoning. De asemenea, a lansat recent, 
în 2024,  Bitdefender Proactive Hardening and Attack Surface Reduction 
(PHASR), o tehnologie revoluționară care transformă modul în care este 
aplicată și gestionată securitatea bazată pe apărare în profunzime în cadrul 
companiilor.”
IDC, IDC ProductScape: Worldwide Small and Medium-Sized Business Endpoint 
Protection Market, 2024-2025: Technology Supplier Solution Functionality, doc 
#US52830124, ianuarie 2025

https://www.bitdefender.com/en-us/business/products/inquire/

