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Introducere in Managed Detection and Response

Nevoia de MDR

In peisajul actual al amenintarilor cibernetice care evolueaz rapid, organizatiile se confrunté cu provocari de securitate
din ce Tn ce mai complexe si mai sofisticate. Masurile traditionale de securitate nu mai sunt suficiente pentru a va proteja
Tmpotriva tacticilor in continua schimbare folosite de atacatorii cibernetici. Pentru a detecta, raspunde si atenua in mod
eficient aceste amenintari, companiile au nevoie de o experienta vasta in analize de securitate si threat hunting, dar se
confrunta cu provocari semnificative in recrutarea personalului pentru aceste posturi.

Stabilirea unui centru de operatiuni de securitate (SOC) la nivel intern si angajarea de analisti calificati poate fi o sarcina
descurajanta, care consuma multe resurse. Expertiza in domeniul securitatii cibernetice este limitata, foarte cautata si
adesea presupune costuri foarte mari sau pur si simplu nu este disponibila pentru multe organizatii, Tn special pentru
IMM-uri. Serviciile Managed Detection & Response (MDR), pe de alta parte, le ofera organizatiilor o echipa de analisti de
securitate cu experientd, cu o cunoastere aprofundata asupra peisajului amenintarilor, metodologiile de atac si tehnicile
de raspuns la incidente. Prin aceasta expertiza, companiile pot beneficia de cele mai recente informatii si indrumari, fara
povara recrutarii si a formarii interne si la un cost mai redus.

Definitia MDR

In contextul in care infractorii cibernetici creeaza in mod constant noi vectori de atac si exploateaz& vulnerabilitati,
serviciile MDR integreaza tehnologii de ultima ora, cum ar fi machine learning, inteligenta artificiala si analiza
comportamentald. Aceste instrumente puternice le permit serviciilor MDR sa detecteze in mod proactiv si sa raspunda
atat amenintarilor cunoscute, cat si celor necunoscute in timp real, oferind companiilor o aparare solida impotriva
riscurilor cibernetice emergente.

In plus, serviciile MDR ofera functionalitati continue de monitorizare si detectie, cu echipe de securitate dedicate,
care opereaza 24x7. Analizand Tn mod constant traficul de retea, jurnalele de sistem si datele de la nivel de endpoint,
serviciile MDR pot identifica cu promptitudine anomaliile, activitatile suspecte sau semnele unei posibile brese

de securitate. Aceasta monitorizare proactiva asigura detectia si remedierea rapida a incidentelor de securitate,
minimizand timpul de infiltrare al atacatorilor si reducand daunele potentiale cauzate.

De asemenea, serviciile MDR permit o abordare cuprinzatoare a securitatii cibernetice. Pe langa detectia avansata

a amenintarilor, acestea le ofera organizatiilor servicii complete de raspuns si remediere in cazul producerii unor
incidente. In cazul unui incident de securitate, echipa MDR se ocupa de procesul de raspuns la incidente. Serviciile MDR
investigheaza evenimentele de securitate din momentul in care acestea sunt identificate, determinand cauza principala,
ludnd masuri de izolare si eradicare a amenintarii si oferindu-i clientului recomandari despre cum sa previna atacurile
n viitor. Scopul MDR este de a gestiona un eveniment sau incident de securitate si de a elimina sau reduce impactul
asupra clientilor rapid si eficient.

Cele mai bune servicii MDR integreaza si o echipa dedicata de threat intelligence, care joaca un rol esential Tn
imbunatatirea eficientei si eficacitatii serviciului in ansamblul sdu. Echipa de threat intelligence monitorizeaza continuu
peisajul amenintarilor in evolutie, analizeaza tehnicile de atac emergente si aduna informatii utile pentru a identifica
potentialele amenintari si vulnerabilitati. Valorificand acest set de informatii cuprinzatoare despre amenintari, un
serviciu MDR poate identifica proactiv si poate ierarhiza incidentele de securitate, le poate transmite clientilor alerte
relevante siin timp util si ofera indrumari proactive pentru a-si imbunatati postura de securitate.

Prin externalizarea responsabilitatilor de detectie a amenintarilor, monitorizare si raspuns la incidente catre furnizorii
de servicii MDR, organizatiile se pot concentra asupra operatiunilor lor de baza. Acest lucru le permite echipelor interne
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sa se concentreze asupra obiectivelor lor principale si sa se bazeze Tn acelasi timp pe expertiza si tehnologiile oferite de
serviciile MDR pentru a gestiona operatiunile de securitate de zi cu zi. Serviciile MDR pot ajuta organizatiile mari care au
deja o echipad internd responsabila de operatiunile de securitate, suplimentand capacitatea existenta cu functiile oferite
de serviciile MDR.

Furnizarea de servicii MDR poate crea avantaje si pentru furnizorii de servicii administrate (MSP). Furnizorii care

doresc sa-si extinda portofoliul si sa le ofere clientilor lor solutii complete de securitate cibernetica si expertiza obtin
numeroase avantaje prin crearea unui parteneriat MDR. Prin integrarea serviciilor MDR n ofertele lor, acestia le pot
oferi clientilor multe dintre beneficiile descrise in acest ghid. Ei pot sa Tmbunatateasca postura de securitate a clientilor,
sa-si consolideze parteneriatul, devenind un consilier de incredere in probleme de securitate cibernetica si sa se
diferentieze pe piata, oferind o abordare cuprinzitoare si proactiva a securitatii cibernetice. In plus, serviciile MDR
ofera fluxuri de venituri recurente, deoarece acestea implica adesea monitorizare si asistenta continua, ducand la relatii
pe termen lung cu clientii si oportunitati sporite de dezvoltare a companiei.

Acest ghid de solutii va aborda in detaliu serviciile Bitdefender MDR, subliniind beneficiile, caracteristicile si
considerentele de avut in vedere de catre companiile care doresc sa-si iTmbunatateasca postura de securitate
cibernetica si sa atenueze riscurile asociate cu peisajul amenintarilor in continua schimbare.

Servicii Bitdefender MDR

Serviciul Bitdefender MDR pune la dispozitie resursele umane, procesele si tehnologiile necesare pentru a indeplini
toate nevoile dumneavoastra de securitate si a va oferi rezultatele dorite. Solutiile EDR/XDR moderne necesita

analisti calificati, care s& monitorizeze Th mod continuu mediul, pe fondul unui numar tot mai mare de alerte, si sa-si
asume raspunderea pentru fluxurile de raspuns atunci cand fiecare secunda conteaza. Bitdefender MDR isi asuma
raspunderea pentru aceste aspecte, astfel incat echipele IT si de securitate din cadrul organizatiei dumneavoastra sa se
poata concentra pe actiuni care contribuie la dezvoltarea afacerii.

Beneficii principale

L Analisti, nu doar alerte — Bitdefender MDR gestioneaza intregul ciclu de viata al alertelor, analizand mii de alerte
pentru a le reduce la doar cateva raspunsuri si recomandari. Vedeti totul in mod transparent in portalul MDR si
primiti notificari doar despre ceea ce este important pentru dumneavoastra.

L Raspuns rapid si decisiv - analistii nostri de securitate evalueaza rapid incidentele de securitate si iau masuri
decisive pentru a limita si a atenua amenintarile, printr-o gama larga de actiuni aprobate in prealabil.

L Cea mai buna platforma de securitate — serviciul Bitdefender MDR include platforma noastra de securitate de top
in industrie, care se plaseaza in mod constant pe locul 1 la testele independente realizate de MITRE®, AV-Test®© si
AV-Comparatives®. In plus, Bitdefender este detinatoarea platformei, oferindu-le clientilor nostri un singur stack de
tehnologii de securitate pe baza caruia sa isi consolideze apararea.
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Prezentare generala a serviciilor

Componenta servicii Bitdefender MDR Bitdefender MDR PLUS

Cea mai buna platforma de securitate din industrie

Q

SOC disponibil 24x7

Actiuni pre-aprobate (PAA)

Threat Hunting

Recomandari de la experti

Analiza cauzei si impactului incidentului
Portal MDR si functionalitati de raportare

Integrarea de servicii profesionale

QEQNQNANANANARQ

Asigurarea in cazul producerii unei brese de securitate cibernetica

Administrator de cont pe probleme de securitate disponibil 24x7 (Customer
Success)

Fluxuri de threat intelligence si analiza globala a acestor date

Monitorizare pentru Dark Web

Security Baselining de baza in domeniul securitatii si crearea de modele
personalizate ale amenintarilor

Protectia marcii si IP-ului

QEANANANANANANANANANAR NN,

Monitorizarea tintelor de importanta majora
Senzori XDR Add-on-uri Add-on-uri

Caracteristicile Bitdefender MDR

Cea mai buna platforma de securitate — Bitdefender MDR include platforma noastra de securitate de top la nivelul
industriei, Tmbunatatita cu instrumente SOC suplimentare si tehnologii AI

L Protectie 24/7 — Reteaua noastra globala de centre de operatiuni de securitate (SOC) lucreaza oricand lucrati si
dumneavoastra si nu numai, oferindu-va servicii de asistenta oriunde v-ati afla si in orice moment. Daca are loc un
incident de securitate, echipa SOC va lua masuri, iar administratorul de cont va suna persoana de contact in caz de
urgentd in termen de 30 de minute si va asigura o comunicare constanta pe toata durata incidentului.

L Actiuni pre-aprobate (PAA) — Gama variata de actiuni aprobate in prealabil (PAA) asigura un raspuns rapid si
decisiv pentru a remedia incidentele de securitate. Analistii nostri evalueaza, investigheaza si iau masuri mai rapid
decat orice alta echipa.

L Threat Hunting — datorita numarului foarte mare de endpointuri protejate, cercetatorii in securitate de la Bitdefender
si echipele Bitdefender Labs si MDR Threat Intelligence pot compila un volum urias de date de tip threat intelligence,
informatii despre atacatori si analize ale amenintarilor, pentru a le oferi clientilor informatii actualizate si pentru a-i
sprijini Tn eforturile de threat hunting.

b Recomandari de la experti - Pe langa faptul ca asiguram o securitate completd, va ajutdm echipa de securitate sa
lucreze mai bine. Echipa noastra de experti in securitate va ofera recomandari pentru a va imbunatati cunostintele si
postura de securitate, precum si actiuni corective pentru a preveni posibile incidente.

L Analiza cauzei si impactului incidentului — Identificam vectorii initiali ai amenintarii si impactul potential in timpul
incidentelor, oferind analize complete si documentatia aferenta in cadrul rapoartelor post-actiune. Asiguram o
monitorizare sporita timp de 72 de ore pentru a ne asigura ca nu se mai produc incidente similare sau conexe.

L Portal MDR si functionalitati de raportare — portalul MDR ofera dashboard-uri avansate si rapoarte lunare, care
contin informatii practice cu privire la serviciul dumneavoastra. Rapoartele ofera informatii utile despre incidentele
de securitate, evidentiaza tendintele in materie de securitate cibernetica si va indruma in demersurile de remediere a
problemelor, oferind o transparenta inegalabila la nivelul serviciului MDR.

L Asigurare in cazul producerii unei brese de securitate cibernetica: Clientii MDR beneficiaza de asigurare in
valoare de pana la 100.000 USD in cazul producerii unui incident de tip ransomware.
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Caracteristicile Bitdefender MDR PLUS

Sunt incluse toate beneficiile pe care le ofera Bitdefender MDR

L Administrator de cont disponibil 24x7 — Administratorul de cont (SAM — Security Account Manager) dedicat este
punctul dumneavoastra unic de contact, gata sa va raspunda la intrebari sau orice probleme care va preocupa si sa
efectueze o analiza trimestriala (OBR).

L Onboarding de servicii profesionale — echipa de servicii profesionale ofera asistenta si instructiuni detaliate pentru
ca organizatia dumneavoastra sa integreze rapid serviciile oferite.

L Fluxuri de threat intelligence si analiza globala a acestor date — Cyber Intelligence Fusion Cell (CIFC) utilizeaza
ciclul de viata al datelor de tip threat intelligence pentru a cerceta amenintarile cibernetice, activitatea geopolitica si
tendintele Tn materie de date specifice industriei si aplica aceste cunostinte la nivelul organizatiei dumneavoastra.

L Monitorizare pe Dark Web — asigura o monitorizare continua pe Dark Web, inclusiv pe forumuri si platforme
comerciale populare in randul gruparilor infractionale, precum si pe bloguri de ransomware, pentru a detecta date
furate sau sustrase apartinand unor organizatii, inclusiv domenii, date de autentificare, proprietate intelectuala
(IP), trimiteri la brand si typo-squatting, stackul de tehnologii si preocupari generale referitoare la industrie si arii
geografice.

L Stabilirea cerintelor de baza in domeniul securitatii si crearea de modele adaptate ale amenintarilor -
adunam si prelucram informatii despre organizatia dumneavoastra, inclusiv despre activitatea desfasurata,
utilizatori si amenintari cunoscute, pentru a crea modele si a monitoriza peisajul amenintarilor specific companiei
dumneavoastra.

L Protectia marcii si a proprietatii intelectuale — monitorizati-va Tn mod continuu cele mai valoroase bunuri pentru
ca noi sa putem detecta si sa va putem notifica in legatura cu orice informatii partajate sau vandute pe Dark Web
care va apartin.

L Monitorizarea tintelor de importanta majora — monitorizati in permanenta angajatii de importanta majora pentru a
depista eventualele informatii care ar fi putut fi furate sau divulgate.

L Rapoarte detaliate - inclusiv date de threat hunting, Tippers (cercetari si recomandari specifice industriei) si
Solicitari de informatii (cerute de clienti)

L Asigurare Tn cazul producerii unei brese de securitate cibernetica: Clientii MDR beneficiaza de asigurare in
valoare de pana la 1.000.000 USD in cazul producerii unui incident de securitate.

Bitdefender MDR pentru MSP-uri

Bitdefender MDR pentru MSP le ofera clientilor functionalitati solide de securitate, fara sa fie nevoie de resurse

interne extinse. Clientii furnizorilor de servicii administrate beneficiaza de protectie continua impotriva amenintarilor
cibernetice actuale si emergente, eliminand o mare parte din eforturile MSP-urilor in materie de securitate. Acest lucru
le permite acestora sa isi concentreze resursele pe dezvoltarea strategica a companiei, managementul relatiilor cu
clientii si Tmbunatatirea ofertelor de servicii de baza.

Beneficiile pentru furnizorii de servicii administrate

L Cresterea veniturilor — serviciul MDR ofera oportunitati de creare a unor venituri suplimentare si de Tmbunatatire a
loialitatii clientilor dumneavoastra.

b Facturare automata — oferd o experienta simplificata atat pentru MSP-uri, cat si pentru clienti.
L Onboarding simplificat — permite integrarea secventialda a mai multor clienti intr-un proces simplu si repetabil.

L Comunicatii — mijloacele multiple de comunicare si notificari sprijind interactiunile la nivel de client.

Beneficiile pentru clienti

L Protectie 24/7 — Reteaua noastra globala de centre de operatiuni de securitate (SOC) lucreaza oricand lucrati si
dumneavoastra, oferindu-va servicii de asistenta oriunde v-ati afla si in orice moment. Daca are loc un incident de
securitate, echipa SOC va lua masuri, iar administratorul de cont va suna persoana de contact in caz de urgenta in
termen de 30 de minute.

L Actiuni pre-aprobate (PAA) — O gama variata de actiuni aprobate in prealabil (PAA) asigura un raspuns rapid si
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decisiv pentru a remedia incidentele de securitate. Analistii nostri evalueaza, investigheaza si iau masuri mai rapid
decat orice alta echipa.

L Threat Hunting — datorita numarului foarte mare de endpointuri acoperite, echipele Bitdefender pot compila un
volum urias de date de tip threat intelligence, informatii despre atacatori si analize ale amenintarilor, pentru a le oferi
constant clientilor dumneavoastra informatii actualizate si pentru a-i sprijini in eforturile de threat hunting.

L Portal MDR si functionalitati de raportare — portalul MDR oferd dashboard-uri avansate si rapoarte lunare, care
contin informatii practice cu privire la serviciul dumneavoastra pentru clienti.

Descrierea detaliata a serviciilor Bitdefender MDR

Monitorizare si asistenta 24x7

Bitdefender MDR ofera un serviciu cuprinzator de securitate cibernetica, care opereaza 24x7, din trei centre de
operatiuni de securitate (SOC), unulin America de Nord (SUA-Texas), unul in Europa (Romania) si unul in Asia Pacific
(Singapore). Fiecare dintre SOC-urile noastre sunt dotate cu personal certificat de acelasi nivel, procesele si tehnologiile
necesare pentru a ne asigura ca le oferim clientilor nostri din intreaga lume acoperire neintrerupta, disponibild 24x7,
365 de zile pe an. Centrele noastre de operatiuni globale se asigura ca clientii dintr-o anumita regiune sunt sprijiniti de
un SOC din aceeasi regiune in timpul programului lor de lucru.

La baza serviciului nostru MDR se afla capacitatea de raspuns rapid. In cazul detectarii unui incident de securitate, vom
executa actiuni pre-aprobate (vezi mai jos). Acest lucru Ti permite serviciului nostru MDR sa actioneze imediat, evitand
eventual daune Thainte ca acestea sa apara si castigand timp pretios pentru investigatii si remedieri ulterioare.

Bitdefender MDR le ofera clientilor recomandari detaliate de remediere, adaptate incidentului specific. Aceste
recomandari pot presupune o varietate de masuri, cum ar fi corectarea vulnerabilitatilor software, ajustarea setarilor de
securitate, imbunatatirea masurilor de control al accesului utilizatorilor si/sau luarea de masuri pentru anumite fisiere

si procese. Aceasta abordare cuprinzatoare nu numai ca ajuta la rezolvarea incidentului actual, dar contribuie si la
consolidarea posturii generale de securitate a organizatiei impotriva amenintarilor viitoare.

Oferind monitorizare non-stop, raspuns instantaneu si indrumari pentru remediere, Bitdefender MDR ofera o solutie
completa pentru gestionarea si raspunsul la amenintarile cibernetice, permitandu-le organizatiilor sa se concentreze
asupra operatiunilor lor principale.

Actiuni aprobate in prealabil

Raspunsurile pre-aprobate sau proactive la incidente reprezinta o capacitate cheie a echipei Bitdefender MDR.
Analistii nostri evalueaza rapid incidentele de securitate si iau masuri decisive pentru a limita si atenua amenintarea.
Prin colaborare cu stakeholderi din cadrul organizatiei, acestia oferd actualizari si indrumari intr-un mod regulat pe
parcursul evenimentului de securitate. Investigatiile amanuntite ajuta la identificarea cauzei principale a incidentului si
la colectarea de informatii, in timp ce eforturile de recuperare si remediere se concentreaza pe restabilirea sistemelor
afectate.

Echipa MDR mentine constant comunicarea cu o lista pre-aprobata de contacte de urgenta din cadrul organizatiei pe tot
parcursul incidentului de securitate, oferind Indrumari si informandu-i cu privire la orice actiuni pre-aprobate intreprinse
in conformitate cu acordul privind nivelul de servicii. Actiunile pre-aprobate includ:

L Intreruperea unui proces: expertii nostri vor opri un proces despre care au stabilit c este periculos.
L Blocarea unui fisier: expertii nostri vor bloca executarea unui fisier periculos pe dispozitivul gazda.

L Excluderea unui fisier sigur: expertii nostri vor adauga un fisier sigur la o lista de exceptii pentru a preveni alarmele
false.
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L Adaugarea unui fisier in Sandbox: expertii nostri vor incdrca un fisier In Sandbox GravityZone pentru detonare si
analiza.

L Cautarea de informatii despre fisiere: expertii nostri vor cauta informatii despre fisiere disponibile pe VirusTotal si
motoarele de cautare pentru a determina ce informatii disponibile exista deja.

L Aplicarea patch-urilor: in cazul in care clientul are add-onul GravityZone Patch Management, expertii nostri vor
aplica patch-urile pentru o aplicatie care a fost identificatd intr-un incident ca avand o vulnerabilitate.

L Colectarea pachetului de investigare: expertii nostri vor colecta un pachet de investigare GravityZone de la
endpointul respectiv pentru a efectua analize ulterioare.

L Shell de raspuns: expertii nostri pot avea acces sa execute comenzi pe endpointul relevant pentru a investiga sau a
remedia activitatile periculoase.

L Blocarea unui port: expertii nostri vor impiedica gazda sa faca trafic in retea pe unul sau mai multe porturi de retea
daca acestea prezinta un risc. Cum ar fi portul 80 sau 443.

L Blocarea unei adrese IP: expertii nostri vor bloca gazda sa faca schimb de trafic de retea cu una sau mai multe
adrese IP despre care au constatat ca sunt periculoase.

L Izolarea unei gazde: expertii nostri vor deconecta gazda de la retea, astfel incat sa nu mai creeze sau sa primeasca
conexiuni cu alte sisteme.

L Stergerea unui fisier: expertii nostri vor sterge un fisier despre care au stabilit ca este periculos.

L, Mutarea in carantina a unui fisier: expertii nostri vor muta un fisier suspect intr-un director de carantind, astfel
ncat sa nu poata fi folosit accidental. Fisierul nu va fi sters.

L Dezactivarea unui cont de utilizator compromis: expertii nostri vor dezactiva contul unui utilizator compromis in
Active Directory, Azure, Office 365 si AWS IAM.

L Resetarea fortata a parolei pentru un cont de utilizator compromis: expertii nostri vor forta resetarea parolei
pentru un cont de utilizator compromis Tn Active Directory, Azure si Office 365.

L Marcarea unui cont de utilizator ca fiind compromis: expertii nostri vor marca orice cont identificat ca fiind
compromis ntr-un incident ca atare.

L Stergerea unui e-mail periculos: expertii nostri vor sterge un e-mail identificat ca fiind periculos intr-un incident in
Exchange Online/Office 365.

Threat Hunting

Bitdefender monitorizeaza, compileaza si analizeaza o cantitate uriasa de informatii despre amenintari, cercetari
asupra atacatorilor si date de la endpointuri si de la senzori pentru a actualiza continuu peisajul amenintarilor, a sprijini
activitatea de threat hunting si a proteja mediile clientilor nostri.

Intelegand tacticile, tehnicile si procedurile (TTP) folosite de potentialii atacatori, putem anticipa si detecta mai bine
amenintarile.

Tehnicile avansate de analiza si de detectie a amenintarilor sunt apoi aplicate pentru a analiza aceste date, cautand
modele, anomalii, indicatori de compromitere (I0C), exploit-uri zero-day si amenintari interne care prezinta riscuri
semnificative pentru organizatie. Apoi, comparam datele cu semnaturile de atac cunoscute si cu valori de referinta
comportamentale pentru a identifica activitati suspecte care ar putea indica o potentiala amenintare sau un atac in curs.

Amenintarile detectate sunt apoi triate si ierarhizate in functie de gravitatea lor si de impactul potential asupra
organizatiei dumneavoastra. Aceasta ierarhizare le permite analistilor sa-si concentreze resursele si atentia mai intai
asupra celor mai critice amenintari, asigurand eforturi eficiente de raspuns si remediere. Investigatiile sunt efectuate
pentru a culege informatii suplimentare si pentru a determina natura si amploarea amenintarilor. Echipa Bitdefender
MDR ia masurile adecvate pentru a atenua efectele amenintarilor, cum ar fi izolarea sistemelor afectate, blocarea
traficului periculos sau initierea procedurilor de raspuns la incidente.

Pe parcursul intregului proces, punem accent pe monitorizarea si imbunatatirea continua. Evaluam continuu situatia de
securitate a organizatiei dumneavoastra, analizam noile amenintari si perfectionam capacitatile de detectie si raspuns
la acestea. Fiecare incident devine o oportunitate de Thvatare pentru a va consolida intreaga aparare in domeniul
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securitatii cibernetice. In plus, oferim actualiz&ri regulate, rapoarte despre incidente si recomandari, pentru a fi mereu
la curent si pentru a va implica activ in procesul de threat hunting.

Functionalitati complete de raportare si vizibilitate

Bitdefender recunoaste importanta serviciilor sale MDR pentru a comunica detalii complexe si informatii privind
serviciile pe care le oferim clientilor nostri. In acest scop, in serviciile noastre MDR am integrat functionalitati complete
de raportare, cu informatii practice. Aceste rapoarte se bazeaza pe analize de volume mari de date, inteligenta
artificiala si expertiza umana. Rapoartele ofera informatii utile despre incidentele de securitate, evidentiaza tendintele
in materie de securitate cibernetica si va indruma in demersurile de remediere a problemelor, oferind o transparenta
inegalabila la nivelul serviciului MDR.

Capacitatile noastre de raportare faciliteaza conformitatea cu reglementarile, ajuta la identificarea si atenuarea
vulnerabilitatilor si oferd o platforma pentru Tmbunatatirea continua a securitatii. Servind ca instrument de comunicare
indispensabil intre partile interesate, rapoartele noastre permit luarea deciziilor in cunostinta de cauza si planificarea

strategica.

in sectiunea urmatoare, vom prezenta diferitele tipuri de rapoarte oferite de serviciul Bitdefender MDR. Rapoartele sunt
accesibile prin Portalul Bitdefender MDR.

Raport lunar

Raportul nostru lunar MDR ofera o imagine detaliata a peisajului dumneavoastra de securitate. Acesta include o analiza

cuprinzatoare a activitatii de baza la nivelul gazdelor si retelei, precum si dinamica mediului si a utilizatorilor in ultima
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lund. Raportulincepe cu o prezentare generala a activitatilor generale, cum ar fi activitatea agentilor si a retelei, alertele
EDR si amenintarile descoperite. Apoi, detaliaza aceste informatii oferind un context esential pentru intelegerea
posturii de securitate cibernetica a organizatiei dumneavoastra.

Sectiunea de gestionare a cazurilor oferd o imagine de ansamblu detaliatd a tuturor cazurilor de securitate in curs si
inchise, evidentiind natura amenintarilor si masurile luate pentru remediere. Raportul se incheie cu o analiza amanuntita
a activitatii lunare de securitate care prezinta statistici esentiale privind detectia amenintarilor, activitatea de threat
hunting, alertele aferente activitatii de intelligence si activitatile de caz. Raportul lunar este un instrument esential
pentru a asigura un management coerent si proactiv al securitatii.

Bitdefender Acme Corp [Premium/Enterprise]

MDR Maonthly Report Reporting period: Jun 012023 - Jun 30 2023

Executive Summary

Activity summary

954.6K

353

0

Environment telemetry Suspicious events Human analysis Analysis outcome Incidents

Environment telemetry

Security begins with observing what is happening in your environment. The Bitdefender
959 6 K + 24.T9% CravityZone Business Security Enterprise agents on your endpoints, along with any other
b licensed Bitdefender sensors, collect the most relevant events that are occurring across
your infrastructure,

These include actions such as running programs, saving files, receiving netwark

connections, and making calls to web servers. The more of vour environment that is
monitored, the batter. You can't protect what you can't see. This nurmber here reprasants

the number of collected events in the reporting period. This number is generally large,

and as it simply represents observations, it is neither good nor bad.

Suspicious events
The many GravityZone protection modules flag events that are suspicious and rise to the
6 z I O 7513 level of needing human review. Without Bitdefender's Managed Detection and

Response (MDR) service, these are the alerts that your staff would need to investigate:

collecting asso

ted information, tracking down what happened, and deciding whether
the activity is legitirmate of not

With Bitdefenders MDR service, a team of analysts in the Security Operations Cente

[SOC) monitors these 24 hours a day, 7 days a weelk, performing necessary invest

Figura 1: Un exemplu de sectiune a Raportului lunar Bitdefender MDR.

Raportul Tipper

Raportul Tipper Bitdefender MDR este un instrument de informatii crucial, conceput special pentru a oferi informatii
actualizate despre anumiti atacatori, tendintele emergente din domeniul securitatii cibernetice sau informatii

despre sectorul de activitate al clientului si despre modul in care acesta este vizat de atacatori. Bazate pe o colectie
cuprinzatoare de informatii despre amenintari, aceste rapoarte actioneaza ca un sistem de avertizare timpurie privind
atacurile cibernetice potential daunatoare, permitandu-le organizatiilor sa fie mereu cu un pas inainte in peisajul
amenintarilor care continua sa evolueze. Rapoartele Tipper sunt generate printr-o combinatie de Al si expertiza
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umana de catre echipa noastra Cyber Intelligence Fusion Cell (CIFC). Informatiile sunt colectate din fluxurile globale de
securitate cibernetica, activitatile de pe Dark Web, precum si din tendintele si modelele derivate din datele organizatiei
dumneavoastra.

Fiecare raport Tipper este format din patru sectiuni principale. ,,Rezumatul” ofera o imagine de ansamblu la nivel inalt a
amenintarii sau tendintei identificate, sub forma unei prezentari succinte a impactului potential si a domeniilor afectate.
Sectiunea ,,Detalii” analizeaza elementele specifice, inclusiv modul de operare al atacatorului sau atributele tehnice ale
unei anumite amenintari sau tendinte cibernetice. Aceasta sectiune ajuta organizatiile sa inteleaga natura problemei

in cauza. Sectiunea ,Recomandari” ofera informatii utile despre cum sa atenuati efectele sau sa va protejati impotriva
amenintarii identificate, adaptate la mediul tehnic al organizatiei dumneavoastra. Aceasta ar putea include recomandari
privind patch-urile, modificari ale configuratiei sistemului sau o mai buna monitorizare a anumitor activitati. Nun
ultimul rand, sectiunea ,,Referinte” ofera resurse care contin informatii sau indrumari suplimentare, cum ar fi buletine
de la agentiile de securitate cibernetica, lucrari sau link-uri catre cercetari relevante din industrie. Aceste componente
se reunesc pentru a crea un raport care ofera o imagine cuprinzatoare si concreta a peisajului amenintarilor.

[‘:\ Bitdefender Managed Detection and Response
: Informational
TIPPER_2021_05

Key Points

« Damage costs from Ransomware reach nearly 30 Million US dollars in 2020.

s Lockbit 2.0 gets help from insider threats to access business networks.

« Ransomware gangs leverage social engineering tactics, recruiting employees for ransomware
attacks.

s Knowing what to look for could save a business millions of dollars.

Summary

1. Ransomware gangs are ever-evolving in an attempt to stay undetected on target networks in hopes of
big paydays. The Lockbit 2.0 gang has taken their operation to the next level, recruiting their targets’
employees with monetary gifts in return for helping them encrypt their business networks. This use of
insider threats mimics the tradecraft used by foreign governments for decades to gain intelligence on
their adversary. Exploiting the human factor can aid gangs in maintaining persistence and gaining a
stronghold on the target. Businesses need to incorporate insider threat into their overall attack surface
by being aware of internal activity.

Details

A Lucrative Business
2. Ransomware has proven to be a very lucrative business for threat actors, with hefty ransom demands
and a multitude of targets. FBl's annual data report for 2020 shows ransomware attacks caused 3.6
million dollars in damage in 2018, 8.9 million in 2019, and 29.1 million in 2020. These numbers show a
trend of more than doubling in costs each year, becoming more enticing to cybercriminals looking for
large paydays.

Figura 2: Un exemplu de sectiune din Raportul Tipper Bitdefender MDR

Raportul rapid

Cand este detectat pentru prima data un incident de securitate, este important sa anuntati organizatia despre ceea ce
stie echipa MDR Tnainte de finalizarea investigatiei. Aiciintervine raportul rapid. Acest raport este o metoda folosita
pentru a comunica informatii concise privind activitatile suspecte detectate in mediul clientului. Include puncte cheie,
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care evidentiaza sistemele afectate initial, cronologia incidentului, un rezumat al elementelor detectate si actiunile
intreprinse de echipa de securitate Bitdefender. Odata ce investigatia este finalizata, clientului i se ofera rapoartele
post-actiune mentionate mai sus, care ofera mai multe detalii.

MDR AAR

Bitdefender, &iieadern Customer Name_INCD86577

Key Points

System(s) Targeted: WSWIN2012R2

Intrusion Vector: RDP connection from known malicious Russian IP

Activity: Successful connections from malicious IP but no unauthorized access
Time Frame of incident: 04 Jun 2023, 0807 UTC

Summary

On 04 Jun 2023, 0807 UTC, the server "WSWIN2012R2" established a connection with a known
malicious IP, 185.122.204[.]84, through port “3389" (RDP). Subsequently, two additional external
malicious IPs connected to the server, 31.43.185[.]3 and 185.156.72[.]31, via RDP.

Recommendations

Disable RDP protocol at the firewall level or harden RDP to only known source IP addresses.
Block 185.122.204[.]84 at firewall level.

Block 31.43.185[.]3 at firewall level.

Block 185.156.72[]31 at firewall level.

Reset password for user “administrator”.

Ensure default credentials are not valid for account “administrator”.

If there are other user IDs associated with the server, it is advisable to initiate a password
rotation for those credentials.

Actions Taken

e |solated host: WSWIN2012R2

Figura 3: Un exemplu de sectiune a Raportului rapid Bitdefender MDR
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Raportul post-actiune

Raportul post-actiune este un document complet, care ofera o analiza cuprinzatoare a unui incident de securitate
cibernetica care a avut loc in mediul unui client. Acest raport este esential pentru intelegerea ciclului de viata

complet al unei tentative de bresa de securitate a datelor, incepand de la aparitia acesteia pana la eventuala izolare si
remediere a bresei. Raportul detaliaza gravitatea incidentului, oferind un rezumat a ceea ce s-a intamplat, vectorii de
intruziune, descrierea generalda a mediului, rezumatul analistilor si detaliile incidentului si actiunile intreprinse de echipa
Bitdefender MDR pentru a remedia amenintarea.

Raportul detaliaza succesiunea precisa a evenimentelor care au avut loc Tn timpul tentativei de bresa. Acesta include
detectia initiald, actiunile ulterioare intreprinse, procesul de raspuns si recuperare a datelor, fisierele, retelele si
sistemele implicate Tn atac. Raportul prezinta actiunile specifice intreprinse pentru identificarea, limitarea si eliminarea
amenintarii. Aici sunt inclusi pasi precum izolarea sistemelor infectate, aplicarea de patch-uri pentru vulnerabilitatile
descoperite, eliminarea programelor malware si orice alte masuri luate pentru a neutraliza amenintarea si a minimiza
impactul acesteia.

Furnizat dupa o perioada de 72 de ore de monitorizare post-incident de Tnalta prioritate, raportul se incheie cu o
lista aprofundata de recomandari pentru a preveni astfel de incidente in viitor. Aceste sugestii ar putea varia de la
consolidarea controalelor de securitate si imbunatatirea procedurilor de raspuns la incidente, pana la programe de
instruire si informare ale angajatilor.

Oferind o relatare amanuntita a incidentului si pasi practici de preventie in viitor, un raport ,,post-actiune” serveste
ca instrument de Tnvatare, ajutand organizatiile sa-si iImbunatateasca postura de securitate cibernetica si rezilienta la
atacurile viitoare.

. st MDR AAR
Bltdefen der Ellr.l.;c..ls‘l:\.-::.?l::r -

Key Points

System(s) Targeted: WSWIN2012R2

Intrusion Vector: RDP connection from known malicious Russian IP

Activity: Successful connections from malicious IP but no unauthorized access
Time Frame of incident: 04 Jun 2023, 0807 UTC

Summary

On 04 Jun 2023, 0807 UTC, the server “WSWIN2012R2" established a connection with a known
malicious IP, 185.122.204[.]84, through port “3389" (RDP). Subsequently, two additional external
malicious IPs connected to the server, 31.43.185[.]3 and 185.156.72[.]31, via RDP.

Details

At 0807 UTC, a suspicious connection was made on the server “WSWIN2012R2". This connection
was established with a known malicious IP address, 185.122.204[.]84, (Reference Indicators of
Compromise section for the IP address) using the Remote Desktop Protocol (RDP). At 1026 UTC two
separate IPs, 31.43.185[]3 and 185.156.729(.]31, connected to the server through port “3389"
(RDP).

The Bitdefender MDR teams took containment actions and isolated the host to prevent further
suspicious activity. A BDSyslog was requested and analyzed for unauthorized system access
activity. There was no evidence identified that suggests unauthorized system access was
established on the device "WSWIN2012R2". As a result, the incident has been downgraded.

Assessment

The Cyber Intelligence Fusion Cell (CIFC) investigated the attacker IP addresses, 31.43.185[]3,
1R85 192 N4l 184 and 185 15/ 721121 and fanind na rannactinne ta anu knawn aduvancad thraat

Figura 4: Un exemplu de sectiune din Raportul post-actiune Bitdefender MDR
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Analiza cauzei si impactului incidentului
Identificam vectorii initiali ai amenintarii si impactul potential in timpul incidentelor, oferind analize complete si
documentatia aferentd in cadrul rapoartelor post-actiune. Asiguram o monitorizare sporita timp de 72 de ore pentru a

ne asigura ca nu se mai produc incidente similare sau conexe.

Recomandari de la experti

Pe langa faptul ca asiguram o securitate completa, va ajutam echipa de securitate sa lucreze mai bine. Echipa noastra
de experti in securitate va ofera recomandari pentru a va imbunatati cunostintele si postura de securitate, precum si
actiuni corective pentru a preveni posibile incidente.

Servicii specifice Bitdefender MDR PLUS

Manager de cont de securitate dedicat

Administratorul de cont de securitate (SAM — Security Account Manager) dedicat este singurul dumneavoastra punct
de contact cu Bitdefender. SAM va sta la dispozitie pentru a va raspunde la intrebari si pentru a va oferi o evaluare
trimestriala a activitatii (QBR — Quarterly Business Review) pentru a comunica in mod clar starea securitatii companiei
dumneavoastra, problemele nerezolvate si recomandarile aferente. Daca are loc un incident de securitate, echipa
SOC va lua masuri, iar SAM va suna persoana de contact in caz de urgenta in termen de 30 de minute si va asigura o
comunicare constanta pe toata durata incidentului.

—
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M T W T™ F v




Pagina 15 din 28 Bitdefender, Descrierea Solutiei
Managed Detection andResponse(MDR+SOC)

Modele adaptate ale amenintarilor

Incepand de la onboarding si perioada initiald de dezvoltare a unui nivel de referinta al securitatii, colectdm si prelucram
in mod continuu informatii despre organizatia dumneavoastra, inclusiv despre activitatea desfasurata, utilizatori si
amenintari cunoscute, pentru a crea modele si a monitoriza peisajul amenintarilor specific companiei dumneavoastra.

O componenta de baza a modelelor adaptate ale amenintarilor este crearea unui context suplimentar si cuprinzator

al mediului unic al clientului, care este mai intai pus laolalta sub forma unui Chestionar detaliat pentru clienti, din care
aflam despre domenii, utilizatori cheie care ar putea fi vizati Intr-o campanie de phishing, informatii despre brand,
sectoare industriale, zone geografice in care isi desfasoara activitatea clientii nostri si multe altele. Acest chestionar
initial ne ajuta sa ne adaptam serviciile fiecarui client Tn parte si ne permite sa abordam riscurile si nevoile specifice de
securitate ale acestora.

Bitdefender MDR stabileste apoi valori de baza in domeniul securitatii pentru clientii nostri. Acest lucru le ofera
organizatiilor mai multe beneficii cheie. In primul rand, permite o evaluare cuprinzitoare a riscurilor si identifica
lacunele Tn postura de securitate a organizatiei, permitand alocarea eficienta a resurselor si ierarhizarea acestora.
Astfel, organizatia va putea intelege peisajul actual al riscurilor si va alinia masurile de securitate Tn consecinta.

In al doilea rand, stabilirea valorilor de baza in domeniul securitétii imbun&tateste capacitatile de detectie si rdspuns
laincidente. Prin stabilirea unui punct de referinta pentru activitatile si comportamentele normale din cadrul
infrastructurii IT a organizatiei, abaterile de la valori de baza declanseaza alerte, permitand un raspuns rapid si
investigarea potentialelor amenintari. Aceasta abordare proactiva minimizeaza timpul necesar pentru identificarea si
eliminarea incidentelor de securitate, reducand daunele potentiale si permitand un raspuns rapid.

Stabilirea unor valori de baza ii permite echipei noastre MDR sa creeze un model unic de amenintare pentru fiecare
client. Crearea de modele ale amenintarilor constituie un element esential in stabilirea valorilor de referinta si asigura
dezvoltarea si mentinerea unei intelegeri precise a peisajului amenintarilor pentru mediul monitorizat.

Procesul de creare a modelelor de amenintari incepe cu stabilirea cerintelor de intelligence care sa vina n sprijinul
obiectivelor strategice ale companiei, pentru a face fata ritmului dinamic al peisajului amenintarilor cibernetice si noilor
amenintari observate. Cercetarea continua le ofera clientilor informatii detaliate despre cine, ce, unde si de ce atacatorii
cibernetici le-ar putea viza compania. Pe baza detaliilor colectate din Chestionarul pentru clienti, se creeaza un model
al amenintarilor Tn platformele Security Orchestration, Automation, & Response Platform (SOAR) si Threat Intelligence
Platform (TIP). Modelul cuprinde un rezumat al contextului, care include tendintele din industrie, incidentele recente si
conexe si vectorii cheie de atac care trebuie monitorizati.

Cercetarea efectuata si informatiile obtinute vor sustine activitatea de threat hunting si rapoartele de consiliere trimise
clientului, ambele putand furniza:

L constatari specifice privind riscurile si amenintarile;

L cunoasterea contextului;

L recomandari de atenuare a efectelor.

Aceasta abordare imbunatateste acuratetea si eficienta detectarii amenintarilor, asigurand o protectie proactiva si un
raspuns eficient la incidentele de securitate.

Analiza globala a informatiilor

Analistii nostri sunt organizati intr-o structura denumita Cyber Intelligence Fusion Cell (CIFC), care utilizeaza ciclul de
viata al datelor de tip threat intelligence pentru a cerceta amenintarile cibernetice, activitatea geopolitica si tendintele
in materie de date specifice industriei si aplica aceste cunostinte la nivelul organizatiei dumneavoastra. Spre deosebire
de alti furnizori, care pot incorpora o singura sursa externa de informatii intr-un serviciu de tip add-on, Bitdefender
integreaza n serviciul de baza mai multe surse, inclusiv pe cele proprii.
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Monitorizare pentru Dark Web

Analistii nostri monitorizeaza in permanenta Dark Web-ul pentru a identifica surse cheie de informatii precum forumuri,
platforme si bloguri despre ransomware in vederea detectarii datelor furate sau sustrase ce apartin unor organizatii,
inclusiv domenii, date de autentificare, proprietate intelectuala (IP), referinte despre brand si typo-squatting, stackul de
tehnologii si preocupari generale referitoare la industrie si arii geografice. De asemenea, putem monitoriza principalii
furnizori si parteneri strategici pentru a va notifica cu privire la eventualele problemele pe care le identificam.

Protectia marcii si IP-ului

Atunci cand monitorizeaza Dark Web-ul, analistii nostri cauta mereu informatii despre organizatia dumneavoastra,
despre brandul dumneavoastra si proprietatea intelectuala. Acestea sunt printre cele mai valoroase bunuri ale
dumneavoastra. De aceea, pentru a le proteja, este esential sa detectam ce anume se distribuie sau se vinde pe Dark
Web. De asemenea, monitorizam Tnregistrarile de domenii pentru a detecta domeniile nou create care ar putea indica un
comportament al atacatorilor de tip typo-squatting sau URL-hijacking. Pe langa activitatile periculoase de pe internet,
echipa mai monitorizeaza si informatiile sensibile expuse, cum ar fi parolele sau cheile de acces din depozitele de
coduri.

Monitorizarea tintelor de importanta majora

Nu este un secret faptul ca persoanele din conducere si consiliile de administratie au acces la date foarte sensibile, dar
nu respecta neaparat politicile si procedurile de securitate. Analistii nostri pot monitoriza angajatii de importanta majora
pentru a depista eventualele informatii care ar fi putut fi furate sau divulgate.

Procesul de instalare si onboarding

Un proces de implementare si integrare fara probleme este esential atunci cand interactionati cu un furnizor de servicii
MDR. Acest proces stabileste tonul pentru relatia in desfasurare si poate influenta semnificativ eficienta si eficacitatea
serviciului MDR. Un plan de onboarding bine structurat se asigura ca serviciul este integrat perfect in mediul IT existent,
reducand la minimum intreruperile operatiunilor organizatiei.

Cu Bitdefender MDR, clientii au parte de un proces de onboarding transparent si cuprinzator, care Tncurajeaza
increderea si comunicarea intre organizatie si echipa de operatiuni de securitate Bitdefender, punand bazele unui
parteneriat de succes, pe termen lung. In sectiunea urméatoare, vom descrie in detaliu procesul nostru de integrare si la
ce se pot astepta clientii.

Bitdefender MDR foloseste produsul Bitdefender GravityZone Business Security Enterprise ca baza pentru tehnologia
noastra de detectie a amenintarilor. Toti clientii MDR ar trebui sa Tnceapa prin a-si crea contul GravityZone. Clientii pot

utiliza Serviciile profesionale Bitdefender pentru companii pentru a-i ajuta la instalarea MDR. Serviciile profesionale sunt

incluse in Bitdefender MDR PLUS. Clientii de baza Bitdefender MDR pot alege sa adauge Servicii profesionale pentru a
economisi timp si pentru a se asigura ca toate configuratiile necesare sunt corecte.

Daca clientul alege sa foloseasca serviciile profesionale, va primi un e-mail de la echipa de servicii profesionale Tn
termen de 2 zile lucratoare de la cumparare, cu informatii despre cum sa inceapa utilizarea.


https://www.bitdefender.com/business/services/enterprise-professional-services.html
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Procesul de furnizare a serviciilor profesionale pentru companii

Furnizarea serviciilor profesionale pentru companii consta in cinci sesiuni:

L Apelul de initiere
< Cunoasterea clientului
< Discutie despre nevoi si asteptari
< Evaluarea infrastructurii cu accent pe:
- Numarul de locatii
- Numarul de endpointuri per locatie
- Numarul de servere virtuale per locatie/centru de date
- Tehnologia de virtualizare
- Furnizorul de securitate anterior
% Furnizarea de informatii despre relee si servere de securitate
o Discutarea specificatiilor (SOW)
- Informarea clientului despre SOW
- Explicarea sectiunilor care trebuie completate
% Furnizarea planului de implementare:
- Configurarea GravityZone (2-4 ore)
- Initierea procesului de instalare si validare (1-2 ore)
- Finalizarea instalarii si verificarea instalarilor nereusite (2-3 ore)
- Verificarea bunei functionari a produsului si acceptanta (1-2 ore)
< Stabilirea cerintelor hardware, software si de conectivitate

- Nu uitati sa evidentiati ingestors-eu.bmdr.bitdefender.com si ingestors-us.bmdr.bitdefender.com pentru
traficul MDR care trebuie trimis

< Furnizarea documentatiei GravityZone

L Sesiune de configurare GravityZone
In timpul configurarii initiale a GravityZone, trebuie s& aplicati urmatorii pasi:
< Configurarea consolei n cloud:
& Crearea contului GravityZone n cloud
& Crearea pachetelor de instalare (asigurati-va ca activati senzorul EDR in toate pachetele create)
(2N

Crearea politicilor de securitate

- Nu configurati serverul Splunk in fila Security Telemetry

e

Asigurati-va ca activati Senzorul EDR in toate politicile

Creati integrari

Creati reguli de atribuire si aplicati politici pe OU Active Directory, daca este necesar
Creati utilizatori

Creati rapoarte

L A A

Configurati notificari

- Creati o regula de cleanup pentru masinile offline
< Instalarea de relee si servere de securitate
< Tutorial GravityZone

- Explicati caracteristicile GravityZone
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- Explicati cele mai bune practici de securitate
- Oferiti sfaturi pentru exceptii

- Oferiti sfaturi privind intretinerea

L Sesiunea de initiere a procesului de instalare si validare
< Instalarea unui set de endpointuri pentru testare
< Atribuirea unei politici de securitate pentru acestea
< Verificarea endpointurilor pentru a identifica eventualele probleme
- Verificati comunicarea
- Verificati gradul de actualizare
- Verificati conectivitatea serviciilor cloud

- Telemetrie MDR (Verificati daca starea telemetriei de securitate este stabilita si tipul de transport este
Bitdefender MDR)

< Solicitati-i clientului sa testeze si sa valideze faptul ca BEST nu interfereaza cu software-ul instalat

L Sesiunea de finalizare a instalarii si verificare a instalarilor nereusite
< Verificati endpointurile cu probleme
< Verificati instalarile nereusite si efectuati remedierea erorilor initiale

< Creati tichete de asistenta pentru problemele descoperite

L Sesiunea de verificare a bunei functionari a produsului si de acceptare
< Verificarea endpointurilor
- Actualizarea starii
- Probleme de conectivitate
- Probleme de performanta

< Verificarea releelor si a SVA-urilor pentru a identifica eventualele probleme de actualizare si conectivitate

£

Examinarea politicilor si cautarea exceptiilor incorecte

< Verificarea starii modulului la nivelul endpointurilor
- Validati daca toate endpointurile au modulul EDR instalat si pornit
- Verificati ce alte module sunt instalate

< Discutii despre procesul verbal de acceptanta

< Creati un poza a mediului clientului conform procedurii noastre de confluenta si trimiteti-l echipei Customer
Success Team (CST)

Odata ce acesti pasi sunt finalizati, furnizarea serviciilor profesionale MDR pentru companii este incheiata.

Crearea contului GravityZone si accesarea consolei GravityZone 18

Urmatorul pas Tn procesul de integrare este sa va conectati la consola Bitdefender GravityZone. Partenerul dvs. ar trebui

sa v& furnizeze o cheie de licent4 si datele de conectare pentru a va conecta la consola GravityZone. in caz contrar, este
posibil sa fi primit un e-mail de la noreply-partnerlink@info.bitdefender.com ca acesta.



https://gravityzone.bitdefender.com
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Ydur order is complete. Enjoy your Bitdefender products!

For information regarding your purchase there is no need Lo reply to this email. Ju

Representative or Reseller to get complete details about your order.
Dear Customer,

Below are your Bitdefender unique license key code(s).
Please use this number to register and activate the product.

Customer details: - . P

Bitdefender GravityZone Business Security Enterprise (Ultra), 175 users, |
months

Please note that “0" is the number zero, not the letter O,
Please keep the key code(s) in a secure location, as you may need them in the ful
If the product is not installed yet and you need to download it, use the links below.

Cloud version: hitps://cloud gravityzone bitdefender.com/

On Premise version:

- VMware: hitp://download bitdefender.com/business/BS/Current/GravityZoneBS ¢

- Linux KVM: hitpi//download.bitdefender.com/business/BS/CurrentiCravityZone:
- Hyper-V: hitp://download.bitdefender.com/business/BS/Current/GravityZoneBS.v

Figura 5: Dupa ce v-ati creat contul GravityZone, cautati o scrisoare de bun venit ca aceasta.

Daca ati primit doar un cod de produs, dar niciun fel de date de autentificare, va puteti configura contul in GravityZone
urmand acesti pasi.

Asistenta post-onboarding

Odata ce clientii au finalizat procesul de integrare, daca au nevoie de asistenta din partea echipei MDR, ii Tncurajam
pe clientii Bitdefender MDR PLUS sa contacteze managerul de cont care le-a fost alocat. Clientii Bitdefender MDR pot
deschide un caz de asistenta din Portalul pentru clienti MDR sau ne pot contacta prin unul dintre canalele de asistenta

descrise mai jos n acest document.

Cronologia instalarii

Instalarea tehnologiei Bitdefender GravityZone poate fi realizata cu usurinta de partener sau client, folosind consola
GravityZone, sau acestia pot achizitiona serviciile echipei noastre Bitdefender Enterprise Professional Services. Detaliile

instalarii prin intermediul serviciilor profesionale pentru companii se regasesc mai jos. Inainte de instalare, clientul
trebuie sa efectueze mai intai pasii de onboarding descrisi aici.

Pasii de onboarding

Odata ce clientul primeste acces la portalul Bitdefender MDR, acesta se poate conecta si poate incepe utilizarea. Pentru
clientii MDR PLUS, procesul de onboarding se face prin completarea chestionarului nostru de onboarding. Chestionarul
ne ofera un punct de plecare initial pentru a construi o linie de referinta pentru clientii nostri prin stabilirea de puncte de


https://www.bitdefender.com/business/services/enterprise-professional-services.html
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date precise. Iata cateva dintre punctele de date specifice pe care le avem in vedere:

L Informatii despre utilizatorii corporativi de la nivel executiv (de exemplu, utilizatorii cu rol de conducere), inclusiv
nume, e-mailuri, nume de utilizator, nume de gazda pentru statiile lor de lucru, locatiile fizice din care lucreaza in
principal
Sectoarele in care opereaza organizatia
Utilizatori care au drepturi superioare de acces la sisteme, cum ar fi administratorii de sistem

Tipul de produse si/sau servicii oferite de organizatie, inclusiv tipurile de date sensibile si clasificate pe care le
stocheaza

Furnizori terti care au acces la date sensibile
Adrese IP si nume de domenii ale infrastructurii publice
O harta aretelei

De ce sa alegeti serviciul nostru MDR?

Exista multe motive pentru care organizatiile ar trebui sa aleaga Bitdefender MDR ca furnizor de solutii de securitate
cibernetica, dintre care multe sunt deja evidentiate in acest document, insa cel mai important este calitatea echipei
MDR, care este formata din analisti de securitate, experti in threat intelligence siin operatiuni. Urmatoarea sectiune
prezinta aspectele prin care se remarca echipa noastra MDR.
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Experienta si expertiza noastra

Cand vine vorba de securitate cibernetica, experienta conteaza, iar echipa noastra de operatiuni Managed Detection

& Response (MDR) oferd o experienta colectiva impresionantd, ce cumuleaza peste 100 de ani. Aceasta echipa
experimentata este alcatuita din profesionisti care si-au perfectionat abilitatile Tn diverse sectoare, confruntandu-se cu
o serie de amenintari si incidente cibernetice. Acestia ofera o intelegere profunda si ampla, care le permite sa identifice,
sa analizeze si sa raspunda rapid incidentelor de securitate, pastrand Tn siguranta activele digitale ale clientilor.

Figura 6: Cu sediulin San Antonio, Texas, Bitdefender NA SOC se mandreste cu un personal cu o bogata experienta in domeniul securitatii cibernetice.

Echipa de operatiuni Bitdefender MDR

Folosind vasta lor experientd, echipa noastra de operatiuni MDR navigheaza continuu in peisajul amenintarilor care
continua sa evolueze, oferind solutii eficiente si practice pentru consolidarea posturii de securitate cibernetica a
clientilor nostri.

Analisti in securitate

Echipa Bitdefender Managed Detection & Response (MDR) este un grup de analisti de securitate cu o experienta bogata
atat in domeniul securitatii cibernetice, cat siin aspecte mai largi ale tehnologiei informatiei. Fiecare membru al echipei
detine o serie de certificari care atesta abilitatile si cunostintele sale. Acestea includ o gama diversa de acreditari SANS,
cum ar fi GCFA, GFIH, GCDA, GDAT si GISP, printre altele. In plus, poseda certificari recunoscute international, cum ar fi
CISSP, CEH, CCNA, OCSP, precum si suita CompTIA, inclusiv A+, Net+, Security+ si Pentest+.

Analistii nostri contribuie nu doar cu priceperea lor tehnologica, ci si cu o experienta in diferite domenii. Acestea includ
perioade de activitate in serviciile de informatii militare, sisteme si administrare cloud si chiar in sferele de securitate
nationald. Acest fundal cu mai multe fatete le ofera o viziune unica, permitandu-le sa aduca perspective si solutii de
securitate cibernetica de neegalat.
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Echipa dedicata de cyber-intelligence

Avem o echipa dedicata de threat intelligence pe care o numim Cyber Intelligence Fusion Cell (CIFC). Experienta
analistilor de threat intelligence nu se limiteaza la amenintarile cibernetice, deoarece multi dintre angajati au ani de
experientd in informatiile militare sau stiinta datelor. Echipa CIFC evalueaza informatiile colectate dintr-o mare varietate
de surse, inclusiv din diverse instrumente de colectare a informatiilor cibernetice, analiza Dark si Deep Web, colectarea
de date din diverse surse de informatii din comunitatea de securitate, cum ar fi fortele de ordine, alti cercetatori

de securitate si furnizorii de informatii din intreaga lume, combinand informatiile despre amenintari de la echipa
Bitdefender Labs si revizuind informatii de la diferite agentii de stiri de incredere.

Echipa de threat intelligence verifica un volum mare de date si le analizeaza pentru a extrage informatii relevante si
care pot genera actiuni. Aceste informatii ajuta echipa de securitate sa abordeze si sa se pregateasca pentru varietatea
de amenintari care vizeaza in mod activ sau ar putea viza clientii Bitdefender. Echipa identifica tendintele care ii ajuta
sa faca deductii informate si sa fie cu un pas Tnaintea atacatorilor cibernetici. insa analiza lor nu se limiteaza doar la
securitatea ciberneticd, acestia examinand si stirile din domeniul business si geopolitic care pot avea un impact asupra
securitatii cibernetice.

Pentru a organiza datele, echipa foloseste instrumente de management al evenimentelor de securitate si informatii
(SIEM), o platforma de orchestrare, automatizare si raspuns de securitate (SOAR) si platforma GravityZone pentru

a identifica datele semnificative. Analistii din domeniul threat intelligence vor pune datele in context Tn beneficiul
clientilor MDR PLUS si vor ajuta la eliminarea rezultatelor fals pozitive, ambiguitatii si eforturilor dublate. Analistii din
domeniul threat intelligence dezvolta actiuni de intelligence hunting pentru clientii MDR PLUS, care sunt adaptate
acestora in functie de mediul, tendintele in materie de amenintari sau metodele potentiale de atac. Nu Tn ultimul rand, in
timpul unui incident de securitate, echipa de threat intelligence le ofera sprijin analistilor Bitdefender MDR SOC pentru a
dezvolta actiuni suplimentare de threat intelligence si pentru a investiga indicatorii de atac pentru ca mediul clientilor sa
fie in siguranta.

Tehnologia noastra avansata

Serviciul Bitdefender Managed Detection & Response (MDR) valorifica avantajele platformei premiate GravityZone EDR
si XDR.1Suita GravityZone, conceputa meticulos pentru a raspunde mai multor tipuri de organizatii, ofera un scut de
securitate cibernetica ce include sisteme, retele, e-mail, aplicatii de productivitate, identitati si sarcini de lucru in cloud.

Arhitectura suitei GravityZone se bazeaza pe o strategie de aparare in profunzime, imbinand vizibilitatea si controlul
intr-o singura interfata de management holistica. De aici, profesionistii nostri in securitate cibernetica pot monitoriza

si gestiona eficient peisajul amenintarilor de securitate cibernetica specific unei organizatii. Important este ca aceasta
interfatd de management ofera mijloacele pentru a investiga si a recupera in mod eficient datele Tn cazul unor incidente.

In centrul abordérii multidimensionale a securitatii specifice GravityZone se afla o combinatie sofisticata de tehnologii
de inteligenta artificiala si de machine learning, menite sa protejeze organizatiile impotriva amenintarile cibernetice
cunoscute si emergente. Pentru a asigura un echilibru intre detectia precisa a amenintarilor si reducerea la minimum a
rezultatelor fals pozitive, perfectionam constant algoritmii nostri inovatori. Astfel reducem resursele necesare pentru
a securiza sistemele clientului. Optimizata special pentru medii cloud si virtuale, GravityZone asigura un impact minim
asupra resurselor dvs. de cloud computing si asupra activelor virtualizate. Aceasta integreaza senzori suplimentari in
mediile dvs. hibride si multi-cloud pentru a eficientiza administrarea securitatii, prevenind Tn mod eficient bresele de
securitate.

Functionalitatea noastra nativa XDR ofera o acuratete superioara a datelor si permite raspunsuri mai rapide la

1 Afirmatie bazatd pe date obtinute din evaluari independente precum https://www.av-comparatives.org/, https://av-test.org,

https://www.mrg-effitas.com/, https: //attackevals.mitre-engenuity.org/.
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potentialele amenintari. Cu ajutorul senzorilor GravityZone XDR, echipa MDR poate intelege rapid elementele cine, ce,
cand si cum ale unui atac si poate executa actiuni de remediere fara intarzieri inutile cauzate de descifrarea surselor de
date dezorganizate.
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Figura 7: Cu ajutorul GravityZone XDR Incident Advisor, echipele de securitate pot evalua rapid detaliile importante ale unui incident, pentru a oferi un

raspuns mairapid.

Instrumente suplimentare

Echipa Bitdefender MDR foloseste si alte instrumente pentru a efectua threat hunting in mediul clientului. in cadrul
operatiunilor MDR, folosim platformele SIEM, SOAR si TIP pentru a interactiona cu mediul client. Toate datele care sunt
create de alertele noastre EDR/XDR sunt pastrate in platforma noastra SIEM timp de 180 de zile Tn mod automat, ceea
ce ne permite sa desfasuram activitati foarte eficiente de threat hunting pe perioade de timp mai lungi. De asemenea,
SIEM le permite analistilor sa cerceteze Tn profunzime evenimentele de securitate pentru a determina cauza principala a
activitatii identificate.

De asemenea, n platformele Security Orchestration, Automation, & Response Platform (SOAR) si TIP se creeaza un
model al amenintarii. Modelul amenintarii va contine toate informatiile cunoscute despre client si orice informatii

din surse deschise adunate de echipa de cyber intelligence. Aceste date ne permit, de asemenea, sa cream liste de
monitorizare pe care echipa noastra de cyber intelligence le foloseste pentru a tria alertele zilnic. Aceste alerte pot fi
apoi convertite in solicitari de verificare a clientilor sau actiuni de threat hunting.

Sunt folosite instrumente brevetate personalizate, care ne permit sa colectam informatii despre amenintari de la
senzorii Bitdefender din intreaga lume. Alte instrumente externe sunt utilizate pentru a monitoriza Dark Web-ul,
comunitatile Slack si Discord, blogurile de threat intelligence, GitHub, Pastebin, VirusTotal, Twitter si alte surse de
informatii privind securitatea cibernetica/criminalitatea cibernetica.

Portalul pentru clienti MDR

Portalul pentru clienti MDR ofera functionalitati care le permit clientilor o modalitate mai buna de a urmari investigatiile
MDR, actiunile de threat hunting, rapoartele si cazurile, oferind in acelasi timp un instrument de comunicare incrucisata
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cu specialistii GravityZone MDR SOC. Din portalul Bitdefender MDR, clientii pot consulta urmatoarele:

L Tabloul de bord - clientii pot revizui rapid grafice si statistici despre activitati, progresul instalarii, investigatii,
utilizatori si sistemele cele mai afectate, licentierea activa, datele colectate prin threat hunting si multe altele.

L Sectiunea de activitate — unde clientii pot urmari investigatiile si activitatea de threat hunting, inclusiv rezultatele
analizei si recomandarile.

L Recomandari - clientii pot examina recomandarile privind activitatile de threat hunting si investigatiile furnizate de
SOC Bitdefender MDR.

L Tichete - clientii pot folosi sectiunea de tichete pentru a deschide si monitoriza cazurile transmise analistilor MDR
Security.

L Rapoarte — aceasta sectiune le permite clientilor sa acceseze diferitele rapoarte furnizate de echipa Bitdefender
MDR.

L Documente - clientul si echipa MDR pot face aici schimb de informatii valoroase, cum ar fi capturi de ecran, jurnale
si multe altele.

L Managementul serviciilor — clientii pot configura cu usurinta informatiile de contact in caz de urgenta si actiunile
preaprobate, precum si sa completeze sau sa actualizeze Chestionarul pentru clienti.

L Utilizatori — aici pot fi create si gestionate conturi suplimentare pentru utilizatorii carora li se ofera acces la Portalul
MDR. Trei roluri diferite pot fi atribuite utilizatorilor:

L Administrator — acces complet la Portalul MDR.
L Utilizator - poate Incarca documente, poate trimite tichete si poate confirma investigatiile.

L Read-Only - acces limitat numai pentru citirea datelor afisate in portal, fara posibilitatea de interactiune
ulterioara.

L Companii - le permite partenerilor, MSP si MSSP sa isi deserveasca clientii folosind serviciul MDR.

Bitdefender <JeETTIen

Figura 8: Folosind portalul Bitdefender MDR, clientii vor putea urmari activitatea de securitate cibernetica a echipei MDR, rapoartele de acces,

rezultatele investigatiilor si multe altele.

Palmaresul nostru

Niciun alt furnizor de securitate cibernetica nu a fost cotat in mod constant pe prima pozitie precum Bitdefender la
testele independente2. Din 2018 pana in 2023, Bitdefender a detinut prima pozitie in proportie de 64% la testele
privind preventia atacurilor realizate de AV-Comparatives, ceea ce i-a determinat sa ne catalogheze drept Strategic

2 Afirmatie bazata pe date obtinute din evaluari independente precum https://www.av-comparatives.org/, https://av-test.org,

https://www.mrg-effitas.com/, https: //attackevals.mitre-engenuity.org/.



https://www.av-comparatives.org/enterprise/
https://www.av-comparatives.org/tests/advanced-threat-protection-test-2022-enterprise/
https://www.mrg-effitas.com/

Pagina 25 din 28 Bitdefender, Descrierea Solutiei
Managed Detection andResponse(MDR+SOC)

Leader in industrie.Rezultatele testului Business Security Test realizat de AV-Comparatives pentru perioada august —

noiembrie 2023 arata ca Bitdefender GravityZone ofera cea mai buna protectie dintre toti furnizorii evaluati, cu o rata
de protectie de 100%. Excelam la evaludrile MITRE ATT&CK ©, avand printre cele mai eficiente detectii analitice si

continuam sa obtinem premii de la alti evaluatori independenti, cum ar fi Forrester, MRG Effitas, AV-Test si nu numai.

Bitdefender MDR a fost desemnat ,,Representative Vendor” pentru a doua oara consecutiv in 2023 Gartner® Market

Guide pentru servicii de detectie si raspuns administrate. Forrester a recunoscut, de asemenea, Bitdefender MDR

drept ,Notable Provider” in cadrul Managed Detection and Response Landscape, Q1 2023 si Managed Detection and
Response Landscape in Europa, Q3 2023.

Test scenarios

1 2 3 4 3] 6 7 8 9 10 11 12 13 14 13
Agfonis PRE PRE - PRE - ON - ON PRE PRE - ON - - -
A;\;st POST  PRE = PRE ON ON ON ON ON ON = = = = ON
Bitdefender PRE PRE ON PRE ON ON ON PRE PRE PRE ON PRE  PRE - POST

CrowdStrike ON ON ON ON ON ON ON ON ON POST  ON = = = =

ESET POST ON PRE  PRE ON PRE ON POST  PRE ON PRE - ON ON ON
G Data PRE PRE ON PRE  POST ON m PRE PRE ON ON PRE ON = o
Kaspersky PRE ON ON ON - ON - POST  PRE PRE PRE ON - ON ON
Microsoft PRE PREi PRE: PRE ON ON PRE = ON POST  PRE W PRE W 7
VMware PRE ON = ON = ON - - ON PRE = ON PRE = =

Figura 9:Testul detaliat de protectie avansata impotriva amenintdrilor realizat de AV-Comparatives a aratat ca Bitdefender a reusit sd opreasca mai

multe atacuri in etapa de pre-executie decat orice alt furnizor evaluat, iar rezultatele l-au determinat pe evaluator sa comenteze: ,,O alarma de efractie

buna ar trebui sa se declanseze atunci cand cineva intra in casa ta, nu atunci cand incepe sa fure lucruri”

Bitdefender Tsi dedica toate eforturile pentru a oferi cele mai bune tehnologii si servicii pentru combaterea criminalitatii
cibernetice. Reputatia noastra de a lideri in securitatea cibernetica ne-a permis sa colaboram cu agentiile de aplicare a
legii din ntreaga lume pentru a contracara organizatiile criminale responsabile pentru unele dintre cele mai daunatoare
atacuri ransomware, inclusiv Revil, Gandcrab si nu numai. Una dintre modalitatile prin care perturbam activitatea
acestor grupari Ransomware-as-a-Service este prin lansarea de instrumente de decriptare ransomware gratuite pe care
oricine le poate descarca de pe labs.bitdefender.com. Aceste decriptoare le-au permis organizatiilor sa-si recupereze

datele criptate fara sa plateasca sume catre aceste organizatii criminale pentru cheile de decriptare si, facand acest

lucru, au deteriorat relatiile de incredere dintre furnizorii de ransomware si infractorii cibernetici care folosesc acest

malware. Desi suntem dedicati sa ajutam publicul larg sa lupte impotriva atacatorilor cibernetici, suntem cu mult mai
dedicati sa protejam clientii care conteaza pe noi pentru a le proteja activele.

Asigurarea Bitdefender MDR in cazul producerii unei brese de
securitate cibernetica

In lupta fara sfarsit impotriva amenintarilor cibernetice, Bitdefender isi propune sa sprijine clientii in toate aspectele
programului lor de securitate, diminuand orice preocupari ar avea acestia in ceea ce priveste impactul pe care il creeaza
incidentele cibernetice. De aceea, am colaborat cu Cysurance pentru a oferi o asigurare in cazul producerii unei brese


https://www.av-comparatives.org/tests/business-security-test-2023-august-november/
https://www.bitdefender.com/blog/businessinsights/mitre-attck-evaluations-2022-why-actionable-detections-matter/
https://www.mrg-effitas.com/wp-content/uploads/2023/06/MRG_Effitas_360_Q1_2023_Final.pdf
https://www.av-test.org/en/antivirus/business-windows-client/windows-11/april-2023/bitdefender-endpoint-security-7.8-232207/
https://www.gartner.com/en/documents/4007295
https://www.gartner.com/en/documents/4007295
https://www.av-comparatives.org/tests/advanced-threat-protection-test-2022-enterprise/
https://labs.bitdefender.com
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de securitate cibernetica, fara costuri suplimentare, atat clientilor MDR, cat si MDR PLUS. In cazul unui incident de
securitate cibernetica, clientii MDR pot primi sprijin financiar pentru a-i ajuta la reducerea costurilor unei brese de
securitate.

In baza acestui acord, clientii Bitdefender MDR sunt eligibili pentru asistenta financiara de pana la 1.000.000 USD in
cazul unui incident. Asigurarea Bitdefender MDR Tn cazul producerii unei brese de securitate cibernetica este disponibila
la Tnceputul unui nou abonament MDR sau pentru clientii MDR existenti pana la sfarsitul contractului, dupa ce au
examinat si acceptat termeni si conditii suplimentare. Pentru informatii suplimentare,consultati intrebarile frecvente.

MDR PLUS sau MDR
Acoperire Acoperire (peste 1000 de
endpointuri

Total $1,000,000
Ransomware si eveniment BEC $200,000
. . . . Eveniment de conformitate $200,000
Ransomware (inclusiv costurile/penalitatile $100,000 Eveniment de raspundere ruridics
asociate evenimentului) ’ . . pu u $500,000
Elber,netlca : .
veplm.ent care a 9g£eaza $100,000*
veniturile companiei* . L
*Acestui eveniment i se aplicd o sumd deductibild de 2.500 USD per
solicitare

Ce riscuri sunt acoperite?

Asigurarea Bitdefender MDR in cazul producerii unei brese de securitate cibernetica, in parteneriat cu Cysurance, ofera asistenta
financiara pentru o gama larga de costuri asociate incidentelor de securitate cibernetica, inclusiv:

L Ransomware — Ransomware, inclusiv remediere si solicitari de rascumparare

L Compromiterea adresei de e-mail de companie - un eveniment BEC care are ca rezultat transferul de fonduri sau
frauda cu facturi, inclusiv remedierea si pierderea de fonduri

L Nerespectarea normelor de conformitate si a reglementarilor — o bresa de securitate care declanseaza incalcari
ale HIPAA, PCI, OSHA si/sau ale prevederilor nationale si are ca rezultat o penalizare din partea autoritatilor de
reglementare, o amenda sau cheltuieli aferente

L Raspundere juridica cibernetica — un proces care decurge dintr-un atac cibernetic, precum pierderea sau utilizarea
abuziva a datelor, sau un risc media legat de site-ul dvs. web in care apar costuri pentru apararea juridica si pentru
solutionare

L Pierderea de venituri — o bresa de securitate care are ca rezultat pierderea veniturilor din activitati comerciale
(profit net sau pierdere inainte de plata impozitelor pe profit) si/sau orice cheltuieli de exploatare ulterioare afectate
de aceasta.

Servicii suplimentare

Pe langa serviciile MDR, Bitdefender ofera si offensive services suplimentare, care va ajuta organizatia sa inteleaga

si sa vizeze vulnerabilitatile asociate sistemelor, proceselor si angajatilor. Bitdefender Offensive Services le ofera
organizatiilor servicii de Penetration (Pen) Testing si Red Teaming pentru a se asigura ca sunt identificate punctele slabe
si vulnerabilitati cheie de la nivelul securitatii pentru a imbunatati si a consolida securitatea mediilor dumneavoastra IT.
Informatii detaliate despre aceste servicii si nu numai sunt disponibile aici.

Offensive Security Services — Pen Testing

Bitdefender Pen Testing nu doar evalueaza vulnerabilitatile, ci identifica si principalele puncte slabe ale securitatii astfel
incat acestea sa poata fi remediate, imbunatatind astfel securitatea infrastructurii si, implicit, a organizatiei dvs.

Acest serviciu include operatiuni de tip penetration testing atat la nivel intern, cat si extern, identificand vulnerabilitatile
din aplicatiile web si de mobil, retele, aplicatii de tip ,,thick client”, servicii web si API-uri si Wireless Access Points.


https://www.bitdefender.com/business/products/managed-detection-response-service/breach-warranty.html
https://www.bitdefender.com/business/products/offensive-services.html

Pagina 27 din 28 Bitdefender, Descrierea Solutiei
Managed Detection andResponse(MDR+SOC)

Fiecare mediu este unic, astfel incat specialistii nostri in pen testing isi adapteaza metodele si vectorii de atac la fiecare
situatie.

Va punem la dispozitie o gama larga de operatiuni de tip pen testing, printre care:

Aplicatii web

Aplicatii de mobil

Servicii web / API

Retele (interne sau externe)
Aplicatii de tip ,,thick client”
Wireless Access Points

L 22K 2EER 2EEE NEE 2R 2

Offensive Security Services — Red Teaming

Bitdefender Red Teaming este o evaluare bazata pe informatii detaliate, ce simuleaza amenintari din viata reala pentru a
demonstra cum ar putea incerca hackerii s& compromita functionalitdtile de importanta critica si sistemele de baza ale
organizatiei dvs.Aceasta identifica vulnerabilitatile securitatii (fizice si digitale) din organizatie pentru a va ajuta echipa
de securitate sa imbunatateasca capabilitatile de detectie si raspuns.

Cu ajutorul exercitiilor noastre de Red Teaming, organizatiile pot:

L Identifica calea (caile) de atac ce afecteaza active de importanta critica, ce ar putea exista in reteaua lor

L Ajuta Blue Team sa inteleaga mai bine vizibilitatea efectiva si gradul de acoperire din perspectiva detectiei pentru a
identifica lacunele si/sau acorda prioritate dezvoltarii unor noi reguli de detectie

L Permite Blue Team sa castige experienta si sa gestioneze incidentele pe baza unui playbook intern de raspuns la
incidente

L Sa organizeze dezbateri si discutii constructive Tn cadrul Blue Team

L Sa contribuie la dezvoltarea rezilientei si adaptabilitatii la nivelul tuturor operatiunilor de securitate, prin expunerea
la diferite puncte de vedere si scenarii diferite

L Sa construiasca un business case pentru dezvoltarea de noi solutii sau alte cheltuieli cu securitatea

Studii de caz

Furnizorul de servicii pentru locuinte ridica stacheta in ceea ce priveste
securitatea cibernetica pentru toate companiile din lume

Compania, un furnizor global de servicii de reparatii pentru locuinte cu sediul ih Marea Britanie, cu 8,4 milioane de
clienti rezidenti, cauta sa standardizeze capacitatile de securitate cibernetica si sa creeze o vizibilitate centralizata
asupra infrastructurii operatiunilor sale federate din Europa, America de Nord si Asia.

Directorul responsabil cu securitatea informatiilor la nivelul grupului explica: ,,Am vrut sa Tmbunatatim controlul asupra
riscului nostru de securitate cibernetica, avand in vedere amenintarile tot mai mari si sa trecem la o fortd de munca

cu un regim de lucru de la distanta. Modelul de business distribuit devenise un factor pe care trebuia sa il luamin
considerare in alegerea produsului potrivit. In plus, am vrut s& Tmbunat&tim nivelurile diferite de expertiza si solutii in
domeniul securitatii cibernetice din unitatile noastre de gestionate independent, indiferent de dimensiunea acestora.”

Pentru a indeplini aceste obiective, compania si-a standardizat mediul de securitate cibernetica optand pentru
Bitdefender Managed Detection & Response (MDR) PLUS.

,Dupa evaluarea si testarea mai multor solutii de securitate cibernetica, am decis sa consolidam toate operatiunile
noastre globale cu ajutorul Bitdefender MDR”, isi aminteste CISO la nivel de grup. ,,In timpul testarii, am fost
impresionati de capacitatile puternice de preventie a atacurilor de tip exploit ale Bitdefender MDR in comparatie cu
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celelalte solutii. Calitatea expertizei echipei de securitate Bitdefender si natura colaborativa a relatiei pe care am
stabilit-o cu Bitdefender au fost, de asemenea, factori in alegerea produsului.”

Faceti clic aici pentru a citi intregul studiu de caz.

Un furnizor de servicii de asistenta medicala opteaza pentru un serviciu
de monitorizare a securitatii si protectie 24x7 la un cost cu 40% mai mic
decat costul aferent angajarii de personal suplimentar

Pe masurd ce amenintarile la adresa securitatii cibernetice continua sa se raspandeasca, departamentele de operatiuni
de securitate interna ale organizatiilor din intreaga lume trebuie sa aloce resurse semnificative pentru gestionarea si
analizarea unui flux continuu de alerte si notificari. Pentru a face fata acestei provocari, Magrabi Hospitals and Centers,
un important furnizor de asistenta medicala din Arabia Sauditd, a luat Tn considerare angajarea mai multor persoane
care sa fie responsabile cu operatiunile de securitate pentru a asigura monitorizarea 24x7.

In schimb, Magrabi a stabilit ci externalizarea cétre un serviciu de detectie si rdspuns la nivelul endpointurilor
administrate ar oferi o protectie mai completa si la un cost mai mic. Magrabi a evaluat ofertele de servicii administrate
de detectie si raspuns de la Crowdstrike si Bitdefender si a selectat Bitdefender Managed Detection and Response
(MDR).

Mostafa Mabrouk, Corporate Information Security Manager, Magrabi Hospitals and Centers, explica: ,,Am ales
Bitdefender MDR pentru ca ne oferea functionalitati complete de control, detectie, analiza informatiilor, raportare

si protectie la nivelul endpointurilor. Pentru noi a fost foarte important sa putem vizualiza toate componentele de
securitate dintr-o singura consola — de la eliminarea programelor malware la sandbox, caranting, jurnale si nu numai. De
asemenea, am fost impresionati de expertiza si cunostintele aprofundate ale analistilor de securitate din cadrul echipei
Bitdefender MDR.”

Faceti clic aici pentru a citi intregul studiu de caz.

Informatii de contact

L Pentru a afla mai multe despre serviciile Bitdefender MDR, va rugam sa ne contactati folosind Formularul de
solicitare de informatii despre MDR.

Asistenta

L Portalul de asistenta tehnica pentru companii

https://www.bitdefender.com/business/support/?lang=en
L Date de contact ale echipei de asistenta tehnica pentru companii

https://www.bitdefender.com/business/support/en/71263-85158-contact.html
L Politici Enterprise Support

https://www.bitdefender.com/site/view/enterprise-support-policies.html

Informatiile cuprinse Tn acest document sunt confidentiale si sunt destinate numai persoanelor vizate. Nu este permisa publicarea sau

redistribuirea acestui document fard permisiunea prealabild a Bitdefender.
Bitdefender este un lider recunoscut Th domeniul securitatii IT, care ofera solutii superioare de preventie, detectie si raspuns la incidente

de securitate cibernetica. Milioane de sisteme folosite de oameni, companii si institutii guvernamentale sunt protejate de solutiile com- Sediul din Romania Sediul din SUA

paniei, ceea ce face Bitdefender unul dintre cei mai de incredere experti in combaterea amenintarilor informatice, in protejarea intimitatii Orhideea Towers 3945 Freedom Circle,
si datelor si in consolidarea rezilientei la atacuri. Ca urmare a investitiilor sustinute in cercetare si dezvoltare, laboratoarele Bitdefender Soseaua Orhideelor, nr. 15A, Suite 500, Santa Clara,
descopera peste 400 de noi amenintari informatice n fiecare minut si valideaza zilnic in jur de 40 de miliarde de interogari privind sector 6, CA, 95054
amenintarile. Compania a inovat constant in domenii precum antimalware, Internetul Lucrurilor, analiza comportamentala si inteligenta Bucuresti 060071

artificiald, iar tehnologiile Bitdefender sunt licentiate catre peste 150 dintre cele mai cunoscute branduri de securitate din lume. Lansata T: +40 21 4412452

n 2001, compania Bitdefender are clienti in peste 170 de tari si birouri pe toate continentele. F:+40 21 4412453 bitdefender.com


https://www.bitdefender.com/content/dam/bitdefender/business/case-studies/Bitdefender-CaseStudy-Home_Repairs_Improvements.pdf
https://businessresources.bitdefender.com/hubfs/Bitdefender-Business-CaseStudy-Magrabi.pdf?_gl=1*ue4nac*_ga*MTI4NjI0NDIyMy4xNjg0OTUyNDE0*_ga_6M0GWNLLWF*MTY4NDk1MjQxMy4xLjEuMTY4NDk1MjQyNy40Ni4wLjA.
https://www.bitdefender.com/business/products/inquire/managed-detection-response-inquire/
https://www.bitdefender.com/business/products/inquire/managed-detection-response-inquire/
https://www.bitdefender.com/business/support/?lang=en
https://www.bitdefender.com/business/support/en/71263-85158-contact.html
https://www.bitdefender.com/site/view/enterprise-support-policies.html
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