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Ihre wichtigsten Unternehmenswerte 
könnten im Darknet zum Verkauf stehen.
Bitdefender MDR PLUS bietet Ihnen sämtliche 
Schutzmaßnahmen von MDR und erweitert diese um die 
umfassendste Erkennung und Reaktion auf Bedrohungen aus 
dem Darknet. Unsere Intelligence-Analysten überwachen 
zum Schutz Ihrer wichtigen Daten auch das Darknet. Im 
Gegensatz zu anderen MDR-Anbietern erfassen wir umfassende 
Informationen über Ihr Unternehmen, einschließlich 
Ihres Geschäftsbereichs, Ihrer Benutzer und bekannter 
Bedrohungen, um Ihre spezifische Bedrohungslandschaft zu 
modellieren und zu überwachen.

Das leistet Bitdefender MDR PLUS:
	↳ Alle Vorteile von Bitdefender MDR

	↳ 24/7 Security Account Manager – Ihr persönlicher SAM ist 
Ihr zentraler Ansprechpartner, der sich um alle Fragen und 
Anliegen kümmert und vierteljährliche Geschäftsberichte 
vorlegt.

	↳ Professional Services für das Onboarding – Unser 
Professional Services Team gewährleistet umfassenden 
Support und Hilfestellung, um Ihre Unternehmen schnell 
und sorgfältig in den Service einzubinden.

	↳ Weltweite Threat-Intelligence-Feeds & -Analysen 
– Unsere Intelligence-Analysten sind Teil einer Cyber 
Intelligence Fusion Cell (CIFC), die auf Grundlage des Threat 
Intelligence Lifecycle Cyberbedrohungen, geopolitische 
Aktivitäten und branchenspezifische Datentrends erforscht 
und dieses Wissen auf Ihr Unternehmen anwendet.

	↳ Darknet-Überwachung – Wir überachen kontinuierlich 
das Darknet, um nach geleakten oder gestohlenen 
Unternehmensdaten zu suchen, einschließlich Domains, 
Zugangsdaten, geistigem Eigentum, Markenbezügen, 
Typo-Squatting, Technologie-Stacks sowie branchen- und 
geographiespezifischen Risiken.

	↳ Security Baselining und unternehmensspezifische 
Bedrohungsmodellierung – Wir sammeln und verarbeiten 
Informationen über Ihr Unternehmen, einschließlich 
Ihres Geschäftsbereichs, Ihrer Benutzer und bekannter 
Bedrohungen, um Ihre spezifische Bedrohungslandschaft zu 
modellieren und zu überwachen.

	↳ Schutz von Marke und geistigem Eigentum – Wir 
überwachen ununterbrochen Ihre wertvollsten 
Vermögenswerte und setzen Sie umgehend in Kenntnis, 
wenn Informationen im Darknet verbreitet oder verkauft 
werden.

Zusammengefasst
Ihre wichtigsten Unternehmenswerte könnten im 
Darknet zum Verkauf stehen. Bitdefender Managed 
Detection and Response PLUS bietet Ihnen nicht 
nur sämtliche Schutzmaßnahmen von Bitdefender 
MDR, sondern integriert auch nahtlos umfassende 
Möglichkeiten zur Erkennung und Reaktion auf 
Darknet-Bedrohungen und vieles mehr in Ihren 
Service.  Eine spezialisierte Cyber Intelligence 
Fusion Cell(CIFC)-Einheit, die globale Intelligence-
Daten zusammenträgt, zusammenfasst und 
analysiert, um umfassenden Schutz auch außerhalb 
Ihrer Umgebung zu gewährleisten. Ein eigener 
Security Account Manager (SAM) and Professional 
Services für das Onboarding gewährleisten 
zusätzlichen, persönlichen Service.

Hauptvorteile
	↳ Kundenkontext und Support – Weil jede 

Umgebung anders ist, umfasst unser Ansatz 
ein sorgfältiges Onboarding und fortlaufende 
Analysen, um die Besonderheiten Ihrer 
Organisation zu verstehen und eine Security-
Baseline zu definieren und zu überwachen, die 
auf Ihr Unternehmensprofil abgestimmt ist.

	↳ Schnelle und zielgerichtete Reaktionen 
– Unsere Sicherheitsanalysten bewerten 
Sicherheitsvorfälle umgehend und handeln 
entschlossen, um Bedrohungen einzudämmen 
und ihre Auswirkungen zu minimieren. Dabei 
kommt ein umfassendes Spektrum vorab 
genehmigter Maßnahmen zum Einsatz. Ergänzt 
um die lückenlose Überwachung des Darknets 
erhalten Sie so die umfassendste Erkennung 
und Reaktion, die sowohl innerhalb als auch 
außerhalb Ihrer Umgebung wirkt.

	↳ Branchenführende Sicherheitsplattform 
- Bitdefender MDR umfasst unsere 
branchenführende Sicherheitsplattform, die 
aus unabhängigen Tests von MITRE, AV-TEST 
und AV-Comparatives regelmäßig als Sieger 
hervorgeht. Zudem ist Bitdefender Eigentümer 
der Plattform, was unseren Kunden ermöglicht, 
auf einen integrierten Sicherheitstechnologie-
Stack aufzusetzen.

Bitdefender Managed 
Detection and Response PLUS 
(MDR+SOC)
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Bitdefender ist ein weltweit führender Anbieter von Cybersicherheit, der über 500 Millionen Systeme in mehr als 150 Ländern schützt. Bereits seit 2001 entwickelt Bitdefender 
mit seiner Innovationskraft immer wieder preisgekrönte Sicherheitslösungen und Threat-Intelligence-Produkte für das intelligente, vernetzte Heim, für Mobilanwender und 
moderne Unternehmen und ihre Netzwerke, Geräte, Rechenzentren und Cloud-Infrastrukturen. Heute ist Bitdefender auch ein bevorzugter Anbieter und eingebettet in mehr 
als 38 % der Sicherheitslösungen weltweit. In der Branche anerkannt, von Anbietern respektiert und von seinen Kunden bekannt gemacht, ist Bitdefender ein Unternehmen für 
Cybersicherheit, auf das Sie sich jederzeit verlassen können.
Alle hier erwähnten Produkt- und Unternehmensnamen dienen nur zu Erkennungszwecken und sind Eigentum der jeweiligen Inhaber und können deren Warenzeichen sein.

	↳ Überwachung hochrangiger Ziele – Wir überwachen unternehmenskritische Mitarbeiter, um Informationen 
aufzuspüren, die gestohlen oder geleakt worden sein könnten.

	↳ Umfassende Berichterstattung – Intelligence-Recherchen, Quicklooks (Darknet-Berichte), Tippers 
(branchenspezifische Recherchen und Empfehlungen) und Informationsanfragen (auf Kundenwunsch).

Servicekomponente Bitdefender MDR Bitdefender MDR 
PLUS

Branchenführende Sicherheitsplattform  
24x7 SOC  
Vorab genehmigte Maßnahmen (PAAs)  
Threat Hunting  
Expertenempfehlungen  
Vorfallursachen- und Auswirkungsanalyse  
MDR-Portal & -Reporting  
24x7 Security Account Manager (Customer Success Manager) ​ 
Professional Services Onboarding   
Weltweite Threat-Intelligence-Feeds und -Analysen   
Darknet-Überwachung ​ 
Security Baselining und unternehmensspezifische 
Bedrohungsmodellierung   

Schutz von Marke und geistigem Eigentum ​ 
Überwachung hochrangiger Ziele ​ 
XDR-Sensoren Add-ons Add-ons

"Das Bitdefender MDR-Team reagiert schnell, ist kompetent und schützt unsere wertvollen Daten 
absolut zuverlässig. Für uns hat die optimale Versorgung unserer Patienten oberste Priorität und 
Bitdefender unterstützt uns dabei in jeder Hinsicht."

Mostafa Mabrouk, Leiter für Informationssicherheit, Magrabi Hospitals and Centers


