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DESPRE ACEST GHID

Scopul si publicul vizat

Bitdefender Ultimate Small Business Security este un pachet de
abonament cu mai multe abonamente, conceput pentru a satisface
nevoile de securitate cibernetica ale intreprinderilor mici. Cu un set
cuprinzator de caracteristici, integrare dedicata si instrumente de
management intuitive, proprietarii de ntreprinderi mici Tsi pot proteja
activele digitale fara expertiza IT sau securitate cibernetica.

Planul ofera protectie cuprinzatoare special conceputa pentru companiile
mici, inclusiv:

d

(]

Protectia dispozitivului multiplatforma: Protejeaza-ti toate
dispozitivele, de la computere la telefoane mobile si servere.

Gestionare usoara: Mentineti siguranta echipei si a operatiunilor de
afaceri fara efort.

Protectia activelor comerciale si a reputatiei: Asigurati cel mai Tnalt
nivel de protectie pentru afacerea dvs. prin prevenirea asocierii cu
activitati frauduloase.

Configurare simplificata: Procesul de onboarding simplificd
configurarea pentru utilizatorii non-tehnici, asigurand o configuratie
lind si sigura.

Cum sa utilizati acest ghid

Acest ghid este organizat Tn jurul celor patru produse incluse in
Bitdefender Total Security:

d

Securitate totala pentru PC (pagina 9)

Aflati cum sa utilizati produsul pe computerele si laptopurile bazate pe
Windows.

Antivirus pentru Mac (pagina 151)
Aflati cum sa utilizati produsul pe Mac-urile dvs.

Securitate mobila pentru Android (pagina 184)
Aflati cum sa utilizati produsul pe smartphone-urile si tabletele bazate
pe Android.

Despre acest ghid 1



Bitdefender Ultimate Small Business Security

0 Securitate mobilad pentru iOS (pagina 218)
Aflati cum sa utilizati produsul pe smartphone-urile si tabletele dvs.
bazate pe iOS.

0 VPN (pagina 234)
Aflati cum sa va ascundeti identitatea online folosind Bitdefender VPN
pe oricare dintre dispozitivele dvs.

0 Manager de parole (pagina 257)
Urmariti si stocati n siguranta toate parolele si acreditarile dvs. cu
Password Manager.

O Protectia identitatii digitale (pagina 282)
Aflati cum sa gestionati corect protectia identitatii digitale.

O Obtine ajutor (pagina 290)
Aflati unde sa cautati ajutor daca apare ceva neasteptat.

Conventii utilizate Tn acest ghid

Conventii tipografice

Manualul contine diferite stiluri de text, pentru o lectura cat mai usoara.
Aspectul si semnificatia acestora sunt prezentate in tabelul de mai jos.

Aspect Descriere

sample syntax Exemplele de sintaxd sunt imprimate cu caractere monospaced.
https://www.bitdefender.com Linkurile URL indic locatii externe, pe serverele http sau ftp.

documentation@bitdefender.com Adresele de e-mail sunt inserate in text ca informatie de contact.

Despre acest Ghid (pagina 1) Acesta este un link intern, care va directioneaza catre o locatie din
document.

filename Fisierul si directoarele sunt tiparite folosind monospaced font.

optiune Toate optiunile de produs sunt imprimate folosind caractere ingrosate.

cuvant cheie Cuvintele cheie sau expresiile importante sunt evidentiate folosind

caractere ingrosate.

Atentionari

Atentionarile sunt note din text, marcate grafic, care ofera informatii
suplimentare legate de paragraful respectiv.

Despre acest ghid 2
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Nota

Nota este o scurta observatie. Desi pot fi omise, notele pot furniza
informatii importante, cum ar fi o caracteristica specifica sau un link
catre un subiect relevant.

Important

Segmentele marcate astfel necesita atentia ta si nu este recomandat
sa le omiti. De obicei, aici sunt furnizate informatii importante, dar nu
esentiale.

Avertizare

Acestea sunt informatii esentiale, care trebuie tratate cu o atentie
deosebita. Dacd urmezi indicatiile, nu se va intampla nimic rau. Este
recomandat sa citesti si sa intelegi despre ce este vorba, deoarece aici
se descrie ceva extrem de riscant.

Comentarii

Te invitdm sa participi la procesul de imbunatatire al manualului. Toate
informatiile prezentate au fost testate si verificate in mod riguros. Te
rugam sa ne scrii despre orice inexactitati pe care le vei gasi in acest
manual, precum si sa propui moduri prin care il putem imbunatati, astfel
incat sa iti putem furniza o documentatie ireprosabila.

Anuntati-ne trimitdnd un e-mail la documentation@bitdefender.com.
Scrieti toate e-mailurile dvs. legate de documentatie in engleza, astfel
incat sa le putem procesa eficient.

Despre acest ghid 3
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1. CUM SA-TI CONFIGUREZI ABONAMENTUL

Primii pasi Tn utilizarea abonamentului tau Bitdefender Ultimate Small
Business Security au fost special ganditi pentru a asigura un proces rapid
si usor de initiere, fara sa fie nevoie de cunostinte de IT sau securitate
cibernetica. Va trebui sa Tntreprinzi urmatoarele actiuni:

1. sa activezi Bitdefender Ultimate Small Business Security:
Poti face asta urmand instructiunile din e-mailul de confirmare primit
la achizitionarea produsului.

2. Configureaza-ti contul de business:
La activare, ti se va solicita sa introduci denumirea companiei tale.
Aceasta informatie va fi utilizatd numai Tn scop de identificare si va
fi afisata in diferite locuri din interfata. Retine ca poti utiliza orice
denumire doresti, nefiind necesara validarea ei.

3. Alege-ti rolulin cadrul organizatiei:

[ Detinatorul companiei:daca tu esti detinatorul companiei si te
ocupi de achizitii si configurare, selecteaza aceasta optiune.

[0 Administratorul de securitate: daca tu esti responsabil cu
administrarea securitatii in cadrul companiei, alege aceasta
optiune.

Retine
Administratorul de securitate are drepturi de acces similare cu
cele ale detinatorului companiei, cu exceptia operatiunilor de
achizitie.

4. Invita membrii echipei sa isi creeze conturi:

Dupa ce ai introdus denumirea si ti-ai ales rolul, vei vedea o
prezentare generald a abonamentului tau Bitdefender. De aici, poti
alege sa partajezi planul cu alti membri ai echipei sau sa continui
cu propria configurare, urmand procedurile de instalare adecvate
pentru dispozitivul pe care doresti sa instalezi Bitdefender, fiecare
dintre acestea fiind prezentate n capitolul corespunzator din acest
document.

Cum sa-ti configurezi abonamentul 4
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Important
Iti recomandam sa incepi prin a invita angajatii inainte de a trece la
procedurile de instalare.

5. Selecteazi rolurile membrilor echipei:
Selecteaza rolurile angajatilor pe care i inviti sa beneficieze de planul
de securitate al companiei tale. Ii poti invita in calitate de:

[0 Administrator de securitate: acest rol implica gestionarea
membrilor, a dispozitivelor si a operatiunilor de securitate si
este destinat angajatilor care au un anumit nivel de cunostinte
in domeniul IT, fiind Tnsarcinati cu gestionarea si monitorizarea
aspectelor de securitate cibernetica ale companiei tale.

O Angajat: angajatii au vizibilitate si capacitati de gestionare limitate.
Acestia vor avea nevoie de un cont Bitdefender Central pentru a-si
proteja propriile dispozitive, in timp ce cei cu rolul Administrator
de securitate pot supraveghea protectia si gestiona dispozitivele
de la distanta.

6. Trimite invitatii prin e-mail catre membrii echipei:
Introdu adresele de e-mail ale angajatilor cu care vrei sa partajezi
planul Bitdefender. Poti trimite mai multe invitatii Tn acelasi timp.

Retine

Membrii invitati vor primi o invitatie prin e-mail, indiferent de rolul
pe care il au. Ei trebuie sd facad clic pe butonul Activeaza in
Bitdefender Central si sa accepte invitatia folosind aceeasi adresa
de e-mail la care au primit invitatia.

7. Adauga informatiile sensibile ale companiei care urmeaza sa fie
monitorizate:
Acum va ftrebui sa configurezi monitorizarea expunerii activelor
companiei, acesta fiind ultimul pas Tn acest proces.

Retine
@ Expunerea resurselor companiei este un serviciu disponibil numai
pentru rolurile de administrator. (Administrator de securitate si
Detinatorul companiei)
Aceasta caracteristica verifica expunerea datelor la nivel de companie
pentru a proteja reputatia companiei si pentru a preveni eventualele
atacuri targetate.

Cum sa-ti configurezi abonamentul 5
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- i

[0 Din meniul din stanga al contului tau Bitdefender Central,
navigheaza la sectiunea Activitate business.

[0 Fa clic pe butonul Acceseaza setarile de configurare din panoul
Expunerea resurselor companiei.

00 Adauga informatiile companiei:
[0 Adresa de e-mail de serviciu
J Card bancar companie
[0 Conturi de pe retelele de socializare
[J Dupa ce ai efectuat toate actiunile sugerate, fa clic pe butonul

Marcheaza ca finalizat pentru a confirma finalizarea si pentru a
urmari progresul.

Odata ce ai finalizat acesti pasi, poti Tncepe sa configurezi Bitdefender
Ultimate Small Business Security:
[0 Instaleaza pe dispozitive Windows: Instalare (pagina 9)

[0 Instaleaza pe dispozitive macOS: Instalarea Bitdefender Antivirus for
Mac (pagina 152)

[0 Instaleaza pe dispozitive mobile Android: Instalarea Bitdefender
Mobile Security (pagina 184)

[ Instaleaza pe dispozitivele mobile iOS: Instalare Bitdefender Mobile
Security for iOS (pagina 219)

[J Instaleaza Bitdefender VPN pe dispozitivele tale: Instalarea
Bitdefender Password Manager (pagina 236)

[0 Configureaza Password Manager: Instalare (pagina 259)

O Configureaza Digital Identity Protection: Configurati protectia
identitatii digitale (pagina 283)

Continuarea acestui proces marcheaza activarea si configurarea cu succes
a Bitdefender Ultimate Small Business Security pentru compania ta.

Cum sa-ti configurezi abonamentul 6
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2. EXPUNEREA RESURSELOR COMPANIEI

Expunerea resurselor companiei este un serviciu Bitdefender Ultimate
Small Business Security gestionat de administratori (detinatorul
companiei si administratorul de securitate) care oferd vizibilitate in
ceea ce priveste expunerea informatiilor cheie ale companiei Th urma
breselor de securitate a datelor. Serviciul Expunerea resurselor companiei
monitorizeaza 3 componente pentru a detecta bresele de securitate a
datelor:

[0 Adresa de e-mail de serviciu

[J Card bancar companie

0 Conturi de pe retelele de socializare

De ce este important sa monitorizati resursele companiei:

O Pentru a proteja reputatia: previne orice prejudicii care ar putea
afecta reputatia companiei tale, remediind cu promptitudine efectele
unei brese de securitate.

[ Pentru siguranta angajatilor: protejeaza angajatii impotriva atacurilor
de phishing si a altor atacuri de inginerie sociala prin monitorizarea si
gestionarea datelor lor expuse.

O Pentru a preveni atacurile targetate: limiteaza potentialul pentru
atacuri targetate, asigurandu-se ca informatiile sensibile raman in
siguranta.

Dupa ce ai configurat detaliile serviciului Expunerea resurselor
companiei in cadrul procesului Cum sa-ti configurezi abonamentul
(pagina 4) , potiverifica rezultatele si poti lua masuri in functie de
recomandari:

Sistemul te va informa cu privire la orice brese de securitate care implica
aceste active monitorizate, inclusiv serviciile compromise si tipurile de
informatii expuse (de exemplu, adrese de e-mail, nume de utilizator,
parole, locatii geografice). Nu sunt afisate detalii specifice, ci doar
categoriile de date expuse.

Pentru fiecare componenta monitorizata (e-mail de serviciu, cardul bancar
al companiei, conturi pe retelele de socializare), aplica recomandarile de
securitate furnizate. Actiunile sugerate pot include:
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[0 sa le soliciti angajatilor sa isi monitorizeze adresele de e-mail de
serviciu cu ajutorul Bitdefender Digital Identity Protection;

[J sa schimbi parolele de pe site-urile web compromise si sa le
recomanzi angajatilor sa foloseasca Bitdefender Password Manager;

[0 sate asiguri ca angajatii instaleaza solutii de securitate Bitdefender pe
toate dispozitivele pentru a preveni orice atac cibernetic;

[ sa le recomanzi angajatilor sa utilizeze Scam Copilot pentru a obtine
sfaturi privind posibilele scamuri si practicile de prevenire a fraudelor.

[0 sa monitorizezi tranzactiile si sa schimbi cardului bancar, contactand
banca emitenta.

[0 Activarea autentificarii in doi pasi pe platformele de socializare pentru
a preveni autentificarea neautorizata.

Retine

Dupa ce ai implementat actiunile sugerate, trebuie sa faci clic pe
butonul Marcheaza ca finalizat pentru a confirma finalizarea si pentru
a urmari progresul.

Prin aplicarea acestor pasi, administratorii pot monitoriza si proteja cu
usurintd compania mpotriva riscurilor de expunere a datelor utilizand
serviciul Expunerea resurselor companiei.
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3. SECURITATE TOTALA PENTRU PC

3.1. Instalare

3.1.1. Pregatirea pentru instalare

Pentru a instala Bitdefender Ultimate Small Business Security fara
probleme, trebuie sa parcurgi acesti pasi prealabili:

O

Asigurati-va daca dispozitivul pe care doriti sa instalati Bitdefender
indeplineste cerintele de sistem. In cazul in care dispozitivul nu
intruneste toate cerintele de sistem, Bitdefender nu va fi instalat sau
nu va functiona in mod corespunzator, determinand reducerea vitezei
de functionare si instabilitatea sistemului. Pentru o lista completa a
cerintelor de sistem, consulta Cerinte de sistem (pagina 9).

Autentifica-te pe dispozitiv cu datele unui cont de administrator.

Dezinstaleaza orice alt program similar de pe dispozitiv. Daca se
detecteaza ceva in timpul procesului de instalare Bitdefender, vei primi
o notificare de dezinstalare. Rularea simultana a doua programe de
securitate poate afecta functionarea lor si poate provoca probleme
majore ale sistemului. Windows Defender va fi dezactivat in timpul
instalarii.

Dezactiveaza sau dezinstaleaza orice alt program firewall de pe
dispozitiv. Rularea simultana a doua programe firewall poate afecta
functionarea lor si poate provoca probleme majore ale sistemului.
Windows Firewall va fi dezactivat Tn timpul instalarii.

Se recomanda ca, Tn timpul instalarii, dispozitivul tau sa fie conectat
la internet, chiar atunci cand instalarea se face de pe un CD/DVD.
Daca sunt disponibile versiuni mai noi ale fisierelor aplicatiei decat
cele incluse Tn pachetul de instalare, Bitdefender le va descarca si le va
instala.

3.1.2. Cerinte de sistem

Poti instala Bitdefender Ultimate Small Business Security doar pe
dispozitive pe care ruleaza urmatoarele sisteme de operare:

0 Windows 7 cu Service Pack 1
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O

Windows 8.1
Windows 10

2,5 GB spatiu liber disponibil pe hard disk (cel putin 800 MB pe
unitatea de sistem)

2 GB de memorie (RAM)

De asemenea, puteti instala si rula Bitdefender Ultimate Small Business
Security pe urmatoarele:

O

Windows Server 2016 (cu experienta desktop):
0 Standard/RTM

[ Esentiale

O Centru de date

Windows Server 2019 (cu experienta desktop):
00 Standard/RTM

[ Esential

[J Centru de date

Windows Server 2022 (cu experienta desktop):
[0 Standard/RTM
[0 Centru de date

Important

* Performanta sistemului poate fi afectata pe dispozitivele care au
procesoare de generatie mai veche.
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Nota
Pentru a afla pe ce sistem de operare functioneaza dispozitivul tau si
informatiile referitoare la hardware:

0 In Windows 7 fi clic dreapta pe Computerul meu de pe desktop si
apoi selecteaza Proprietati din meniu.

O In Windows 8, din ecranul de start, identifici Computer (de
exemplu, poti incepe sa tastezi ,Computer” direct in ecranul Start),
apoi fi clic dreapta pe pictograma sa. In Windows 8.1, identifici
Acest PC.

Selecteaza Proprietati din meniul din partea de jos. Cauta Th zona
Sistem pentru a afla informatii referitoare la tipul de sistem.

0 In Windows 10, tasteaza Sistem in campul de ciutare din bara
de activitati si apoi fa clic pe pictograma sa. Consulta zona Sistem
pentru a afla informatii despre tipul tau de sistem.

3.1.3. Cerinte software

Pentru a putea utiliza Bitdefender si toate functiile sale, dispozitivul tau
trebuie sa Intruneasca urmatoarele cerinte software:

O

O oo o d

Microsoft Edge 40 sau superior

Internet Explorer 10 sau o varianta mai recenta
Mozilla Firefox 51 si o versiune mai recenta
Google Chrome 34 si o versiune mai recenta
Microsoft Outlook 2007 / 2010/ 2013 / 2016
Mozilla Thunderbird 14 sau mai recent

3.1.4. Instalarea produsului dumneavoastra Bitdefender

Poti instala Bitdefender folosind CD-ul de instalare sau aplicatia web
descarcata pe dispozitivul tau Bitdefender Central.

Daca produsul achizitionat acopera mai multe dispozitive, repeta procesul
de instalare si activeaza produsul utilizdnd acelasi cont pe fiecare
dispozitiv. Contul pe care trebuie sa il utilizezi este cel care contine
abonamentul tau activ Bitdefender.
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Instalare din Bitdefender Central

Din Bitdefender Central puteti descarca kitul de instalare corespunzator
abonamentului achizitionat. Odata ce procesul de instalare s-a finalizat,
Bitdefender Ultimate Small Business Security este dezactivat.

Pentru a descarca Bitdefender Ultimate Small Business Security din
Bitdefender Central:

1. Acceseaza Bitdefender Central.

2. Acceseaza vsec’giunea Dispozitivele mele si apoi apasa pe
INSTALEAZA PROTECTIA.

3. Alege unadintre cele doua optiuni disponibile:
[0 Protejeaza acest dispozitiv

a. Selecteaza aceasta optiune si apoi detinatorul dispozitivului.
Daca dispozitivul apartine altcuiva, selecteaza optiunea
corespunzatoare.

b. Salveaza fisierul de instalare.

[ Protejeaza alte dispozitive

a. Selectati aceasta optiune, apoi selectati proprietarul
dispozitivului. Daca dispozitivul apartine altcuiva, faceti clic pe
butonul corespunzator.

b. Apé&sati pe TRIMITE LINK DE DESCARCARE.

c. Introdu o adresa de e-mail in cdmpul corespunzator si apasa pe
TRIMITE E-MAIL.
Retine ca linkul pentru descarcare generat este valabil doar
timp de 24 de ore. Daca linkul expira, trebuie sa generezi unul
nou urmand aceiasi pasi.

d. Pe dispozitivul pe care doresti sa instalezi produsul Bitdefender,
acceseaza contul de e-mail introdus si apoi apasa pe butonul
de descarcare corespunzator.

4. Asteapta sa se finalizeze descarcarea si apoi executa aplicatia de
instalare.

Validarea instalarii

Bitdefender va verifica mai intai sistemul tau pentru a valida instalarea.
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Daca sistemul tau nu Tndeplineste cerintele pentru instalarea Bitdefender,
vei fi informat cu privire la aspectele care trebuie Tmbunatatite Thainte de a
putea continua.

Daca este detectat o solutie antivirus necompatibila sau o versiune
mai veche a Bitdefender, vi se va cere sa le stergeti de pe
sistemul dumneavoastra. Va rugam sa urmati instructiunile pentru a
sterge software-ul din sistemul dumneavoastra, evitand astfel aparitia
problemelor pe viitor. Este posibil sa fie nevoie sa pornesti dispozitivul
pentru a finaliza dezinstalarea solutiilor antivirus detectate.

Actualizdm Tn permanenta pachetul de instalare al Bitdefender Total
Security.

Nota
Descdrcarea fisierelor de instalare poate dura foarte mult, cu precadere
Tn cazul conexiunilor internet mai lente.

Odata ce instalarea a fost validata, se afiseaza asistentul de configurare.
Urmeaza pasii pentru a instala Bitdefender Ultimate Small Business
Security.

Pasul 1 - Instalarea Bitdefender

Inainte de a ncepe instalarea, este necesar si Tti exprimi acordul cu
privire la Contractul de abonament. Rezerva-ti cateva momente pentru a
citi Contractul de abonament intrucat acesta contine termenii si conditiile
potrivit carora poti utiliza Bitdefender Ultimate Small Business Security.

Daca nu esti de acord cu acesti termeni, inchide fereastra. Procesul de
instalare va fi abandonat si vei iesi din fereastra de instalare.

In cadrul acestui pas se pot efectua doud sarcini suplimentare:

0 Mentine optiunea Trimite rapoarte despre produs activa. Prin
permiterea acestei optiuni, sunt trimise rapoarte catre serverele
Bitdefender, continand informatii despre modul in care utilizezi
produsul. Aceste informatii sunt esentiale pentru Tmbunatatirea
produsului si ne pot ajuta sa iti oferim produse si mai bune pe viitor.
Rapoartele nu contin date confidentiale, cum ar fi numele tau sau
adresa IP, si nu vor fi folosite Tn scopuri comerciale.

[0 Selecteaza limban care doresti sa instalezi produsul.

Efectueaza clic pe INSTALARE pentru a lansa procesul de instalare al
produsului tau Bitdefender.
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Pasul 2 - Instalare in curs de desfasurare
Asteapta pana cand instalarea este finalizatd. Sunt afisate informatii
detaliate cu privire la evolutia instalarii.
Pasul 3 - Instalare finalizata
Produsul tau Bitdefender a fost instalat cu succes.
Este afisat rezumatul instaldrii. Daca, in timpul instaldrii, este detectata si
dezinstalata o amenintare, poate fi necesara o repornire a sistemului.
Pasul 4 - Analiza dispozitivului

Acum vei fi intrebat daca doresti sa efectuezi o analiza a dispozitivului
tau, pentru a te asigura ci este in sigurantd. In timpul acestui pas,
Bitdefender va scana zonele critice ale sistemului. Selecteazid Incepe
analiza dispozitivului pentru a o initia.

Poti ascunde interfata de scanare selectand Ruleaza scanarea in fundal.
Apoi, alege daca vrei sa fii anuntat cand se va incheia scanarea sau nu.

Dupa finalizarea scanarii, selecteaza Deschide interfata Bitdefender.

Nota
In mod alternativ, dacd nu doresti s efectuezi scanarea, poti
selecta Omite.

Pasul 5 - Primii pasi
In fereastra Primii pasi, poti vizualiza detaliile abonamentului tau activ.
Apasa pe FINALIZARE pentru a accesa interfata Bitdefender Ultimate
Small Business Security.

Instalare de pe discul de instalare

Pentru a instala Bitdefender de pe discul de instalare, introdu CD-ul Tn
unitatea optica.

In cateva momente se va afisa fereastra de instalare. Urmeaza
instructiunile pentru a incepe instalarea.

Daca nu apare ecranul de instalare, utilizeaza Windows Explorer pentru a
parcurge directorul radacina al CD-ului si efectueaza dublu clic pe fisierul
autorun.exe.
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In cazul in care viteza ta de internet este slabd sau sistemul tau nu
este conectat la internet, efectueaza clic pe butonul Instalare de pe CD/
DVD. In acest caz, va fi instalat produsul Bitdefender disponibil pe disc
si 0 versiune mai noua se va descarca de pe serverele Bitdefender prin
intermediul actualizarilor de produs.

Validarea instalarii
Bitdefender va verifica mai intai sistemul tau pentru a valida instalarea.

Daca sistemul tau nu indeplineste cerintele pentru instalarea Bitdefender,
vei fi informat cu privire la aspectele care trebuie imbunatatite Tnainte de a
putea continua.

Daca este detectat o solutie antivirus necompatibila sau o versiune
mai veche a Bitdefender, vi se va cere sa le stergeti de pe
sistemul dumneavoastra. Va rugam sa urmati instructiunile pentru a
sterge software-ul din sistemul dumneavoastra, evitand astfel aparitia
problemelor pe viitor. Este posibil sa fie nevoie sa pornesti dispozitivul
pentru a finaliza dezinstalarea solutiilor antivirus detectate.

Actualizam n permanenta pachetul de instalare al Bitdefender Total
Security.

Nota
Descarcarea fisierelor de instalare poate dura foarte mult, cu precadere
n cazul conexiunilor internet mai lente.

Odata ce instalarea a fost validata, se afiseaza asistentul de configurare.
Urmeaza pasii pentru a instala Bitdefender Ultimate Small Business
Security.

Pasul 1 - Instalarea Bitdefender

Inainte de a continua cu instalarea, trebuie sa fiti de acord cu Acordul de
abonament. Va rugam sa luati ceva timp pentru a citi Acordul de abonare,
deoarece contine termenii si conditiile Tn care puteti utiliza Bitdefender
Ultimate Small Business Security.

Daca nu sunteti de acord cu acesti termeni, inchideti fereastra. Procesul
de instalare va fi abandonat si veti parasi configurarea.

Doua sarcini suplimentare pot fi efectuate la acest pas:

[0 Pastreaza Trimite rapoarte despre produse optiunea activata.
Permitand aceasta optiune, rapoartele care contin informatii despre
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modul Tn care utilizati produsul sunt trimise catre serverele
Bitdefender. Aceste informatii sunt esentiale pentru Tmbunatatirea
produsului si ne pot ajuta sa oferim o experienta mai buna in viitor.
Retineti ca aceste rapoarte nu contin date confidentiale, cum ar fi
numele sau adresa dvs. IP si ca nu vor fi utilizate in scopuri comerciale.

[0 Selectati limbain care doriti sa instalati produsul.

Clic INSTALARE pentru a lansa procesul de instalare a produsului dvs.
Bitdefender.

Pasul 2 - Instalare in curs
Asteptati finalizarea instalarii. Sunt afisate informatii detaliate despre
progres.

Pasul 3 - Instalarea s-a incheiat

Este afisat un rezumat al instalarii. Daca orice amenintare activa a fost
detectata si eliminata in timpul instalarii, poate fi necesara o repornire a
sistemului.

Pasul 4 - Analiza dispozitivului

Acum veti fi intrebat daca doriti sa efectuati o analiza a dispozitivului dvs.,
pentru a va asigura ci este n siguranta. In timpul acestui pas, Bitdefender
va scana zonele critice ale sistemului. Clic Porniti Analiza dispozitivului
pentru a-linitia.

Puteti ascunde interfata de scanare facand clic pe Rulati Scanarea in
fundal. Dupa aceea, alegeti daca doriti sa fiti informat cand scanarea este
terminata sau nu.

Dupa finalizarea scanarii, selecteaza Continua cu Creare cont.

Nota
@ Alternativ, daca nu doriti sa efectuati scanarea, puteti pur si simplu sa
faceti clic pe Ocolire.

Pasul 5 - Contul Bitdefender

Dupa terminarea configurarii initiale vei vedea fereastra Bitdefender
Account. Ai nevoie de un cont Bitdefender pentru a activa produsul si
pentru a utiliza functionalitatile online ale acestuia. Pentru mai multe
informatii, consulta capitolul Bitdefender Central.

Securitate totala pentru PC 16



Bitdefender Ultimate Small Business Security

Continua in functie de situatia ta.
[ Vreau sa creez un cont Bitdefender

1. Introduceti informatiile solicitate in campurile corespunzatoare.
Informatiile furnizate aici vor ramane confidentiale. Parola trebuie
sa aiba o lungime de minimum 8 caractere, sa includa cel putin o
cifra sau un simbol si sa includa litere mici si mari.

2. Inainte de a merge mai departe este necesar si iti exprimi acordul
cu privire la Conditiile de utilizare. Acceseaza sectiunea Conditii de
utilizare si citeste-le cu atentie intrucat contin termenii si conditiile
care iti permit utilizarea Bitdefender.

Suplimentar, poti accesa si citi Politica de confidentialitate.

3. Faclic pe CREARE CONT.

Nota

O data ce contul este creat, poti utiliza adresa de e-mail si
parola furnizate pentru a te autentifica in contul tau la https://
central.bitdefender.com sau in aplicatia Bitdefender Central
daca aceasta este instalata pe unul dintre dispozitivele tale
Android sau iOS. Pentru a instala aplicatia Bitdefender Central
pe Android, este necesar sa accesezi Google Play, sa cauti
Bitdefender Central, iar apoi sa apesi pe optiunea de instalare
corespunzatoare. Pentru a instala aplicatia Bitdefender Central
pe i0S, este necesar sa accesezi App Store, sa cauti
Bitdefender Central, iar apoi sa apesi pe optiunea de instalare
corespunzatoare.

[J Am deja un cont Bitdefender

1. Faclic pe Autentificare.

2. Introdu adresa de e-mail in cdmpul corespunzator, apoi fa clic pe
MAI DEPARTE.

3. Introdu parola si apoi efectueaza clic pe AUTENTIFICARE.

Daca ai uitat parola contului tau sau daca pur si simplu doresti sa o
resetezi pe cea existenta deja:

a. Faclic pe Ai uitat parola?.

b. Introdu adresa ta de e-mail, apoi selecteaza optiunea
INAINTE.
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c. Verificati-va contul de e-mail, introduceti codul de securitate
primit si apoi faceti clic pe MAI DEPARTE.
Alternativ, puteti face clic pe Schimbare parola din mesajul
e-mail pe care vi l-am trimis.

d. Tasteaza noua parola pe care vrei sa o setezi, apoi tasteaz-o din
nou. Apasa pe SALVARE.

Nota

Dacd ai deja un cont MyBitdefender, 1l poti utiliza pentru
a te conecta la contul Bitdefender. Daca ti-ai uitat parola,
intdi trebuie sa mergi la https:/my.bitdefender.com pentru a
o reseta. Apoi, utilizeaza datele de autentificare actualizate
pentru a te conecta la contul Bitdefender.

[J Doresc sa ma autentific prin intermediul contului de Microsoft,
Facebook sau Google
Pentru autentificare cu contul tau de Microsoft, Facebook sau Google:

1. Selectati serviciul pe care doriti sa il utilizati. Veti fi redirectionat
catre pagina de autentificare a acelui serviciu.

2. Urmati instructiunile oferite de serviciul selectat pentru a face
legatura dintre contul dumneavoastra si Bitdefender.

Nota

Bitdefender nu are acces la informatii confidentiale, precum parola
contului pe care te autentifici de obicei sau datele personale ale
prietenilor si contactelor.

Pasul 6 - Activati-va produsul

Nota

@ Aceasta etapa apare daca ai selectat crearea unui nou cont Bitdefender
pe parcursul etapei anterioare sau daca te-ai autentificat utilizand un
cont aferent unui abonament care a expirat.

Este necesara o conexiune activa la internet pentru a finaliza activarea
produsului.

Procedeaza in functie de situatia ta:

O Amun cod de activare
In acest caz, activeaza produsul urmand acesti pasi:
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1. Introdu codul de activare Tn campul Am un cod de activare si apoi
fa clic pe CONTINUA.

Nota
Iata cum poti gasi codul tau de activare:

[ pe eticheta de la CD/DVD.
[0 pe certificatul de Tnregistrare al produsului.

[0 n e-mailul de achizitionare online.

2. Vreau sa evaluez Bitdefender
In acest caz, poti utiliza produsul pentru o perioada de 30 de
zile. Pentru a Tncepe perioada de evaluare, selecteazd Nu am
un abonament, vreau sa incerc gratuit produsul apoi fa clic pe
CONTINUA.

Pasul 7 - Primii pasi
In fereastra Primii pasi, poti vizualiza detaliile abonamentului tau activ.

Clic FINALIZAREA pentru a accesa Bitdefender Ultimate Small Business
Security interfata.

3.2. Gestionarea securitatii

3.2.1. Protectie antivirus

Bitdefender Titi protejeaza dispozitivul Tmpotriva oricaror amenintari
(malware, troieni, aplicatii spyware, rootkituri si altele). Protectia oferita
de BitDefender se imparte in doua categorii:

[0 Scanare la acces - Tmpiedica patrunderea amenintarilor noi in
sistemul tau. De exemplu, Bitdefender va scana un document word
atunci cand 1l deschizi, pentru a verifica daca contine amenintari
cunoscute, precum si un mesaj e-mail atunci cand il primesti.

Procesul de scanare la accesare asigura protectie in timp real
impotriva amenintarilor, fiind o componenta esentiald a oricarui
program de securitate pentru calculatoare.
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Important

Pentru a preveni infectarea dispozitivului, pastreaza activata functia
de scanare la accesare.

[J Scanarea la cerere - permite detectarea si eliminarea amenintarilor
care exista deja in sistemul dumneavoastra. Acesta este modul clasic
de scanare, initiata de utilizator — dumneavoastra alegeti partitiile,
directoarele sau fisierele pe care trebuie sa le scaneze BitDefender, iar
BitDefender le scaneaza — la cerere.

Bitdefender scaneaza in mod automat orice fisier media amovibil care
este conectat la dispozitiv pentru a te asigura ca este sigur sa il accesezi.
Pentru mai multe informatii, consulta capitolul Scanarea automata a
suporturilor media amovibile (pagina 34).

Utilizatorii avansati pot configura exceptiile de scanare Tn cazul in care nu
doresc ca anumite fisiere sau tipuri de fisiere sa fie scanate. Pentru mai
multe informatii, consulta capitolul Configurarea exceptiilor de scanare
(pagina 36).

Atunci cand detecteaza o amenintare, Bitdefender va fincerca fin
mod automat sa elimine codul periculos din fisierul infectat si sa
reconstruiasca fisierul original. Aceasta operatiune este denumita
dezinfectare. Fisierele care nu pot fi dezinfectate sunt mutate in carantina
pentru a preveni infectarea altor fisiere. Pentru mai multe informatii,
consulta capitolul Gestionarea fisierelor aflate in carantina (pagina 38).

In cazul in care dispozitivul tdu a fost infectat cu amenintari, consulta
Eliminarea amenintarilor din sistemul tau (pagina 143). Pentru a te ajuta
sa 7ti cureti dispozitivul de amenintarile care nu pot fi eliminate din
sistemul de operare Windows, Bitdefender iti pune la dispozitie Mediu de
salvare (pagina 144). Acesta este un mediu sigur, creat in special pentru
eliminarea amenintarilor, care iti permite sa pornesti dispozitivul in mod
independent de Windows. Cand dispozitivul functioneaza in modul de
recuperare, amenintarile pentru Windows sunt inactive, ceea ce inseamna
ca pot fi eliminate cu usurinta.

Scanare la accesare (protectie in timp real)

Bitdefender ofera protectie in timp real contra unei game extinse de
amenintari, scanand toate fisierele si mesajele e-mail accesate.
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Activarea sau dezactivarea protectiei in timp real

Pentru a activa sau dezactiva protectia Tn timp real Tmpotriva
amenintarilor:

1. Faclic pe Protectie din meniul de navigare al interfetei Bitdefender.
2. Insectiunea ANTIVIRUS, apasa pe Deschide.

3. In fereastra Setiri avansate, activeazi sau dezactiveaza Bitdefender
Shield.

4. Daca doriti sa dezactivati protectia in timp real, se afiseaza o fereastra
de avertizare. Trebuie sa confirmati alegerea prin selectarea din meniu
a duratei dezactivarii protectiei in timp real. Puteti dezactiva protectia
in timp real pentru 5, 15 sau 30 de minute, pentru o ord, permanent
sau doar pana la repornirea sistemului. Protectia Tn timp real se va
activa automat la expirarea intervalului de timp selectat.

Avertizare

Aceasta este o problema majora de securitate. iti recomandidm si
dezactivezi protectia in timp real pentru cat mai putin timp posibil. Daca
protectia Tn timp real este dezactivatd, nu vei mai fi protejat Tmpotriva
amenintarilor.

Configurarea setarilor avansate de protectie in timp real

Utilizatorii avansati pot beneficia in urma ofertelor Bitdefender in ceea ce
priveste setarile de scanare. Puteti configura setarile protectiei Tn timp
real in detaliu prin crearea unui nivel de protectie personalizat.

Pentru a configura setarile avansate de protectie in timp real:

1. Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.
2. In ANTIVIRUS panou, faceti clic Deschis.

3. Infereastra Avansat poti configura setarile scanarii dupa nevoie.

Informatii cu privire la optiunile de scanare
Aceste informatii iti pot fi de folos:

[l Scaneaza numai aplicatii. Poti configura Bitdefender sa scaneze doar
aplicatiile accesate.

[l Scaneaza aplicatiile potential nedorite. Selecteaza aceasta optiune
pentru a scana aplicatiile nedorite. O aplicatie potential nedorita (PUA)
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sau un program potential nedorit (PUP) este un software care este,
de obicei, integrat intr-un software gratuit si care va afisa mesaje pop-
up sau va instala o bara de instrumente Tn browserul implicit. Unele
dintre acestea vor schimba pagina principalda sau motorul de cautare,
altele vor rula o serie de procese in fundal, Tncetinind calculatorul,
sau vor afisa mai multe reclame. Aceste programe pot fi instalate fara
consimtamantul tau (denumite si adware) sau vor fi incluse implicit in
kitul de instalare (sustinute prin reclame).

[J Scaneaza pentru detectarea scripturilor. Caracteristica Scaneaza
pentru detectarea scripturilor permite Bitdefender sa scaneze
scripturile powershell si documentele Office care ar putea contine
malware bazat pe scripturi.

[l Scaneaza directoare comune din retea. Pentru a accesa in siguranta
o retea de la distanta de pe dispozitivul tau, iti recomandam sa pastrezi
activata optiunea Scaneaza directoare comune din retea.

[J Scaneaza memoria de procesare. Scaneazd pentru a detecta
activitatea periculoasa in memoria utilizata pentru rularea proceselor.

[l Scaneaza linie de comanda. Scaneaza linia de comanda a aplicatiilor
nou lansate pentru a preveni atacurile fileless.

[0 Scaneaza arhive. Scanarea arhivelor interne este un proces lent si
care consuma resurse, prin urmare, nu este recomandat pentru a
asigura protectia in timp real. Arhivele care contin fisiere infectate nu
reprezinta o amenintare imediata pentru securitatea sistemului tau.
Amenintarea iti poate afecta sistemul doar daca fisierul infectat este
extras din arhiva si executat fara o protectie activata care functioneaza
n timp real.

Daca decizi sa utilizezi aceasta optiune, activeaz-o si apoi trage
cursorul pentru a exclude de la scanare arhivele care depasesc o
anumita valoare in MB (megaocteti).

[ Scaneaza sectoarele de boot. Poti configura Bitdefender sa scaneze
sectoarele de boot ale hard diskului. Acest sector al hard diskului
contine codul necesar pentru a initia procesul de boot. In momentul in
care o amenintare infecteaza sectorul de boot, unitatea poate deveni
inaccesibila si este posibil sa nu mai poti porni sistemul si accesa
datele.
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[l Scaneaza numai fisiere noi si modificate. Prin scanarea exclusiva
a fisierelor noi si a acelor modificate, poti Tmbunatati considerabil
performanta sistemului cu un risc minim pentru securitatea acestuia.

[0 Scaneaza pentru a detecta programe tip keylogger. Selecteaza
aceasta optiune pentru a scana sistemul pentru a detecta aplicatii de
tip keylogger. Aceste aplicatii inregistreaza ceea ce tastezi pe tastatura
ta si trimite rapoarte pe internet catre un hacker. Acesta pot afla
informatii confidentiale din datele furate, precum numerele conturilor
bancare si parole si le poate utiliza pentru a obtine beneficii personale.

[1 Scanare preliminarad la incarcarea sistemului. Selecteazd optiunea
de Scanare preliminard la incircarea sistemului pentru a scana
sistemul la pornire de indata ce se incarca toate serviciile importante
ale acestuia. Misiunea acestei caracteristici este de a Tmbunatati
detectia amenintarilor la pornirea sistemului, precum si timpul de
incarcare a sistemului.

Actiuni aplicate pentru amenintarile detectate

Poti configura actiunile initiate de protectia in timp real urmand acesti

pasi:

1. Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.

2. In ANTIVIRUS panou, faceti clic Deschis.

3. In fereastra Setdri avansate, deruleazi in jos pana cand vezi
optiunea Actiuni amenintari.

4. Configureaza setarile de scanare dupa cum este nevoie.

Urmatoarele actiuni pot fi initiate de protectia in timp real in Bitdefender:

Aplica actiunea adecvata

Bitdefender va aplica actiunile recomandate n functie de tipul fisierului
detectat:

O Fisiere infectate. Fisierele detectate ca fiind infectate corespund unei
informatii privind o amenintare detectata in Baza de date cu informatii
despre amenintari a Bitdefender. Bitdefender va incerca automat sa
indeparteze codul periculos din fisierul infectat si sa reconstruiasca
fisierulinitial. Aceasta operatiune este denumita ca dezinfectie.
Fisierele care nu pot fi dezinfectate sunt mutate in carantina pentru
a preveni infectarea altor fisiere. Fisierele aflate Tn carantind nu pot
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fi executate sau deschise; ca urmare, dispare riscul de a fi infectat.
Pentru mai multe informatii, consulta capitolul Gestionarea fisierelor
aflate Tn carantina (pagina 38).

Important

Pentru anumite tipuri de amenintari, dezinfectia nu este posibila
deoarece fisierul detectat este compus in intregime din cod
malware. In astfel de situatii, fisierul infectat este sters de pe disc.

[ Fisiere suspecte. Fisierele sunt detectate ca fiind suspecte de catre
analiza euristica. Fisierele suspecta nu pot fi dezinfectate, Intrucat nu
exista nicio rutina de dezinfectie disponibila.

O Arhive care contin fisiere infectate.

[0 Arhivele care contin doar fisiere infectate sunt sterse Tn mod
automat.

[ Daca o arhiva contine atat fisiere infectate cat si fisiere curate,
Bitdefender va incerca sa steargd fisierele infectate cu conditia
sa poata apoi reface arhiva cu fisierele curate. Daca reconstructia
arhivei nu este posibild, veti fi notificat de faptul ca nu poate fi
aplicata nicio actiune astfel incat sa se evite pierderea fisierelor
curate.

Mutarea in carantind

Muta fisierele detectate in carantina. Fisierele aflate Tn carantinad nu pot fi
executate sau deschise; ca urmare, dispare riscul de a fi infectat. Pentru
mai multe informatii, consulta capitolul Gestionarea fisierelor aflate Tn
carantina (pagina 38).

Refuzarea accesului

In caz c& un fisier este infectat, accesul la acesta va fi interzis.

Restaurarea setarilor implicite

Setarile implicite de protectie in timp real asigura o bund protectie
impotriva amenintarilor cu un impact minor asupra performantelor
sistemului.

Pentru a restaura setarile implicite pentru protectia in timp real:

1. Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.
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In ANTIVIRUS panou, faceti clic Deschis.

In fereastra Setdri avansate, deruleazi in jos pana vezi optiunea
Resetare setari avansate. Selecteaza aceasta optiune pentru a reseta
antivirusul la setarile prestabilite.

Scanare la cerere

Principalul obiectiv Bitdefender este protejarea dispozitivului tau de
amenintari. Aceasta se face nepermitand amenintarilor noi sa patrunda
in sistem, prin scanarea mesajelor e-mail si a fisierelor descarcate sau
copiate pe dispozitiv.

Exista Tnsa riscul ca o amenintare sa fi fost in sistem nainte de instalarea
Bitdefender. Din acest motiv, este indicat sa iti scanezi dispozitivul
de amenintari dupa instalarea Bitdefender. Si este, de asemenea,
recomandat sa Tti scanezi sistemul periodic.

Scanarea la cerere se bazeaza pe sarcinile de scanare. Sarcinile de
scanare sunt cele care specifica optiunile de scanare si obiectele care sa
fie scanate. Poti scana dispozitivul oricand doresti prin rularea sarcinilor
implicite sau a propriilor sarcini de scanare (sarcini definite de utilizator).
Daca doresti sa scanezi anumite locatii de pe dispozitivul tau sau
sa configurezi optiunile de scanare, poti configura si rula o scanare
personalizata.

Scanarea unui fisier sau a unui director pentru detectarea
amenintarilor

Se recomanda scanarea fisierelor si directoarelor in orice moment cand
suspectezi ca ar putea fi infectate. Fa clic dreapta pe fisierul sau pe
directorul pe care doresti sa-l scanezi, indica Bitdefender cu mouse-ul
si selecteaza Scanare cu Bitdefender. Se va afisa Asistentul de scanare
antivirus care te va ghida Tn procesul de scanare. La finalul scanarii, ti se
va solicita sa alegi actiunile care trebuie implementate asupra fisierelor
detectate, daca este cazul.

Rularea unei scanari rapide

Scanarea rapida utilizeaza o tehnologie de scanare "in-the-cloud" (online)
pentru a detecta amenintarile ce ruleaza pe sistemul dumneavoastra.
Rularea unei scanari rapide dureaza de obicei mai putin de un minut si
utilizeaza o mica parte din resursele de sistem necesare pentru o scanare
antivirus obisnuita.
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Pentru a rula o scanare rapida:
1. Selecteaza Protectie din meniul de navigare al interfetei Bitdefender.
2. In ANTIVIRUS panou, faceti clic Deschis.

3. In ferestrele Scandri, apasé pe butonul Efectueazi scanare de langa
Scanare rapida.

4. Urmati programul asistent de scanare antivirus pentru a finaliza
scanarea. Bitdefender va aplica in mod automat actiunile recomandate
asupra fisierelor infectate. Daca raman amenintari nesolutionate, vi se
va cere sa selectati actiunile ce vor fi aplicate Tn cazul acestora.

Executarea unei scanari a sistemului

Sarcina Scanare sistem scaneaza intregul dispozitiv pentru a depista
toate tipurile de amenintari care ii pun Tn pericol securitatea, cum ar fi
programele malware, aplicatiile spion, adware, rootkit-urile si altele.

@ Nota

Deoarece optiunea de Scanare a sistemului efectueaza o scanare

atentd a Tntregului sistem, aceasta poate dura un timp. In consecinta,
este recomandat sa executi aceasta activitate Intr-un moment cand nu
utilizezi dispozitivul.

Inainte de a executa o Scanare a sistemului, se recomanda urmitoarele:

[ Asigurati-va ca Bitdefender are actualizate bazele de date cu
informatiile privind actualizarile. Scanarea dispozitivului folosind
informatii vechi despre amenintari poate Tmpiedica Bitdefender
sa detecteze noi amenintari descoperite dupa ultima actualizare
efectuata. Pentru mai multe informatii, consulta capitolul Cum
actualizezi Bitdefender.

0 Inchide toate programele deschise.

Daca doresti sa scanezi anumite locatii de pe dispozitivul tau
sau sa configurezi optiunile de scanare, poti configura si rula o
scanare personalizata. Pentru mai multe informatii, consulta capitolul
Configurarea unei scanari personalizate (pagina 27).

Pentru a rula scanarea completa a sistemului:
1. Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.
2. In ANTIVIRUS panou, faceti clic Deschis.
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In ferestrele Scandri, apasa pe butonul Efectueaza scanare de lang3
Scanare sistem.

La prima rulare a Scanarii Sistemului ti se prezinta aceasta
caracteristica. Selecteaza Ok, am nteles pentru a continua.

Urmeaza Expert scanare antivirus pentru a finaliza scanarea.
Bitdefender va intreprinde automat actiunile recomandate pentru
fisierele detectate. Daca raman amenintari nerezolvate, vi se va
solicita sa alegeti actiunile care trebuie intreprinse asupra lor.

Configurarea unei scanari personalizate

In fereastra Administrare scandri, poti configura Bitdefender pentru a
executa scanari ori de cate ori consideri ca dispozitivul tau are nevoie de
o verificare pentru depistarea unor potentiale amenintari. Poti opta pentru
programarea unei Scanari de sistem sau a unei Scanari rapide, sau poti
crea o sarcina personalizata la alegerea ta.

Pentru a configura in detaliu o nouad scanare personalizata:

1.

2
3.
4

Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.
In ANTIVIRUS panou, faceti clic Deschis.
In ferestrele Scanari, f4 clic pe +Creeazi scanare.

In campul Nume sarcind, introdu o denumire pentru scanarea
respectiva, apoi selecteaza locatiile care doresti sa fie scanate si fa
clic pe INAINTE.

Configureaza urmatoarele optiuni generale:

[0 Scanati numai aplicatii. Puteti seta Bitdefender sa scaneze numai
aplicatiile accesate.

[0 Prioritate scanare sarcind. Poti alege ce impact ar trebui sa aiba
un proces de scanare asupra performantei sistemului tau.

[J Automat - Prioritatea procesului de scanare va depinde de
activitatea sistemului. Pentru a te asigura ca procesul de
scanare nu va afecta activitatea sistemului, Bitdefender va
decide daca procesul de scanare trebuie sa se execute cu
prioritate mare sau mica.

[J Ridicat - Prioritatea procesului de scanare va fi ridicata.
Selectdnd aceasta optiune, vei permite executarea altor
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programe cu o viteza redusa, micsorand perioada de timp
necesara pentru finalizarea scanarii.

[J Redus - Prioritatea procesului de scanare va fi redusa.
Selectdnd aceasta optiune, vei permite executarea altor
programe cu o viteza mai mare, marind perioada de timp
necesara pentru finalizarea scanarii.

O Actiuni post-scanare. Alege ce actiune ar trebuie sa implementeze
Bitdefender in cazul in care nu sunt identificate amenintari:
[0 Afiseaza fereastra Sumar
[ Inchide dispozitivul
[ inchide fereastra Scanare

6. Daca doresti sa configurezi in detaliu optiunile de scanare, selecteaza
Afiseaza optiuni avansate. Poti gasi informatii referitoare la scanarile
incluse Tn lista la sfarsitul acestei sectiuni.

Apasi pe Inainte.

7. Dacd doresti, poti activa optiunea Programeaza sarcina de scanare si
apoi poti alege cand ar trebui sa porneasca sarcina personalizata pe
care ai creat-o.

[1 La pornirea sistemului
[0 Zilnic

0 Lunar

[0 Saptamanal

Daca selectezi Zilnic, Lunar sau Saptamanal, trage de cursor pentru a
seta perioada de timp dorita pentru inceperea scanarii.

8. Selecteaza Salveaza pentru a salva setarile si a inchide fereastra de
configurare.
Procesul de scanare poate dura ceva timp, in functie de locatiile ce
vor fi scanate. Daca se vor gasi amenintari in timpul procesului de
scanare, ti se va solicita sa alegi actiunile care trebuie Tntreprinse in
cazul fisierelor detectate.

Informatii despre optiunile de scanare

Puteti gasi aceste informatii utile:
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[0 Daca nu sunteti familiarizat cu anumiti termeni, verificati-i in glosar.
De asemenea, puteti gasi informatii utile pe internet.

O Scanati aplicatii potential nedorite. Selectati aceasta optiune pentru
a cauta aplicatii nedorite. O aplicatie potential nedorita (PUA) sau un
program potential nedorit (PUP) este un software care vine de obicei la
pachet cu un software gratuit si va afisa ferestre pop-up sau va instala
o bara de instrumente in browserul implicit. Unii dintre ei vor schimba
pagina de start sau motorul de cautare, altii vor rula mai multe procese
in fundal incetinind PC-ul sau vor afisa numeroase reclame. Aceste
programe pot fi instalate fara consimtamantul dumneavoastra (numit
si adware) sau vor fi incluse implicit in kitul de instalare rapida (ad-
supported).

[0 Scanare arhive. Arhivele care contin fisiere infectate nu reprezinta o
amenintare imediata la adresa securitatii sistemului tau. Amenintarea
iti poate afecta doar daca fisierul infectat este extras din arhiva si
executat fara si fie activatd o protectie in timp real. insd, aceasta
optiune este recomandata pentru a detecta si elimina orice amenintare
potentiala, chiar daca nu reprezinta o amenintare imediata.

Trage cursorul pentru a exclude de la scanare arhivele care depasesc o
anumita valoare in MB (megaocteti).

Nota
Scanarea fisierelor arhivate creste timpul total necesar pentru
scanare si necesita mai multe resurse de sistem.

[0 Scanati numai figiere noi si modificate. Scanand numai fisiere
noi si modificate, puteti Tmbunatati considerabil capacitatea de
raspuns generald a sistemului, cu un compromis minim Tn materie de
securitate.

[l Scanati sectoarele de boot. Puteti seta Bitdefender sa scaneze
sectoarele de pornire ale hard diskului. Acest sector al hard disk-
ului contine codul computerului necesar pentru a Tncepe procesul de
pornire. Cand o amenintare infecteaza sectorul de pornire, unitatea
poate deveni inaccesibila si este posibil sa nu puteti porni sistemul si
sa va accesati datele.

[0 Scanare memorie. Selecteaza aceasta optiune pentru a scana
programele care ruleaza in memoria sistemului tau.
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O Scanare registri. Selecteaza aceasta optiune pentru a scana cheile de
registri. Windows Registry este o baza de date care stocheaza setarile
si optiunile de configurare ale componentelor sistemului de operare
Windows, precum si ale aplicatiilor instalate.

[0 Scanare cookie-uri. Selecteaza aceasta optiune pentru a scana
fisierele de tip cookie stocate de browsere pe dispozitivul tau.

[0 Scaneaza keylogger-urile. Selectati aceasta optiune pentru a va
scana sistemul pentru aplicatii keylogger. Keyloggerii inregistreaza
ceea ce tastati pe tastatura si trimit rapoarte pe internet unei persoane
rau intentionate (hacker). Hackerul poate afla informatii sensibile din
datele furate, cum ar fi numerele de cont bancar si parolele, si le poate
folosi pentru a obtine beneficii personale.

Asistentul de scanare antivirus

Oricand initiezi o scanare la cerere (de exemplu, facand clic dreapta pe
un director, indica Bitdefender cu mouse-ul, apoi selecteaza Scanare cu
Bitdefender), va aparea asistentul Bitdefender Antivirus Scan. Urmeaza
indicatiile asistentului pentru a efectua procesul de scanare.

Nota
Daca asistentul de scanare nu apare, scanarea poate fi configurata

sa fie efectuatd silentios, in fundal. Cauta (B pictograma care arata
progresul scanarii in bara de sistem.

Pasul 1 - Realizarea scanarii

Bitdefender va incepe scanarea obiectelor selectate. Puteti vedea
informatii in timp real cu privire la starea scanarii precum si statistici
(inclusiv timpul consumat, o estimare a timpului rdmas si numarul de
amenintari detectate).

Asteptati ca Bitdefender sa finalizeze scanarea. Procesul de scanare poate
dura cateva minute, in functie de complexitatea scanarii.

Oprirea sau intreruperea scanarii. Poti opri scanarea in orice moment
doresti apasdnd pe STOP. Vei fi directionat direct la ultimul pas al
asistentului. Pentru a Tntrerupe temporar procesul de scanare, trebuie
doar s apesi pe PAUZA. Va trebui s faci clic pe RELUARE pentru a relua
scanarea.

Arhive protejate cu parola. Cand se detecteaza o arhiva protejata cu
o parola, in functie de setarile de scanare, este posibil sa ti se solicite
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parola. Arhivele protejate prin parold nu pot fi scanate decat daca
introduci parola. Sunt disponibile urmatoarele optiuni:

[0 Parola. Daca vrei ca Bitdefender sa scaneze arhiva, selecteaza aceasta
optiune si introdu parola. Daca nu cunosti parola, alege una dintre
celelalte optiuni.

0 Nu solicita o parola si omite acest obiect la scanare. Selecteaza
aceasta optiune pentru a omite scanarea acestei arhive.

[J Omite toate elementele protejate cu parola fara a le scana.
Selecteaza aceasta optiune daca nu vrei sa te preocupi de arhivele
protejate cu parola. Bitdefender nu le va putea scana, insa se va pastra
o evidenta a acestora in jurnalul scanarii.

Alegeti optiunea dorita si faceti clic pe OK pentru a continua scanarea.

Pasul 2 - Selectarea actiunilor

Dupa finalizarea scanarii, ti se va cere sa selectezi actiunile ce vor fi
aplicate Tn cazul fisierelor detectate, daca este cazul.

Nota

Atunci cand executi o scanare rapida sau o scanare a sistemului,
Bitdefender va aplica in mod automat actiunile recomandate asupra
fisierelor in timpul scandrii. Daca raman amenintari nesolutionate, vi se
va cere sa selectati actiunile ce vor fi aplicate in cazul acestora.

Obiectele infectate sunt afisate Tn grupuri, Tn functie de amenintarea cu
care sunt infectate. Faceti clic pe linkul corespunzator unei amenintari
pentru a afla mai multe informatii despre obiectele infectate.

Puteti alege o actiune globala care sa fie aplicata pentru rezolvarea tuturor
problemelor gasite, sau puteti alege actiuni separate pentru fiecare grup
de probleme. Una sau mai multe dintre optiunile urmatoare pot aparea in
meniu:

Aplica actiunile adecvate

Bitdefender va intreprinde actiunile recomandate in functie de tipul de
fisier detectat:

[l Figiere infectate. Fisierele detectate ca infectate se potrivesc cu o
informatie de amenintare gasita in Baza de date de informatii despre
amenintari Bitdefender. Bitdefender va Tncerca automat sa elimine
codul rau intentionat din fisierul infectat si sa reconstruiasca fisierul
original. Aceasta operatie se numeste dezinfectie.
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Fisierele care nu pot fi dezinfectate sunt mutate Tn carantind pentru
a contine infectia. Fisierele puse in carantind nu pot fi executate sau
deschise; prin urmare, riscul de a se infecta dispare. Pentru mai multe
informatii, consultati Gestionarea fisierelor aflate n carantina (pagina
38).

Important

Pentru anumite tipuri de amenintari, dezinfectia nu este posibila
deoarece fisierul detectat este complet rau intentionat. In astfel de
cazuri, fisierul infectat este sters de pe disc.

[ Fisiere suspicioase. Fisierele sunt detectate ca suspecte de analiza
euristica. Fisierele suspecte nu pot fi dezinfectate, deoarece nu este
disponibila nicio rutina de dezinfectie. Acestia vor fi mutati in carantina
pentru a preveni o potentiala infectie.

[l Arhive care contin figiere infectate.
00 Arhivele care contin numai fisiere infectate sunt sterse automat.

[0 Daca o arhiva contine atat fisiere infectate, cat si fisiere curate,
Bitdefender va incerca sa stearga fisierele infectate, cu conditia
sa poata reconstrui arhiva cu fisierele curate. Daca reconstructia
arhivei nu este posibila, veti fi informat ca nu poate fi luata nicio
masura pentru a evita pierderea fisierelor curate.

Stergere

Indepéarteaza fisierele identificate ca fiind infectate de pe disc.

Daca intr-o arhiva sunt stocate fisiere infectate impreuna cu fisiere curate,
Bitdefender va incerca sa stearga fisierele infectate si sa refacd arhiva
incluzand doar fisierele curate. Daca reconstructia arhivei nu este posibila,
veti fi notificat de faptul ca nu poate fi aplicata nicio actiune astfel Tncat sa
se evite pierderea fisierelor curate.

Nu efectua nicio actiune

Nu se va lua nicio actiune asupra fisierelor detectate. Dupa finalizarea
scanarii, puteti deschide raportul de scanare pentru a vedea informatii
despre aceste fisiere.

Faceti clic pe Continua pentru a aplica actiunile specificate.
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Pasul 3 - Rezumat

Atunci cand BitDefender a remediat toate problemele aparute, rezultatele
scanarii vor fi afisate intr-o noua fereastra. Daca doriti informatii complete
cu privire la procesul de scanare, faceti clic pe AFI$EAZA JURNAL pentru
avizualiza jurnalul de scanare.

Important

In majoritatea cazurilor, BitDefender va dezinfecta fisierele infectate
detectate sau va izola infectia. Cu toate acestea, exista anumite
probleme care nu pot fi rezolvate automat. Daca este necesar, reporniti
sistemul pentru a finaliza procesul de curatare. Pentru mai multe
informatii si instructiuni privind modul de eliminare a amenintarilor
in mod manual, consultati Eliminarea amenintarilor din sistemul tau
(pagina 143).

Examinarea jurnalelor de scanare

De fiecare data cand efectuezi o scanare, se creeaza un jurnal de
scanare si Bitdefender Tnregistreaza problemele identificate n fereastra
Antivirus. Raportul de scanare contine informatii detaliate despre procesul
de scanare inregistrat, cum ar fi optiunile de scanare, locatiile scanate,
amenintarile gasite si actiunile luate asupra acestor amenintari.

Poti deschide raportul de scanare direct din asistentul de scanare, dupa
ce scanarea a luat sfarsit, apasand AFISEAZA JURNAL.

Pentru a verifica un jurnal de scanari sau orice infectie detectata ulterior:
1. Clic Notificari din meniul de navigare de pe Interfata Bitdefender.

2. Infila Toate, selecteaza notificarea privind ultima scanare.
Aici poti gasi toate evenimentele de scanare, inclusiv amenintarile
detectate prin scanarea la accesare, prin scanarea initiata de utilizator,
precum si modificarile de stare rezultate de scanarile automate.

3. In lista de notificiri poti verifica ce operatiuni de scanare au fost
realizate recent. Efectueaza clic pe o notificare pentru a vizualiza
detaliile acesteia.

4. Pentru a deschide un jurnal de scanare, faceti clic pe Vizualizare
jurnal.
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Scanarea automata a suporturilor media amovibile

Bitdefender detecteaza automat cand conectezi o unitate de stocare
amovibild la dispozitivul tau si o scaneaza in fundal atunci cand este
activata optiunea Scanare automata. Acest lucru este recomandat pentru
a preveni patrunderea amenintarilor pe dispozitivul tau.

Unitatile detectate fac parte din urmatoarele categorii:
[0 CD-uri/DVD-uri

[0 Unitatile de stocare USB, cum ar fi memoriile flash sau hard discurile
externe

[ unitati de retea mapate (la distanta)

Puteti configura scanarea automata separat pentru fiecare categorie de
dispozitive de stocare. Scanarea automata a partitiilor retelei mapate este
dezactivata implicit.

Cum functioneaza?

Cand detecteaza un dispozitiv de stocare amovibil, Bitdefender initiaza
scanarea pentru depistarea amenintarilor (cu conditia ca scanarea
automata sa fie activata pentru acel tip de dispozitiv). Veti fi notificat prin
intermediul unei ferestre pop-up ca a fost detectat un nou dispozitiv si ca
aceasta este scanat.

In bara de sistem va apirea o pictograma a procesului de scanare

Bitdefender B3. Poti apasa pe aceasta pictograma pentru a deschide
fereastra de scanare si pentru a vedea progresul scanarii.

In momentul Tn care scanarea este finalizata, va aparea fereastra cu
rezultatele scanarii care te va informa dacd poti accesa in siguranta
fisierele regasite pe suportul media amovibil.

In majoritatea cazurilor, Bitdefender elimind automat amenintarile
detectate sau izoleaza fisierele infectate Tn carantind. Dacd exista
amenintari nesolutionate dupa finalizarea scanarii, vi se va cere sa
selectati actiunile ce vor fi aplicate in cazul acestora.
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Nota

Luati Tn considerare faptul ca nu poate fi aplicata nicio actiune in
cazul fisierelor suspecte detectate pe CD-uri/DVD-uri. De asemenea,
in cazul Tn care nu beneficiati de privilegiile corespunzatoare, nu
poate fi aplicata nicio actiune Tn cazul fisierelor infectate sau suspecte
detectate pe unitati mapate de retea.

Urmatoarele informatii iti pot fi de folos:

[0 Va rugam sa acordati atentie maxima atunci cand folositi un CD/DVD
infectat cu amenintari, deoarece o amenintare nu poate fi stearsa
de pe CD/DVD (suportul media este de tip read-only). Asigurati-va
ca protectia in timp real este activata pentru a preveni raspandirea
amenintarilor in cadrul sistemului dvs. Cea mai buna metoda este sa
copiati datele inmportante de pe CD pe sistemul dumneavoastra si
apoi sa aruncati CD-ul.

[J Exista posibilitatea ca, in unele cazuri, Bitdefender sa nu poata elimina
amenintarile din anumite fisiere din cauza unor constrangeri tehnice
sau legale. Un astfel de exemplu este reprezentat de fisierele arhivate
cu ajutorul unei tehnologii brevetate (acest lucru se intampla din cauza
ca arhiva nu poate fi recreata corect).

Pentru a afla cum poti gestiona amenintarile, consulta Eliminarea
amenintarilor din sistemul tau (pagina 143).

Administrarea scanarii a fisierelor media amovibile
Pentru a administra scanarea automata a suporturilor media amovibile:
1. Clic Protectie din meniul de navigare de pe Interfata Bitdefender.
2. In ANTIVIRUS panou, faceti clic Deschis.

3. Selecteaza fereastra Setari.

Optiunile de scanare sunt pre-configurate pentru a obtine rata maxima de
detectie. In cazul in care sunt detectate fisiere infectate, Bitdefender va
incerca sa le dezinfecteze (sa elimine codul malitios) sau sa le mute Tn
carantind. Daca ambele actiuni esueaza, asistentul de scanare Antivirus va
va permite sa specificati alte actiuni pentru a fi aplicate in cazul fisierelor
infectate. Optiunile de scanare sunt standard si nu le puteti modifica.

Pentru cea mai buna protectie, este recomandat sa activezi optiunea
Scanare automata pentru toate tipurile de dispozitive de stocare
amovibile.
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Scanare fisier de configurare a gazdelor

Fisierul de configurare a gazdelor vine implicit cu instalarea sistemului de
operare si este folosit pentru a mapa numele de gazda pentru adresele IP
de fiecare data cand accesezi o noud pagina web, te conectezi la FTP sau
la alte servere de internet. Este un fisier simplu de tip text, iar programele
periculoase il pot modifica. Utilizatorii avansati stiu cum sa-l utilizeze
pentru a bloca reclamele deranjante, bannerele, cookie-urile tertilor sau
hackerii.

Pentru a configura scanarea fisierului de configurare gazde:
1. Clic Setari pe meniul de navigare de pe Interfata Bitdefender.
2. Selecteaza Avansat fila.

3. Activeaza sau dezactiveaza optiunea Scanare fisier de configurare a
gazdelor.

Configurarea exceptiilor de scanare

Bitdefender permite excluderea de la scanare a anumitor fisiere,
directoare sau extensii de fisiere. Aceasta caracteristica are scopul
de a evita interferentele cu munca dumneavoastra si poate ajuta la
Tmbunatatirea performantei sistemului. Exceptiile vor fi folosite de catre
utilizatorii care au cunostinte avansate in ceea ce priveste computerele.
In caz contrar, pot fi folosite urmand recomandarile unui reprezentant
Bitdefender.

Poti configura setarile astfel incat exceptiile sa se aplice doar Tn cazul
scanarii la accesare sau al scanarii la cerere, sau Tn cazul ambelor scanari.
Obiectele excluse de la scanarea la accesare nu vor fi scanate, indiferent
daca acestea sunt accesate de catre tine sau de catre o aplicatie.

Nota

Exceptiile NU se vor aplica in cazul scanarii contextuale. Scanarea
contextuala este o metoda de scanare la cerere: faceti clic-dreapta pe
fisierul sau directorul pe care doriti sd-l scanati si selectati Scaneaza
cu Bitdefender .

Excluderea fisierelor si directoarelor de la scanare
Pentru a exclude anumite fisiere si directoare de la scanare:

1. Clic Protectie din meniul de navigare de pe Interfata Bitdefender.
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7.

In ANTIVIRUS panou, faceti clic Deschis.
In fereastra Setiri, apasa pe Gestionare exceptii.
Apasa pe +Adauga o exceptie.

Introdu calea directorului pe care vrei sa il excluzi de la scanare in
campul corespunzator.

In mod alternativ, poti naviga catre director facand clic pe butonul de
navigare din partea dreapta a interfetei, selectandu-1 si facand clic pe
OK.

Activeaza butonul de langa caracteristica de protectie care nu trebuie
sa scaneze directorul. Exista trei optiuni:

[0 Antivirus
[0 Online Threat Prevention

[0 Advanced Threat Defense

Faceti clic pe Salveaza pentru a salva modificarile si inchide fereastra.

Excluderea extensiilor de fisiere de la scanare

In momentul in care o extensie de fisier este exclusid de la scanare,
Bitdefender nu va mai scana fisierele cu acea extensie, indiferent de
locatia acestora pe dispozitiv. Exceptiile pot fi aplicate, de asemenea,
pentru fisierele aflate pe suporturi amovibile, cum ar fi CD-urile, DVD-
urile, dispozitivele USB sau unitatile de retea.

Important

Actioneaza cu grija atunci cand setezi exceptii de scanare pentru
extensiile de fisiere deoarece asemenea exceptii pot face dispozitivul
vulnerabil Tn fata amenintarilor.

Pentru a exclude extensii de fisiere de la scanare:

1.

2
3
4.
5

Clic Protectie din meniul de navigare de pe Interfata Bitdefender.
In ANTIVIRUS panou, faceti clic Deschis.

In Setari fereastra, faceti clic Gestionati exceptiile.

Clic + Adaugati o exceptie.

Introdu extensiile care doresti sa fie excluse de la scanare cu un punct
naintea lor, separandu-Lle prin punct si virgula (;).

Securitate totala pentru PC 37



Bitdefender Ultimate Small Business Security

txt;avi;jpg
6. Activeaza butonul de langa caracteristica de protectie care nu trebuie
sa scaneze extensia.

7. Faclic pe Salvare.

Administrarea exceptiilor de scanare

Daca exceptiile de scanare configurate nu mai sunt necesare, se
recomanda sa le stergi sau sa dezactivezi exceptiile de scanare.

Pentru a administra exceptiile de scanare:
1. Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.
2. In ANTIVIRUS panou, faceti clic Deschis.

3. In fereastra Setiri, apasa pe Gestionare exceptii. Se afiseaza o lista
cu toate exceptiile.

4. Pentru a sterge sau edita exceptiile de scanare, selecteaza unul dintre
butoanele disponibile. Procedati astfel:

[0 Pentru a sterge o Tnregistrare din lista, fa clic pe butonul @ din
dreptul sau.

[0 Pentru a edita o finregistrare din tabel, selecteaza
butonul Editare de langa aceasta. Se afiseaza o noua fereastra
unde poti schimba extensia sau calea care va fi exclusa, precum si
caracteristica de securitate de la care acestea sa fie excluse, dupa
caz. Efectueaza modificarile necesare, apoi d4 clic pe MODIFICA.

Gestionarea fisierelor aflate in carantina

Bitdefender izoleaza fisierele infectate cu amenintari ce nu pot fi
dezinfectate, precum si fisierele suspecte intr-o zona sigura numita
carantind. Atunci cand sunt in carantind, amenintarile sunt inofensive,
pentru ca nu pot fi executate sau citite.

In plus, Bitdefender scaneaza fisierele din carantind dupa fiecare
actualizare a bazei de date cu amenintari. Fisierele curatate sunt mutate
automat in locatia lor originala.

Pentru a verifica si gestiona fisierele din carantina:

1. Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.
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2. In ANTIVIRUS panou, faceti clic Deschis.

3. Mergila fereastra Setari.
Aici poti vizualiza denumirile fisierelor in caranting, localizarea lor
originala si denumirea amenintarilor detectate.

4. Fisierele aflate Tn carantind sunt gestionat in mod automat de
Bitdefender, in functie de setarile implicite pentru carantina.
Desi nu este recomandat, poti modifica setarile de carantina n functie
de preferintele tale efectudnd clic pe Vizualizare setari.
Efectueaza clic pe comutatoare pentru a activa sau dezactiva:
Scaneaza din nou carantina dupa actualizarea informatiilor despre
amenintari
Mentineti activata aceasta optiune pentru a scana in mod automat
fisiere aflate in carantind dupa fiecare actualizare a bazei de date cu
informatii privind amenintarile. Fisierele curdtate sunt mutate automat
n locatia lor originala.
Stergere continutul mai vechi de 30 de zile
Fisirele aflate in carantina mai vechi de 30 de zile sunt sterse automat.
Creeaza exceptii pentru fisierele restabilite
Fisierele pe care le restabilesti din carantind sunt mutate Thapoi Tn
locatia lor initiala fara a fi reparate si sunt automat excluse de la
scanarile urmatoare.

5. Pentru a sterge un fisier aflat in carantind, selectati-l si faceti clic pe
butonul Sterge. Daca doriti sa restaurati un fisier aflat in carantina n
locatia sa originala, selectati-| si faceti clic pe Restaureaza.

3.2.2. Aparare avansata impotriva amenintarilor

Bitdefender Advanced Threat Defense este o tehnologie inovatoare de
detectie proactiva, care foloseste metode euristice avansate pentru a
detecta ransomware si alte amenintari noi potentiale in timp real.

Advanced Threat Defense monitorizeaza continuu aplicatiile care ruleaza
pe dispozitivul tau, cautand amenintari. Fiecare dintre aceste actiuni are
un anumit punctaj iar punctajul global este calculat pentru fiecare proces.

Ca o masura de sigurantd, vei fi anuntat de fiecare data cand se
detecteaza si se blocheaza amenintari si procese potential periculoase.

Activarea sau dezactivarea functiei Advanced Threat Defense
Pentru a activa sau dezactiva functia Advanced Threat Defense
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Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.
In sectiunea ADVANCED THREAT DEFENSE, fa clic pe DESCHIDE.

3. Acceseaza fereastra Setari si selecteaza butonul de langa Bitdefender
Advanced Threat Defense.

Nota

Pentru a-ti mentine sistemul protejat de ransomware si toate celelalte
amenintari, Tti recomandam sa dezactivezi functia Advanced Threat
Defense cat mai putin timp posibil.

Verificarea atacurilor malware detectate

Ori de cate ori sunt detectate amenintari sau procese potential
daunatoare, Bitdefender le va bloca pentru a preveni infectarea
dispozitivului cu ransomware sau cu alte programe malware. Poti verifica
n orice moment lista atacurilor malware detectate urmand acesti pasi:

1. Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.

2. In Aparare avansati impotriva amenintdrilor panou, faceti clic
Deschis.

3. Mergi la fereastra Threat Defense.
Sunt afisate atacurile detectate in ultimele 90 de zile. Pentru a
afla detalii despre tipul de ransomware detectat, calea procesului
periculos, sau daca dezinfectarea a fost efectuata cu succes,
efectueaza clic pe acesta.

Adaugarea proceselor in lista de exceptii

Poti configura regulile de excludere pentru aplicatiile sigure astfel Tncat
functia Advanced Threat Defense sa nu le blocheze daca intreprind actiuni
ce pot parea amenintatoare.

Pentru a Tncepe addugarea proceselor Tn lista de exceptii a functiei
Advanced Threat Defense:

1. Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.

2. In Apdrare avansati Tmpotriva amenintdrilor panou, faceti clic
Deschis.

3. In Setdri fereastra, faceti clic Gestionati exceptiile.
Clic + Adaugati o exceptie.
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5. Introduceti calea folderului pe care doriti sa-l faceti, cu exceptia
scanarii, in cAmpul corespunzator.
In mod alternativ, poti naviga cétre fisierul executabil facand clic pe
butonul de navigare din partea dreapta a interfetei, selectandu-l si
facand clic pe OK.

6. Activeaza butonul de langa Advanced Threat Defense.
7. Clic Salvati.

Detectie exploit-uri

Una dintre metodele folosite de hackeri pentru a patrunde in sisteme este
de a profita de anumite erori sau vulnerabilitati prezente in software-ul
(aplicatii sau plugin-uri) si hardware-ul computerelor. Pentru a te asigura
ca dispozitivul tau este protejat de astfel de atacuri, care Tn mod normal
se raspandesc foarte rapid, Bitdefender utilizeaza cele mai noi tehnologii
anti-exploit-uri.

Activarea sau dezactivarea functiei de detectie exploit-uri
Pentru a activa sau dezactiva functia de detectie exploit-uri:
O Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.

(1 in Apdrare avansati impotriva amenintarilor panou, faceti clic
Deschis.

[0 Acceseaza fereastra Setdri si selecteaza butonul de langa Detectie
exploit-uri pentru a activa sau dezactiva caracteristica.

Nota
Optiunea Detectie exploit-uri este activata Tn mod implicit.

3.2.3. Prevenirea amenintarilor online

Bitdefender Online Threat Prevention asigura o experienta de navigare in
siguranta, alertandu-te cu privire la posibilele pagini web periculoase.

Bitdefender ofera functia de prevenire in timp real a amenintarilor pentru:
[ Internet Explorer

[J Microsoft Edge

O Mozilla Firefox
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Google Chrome
Safari

Bitdefender Safepay™

O o o od

Opera

Pentru a configura setarile Online Threat Prevention:

1. Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.
2. Insectiunea ONLINE THREAT PREVENTION, fi clic pe Setari.

In sectiunile Protectie web, selecteaza butoanele pentru activare sau
dezactivare:

[J Functia de prevenire a atacurilor web blocheaza amenintarile care vin
de pe internet, inclusiv descarcarile neintentionate.

[J Asistenta pentru cautare, o componenta care clasifica rezultatele
cautarilor efectuate cu ajutorul motoarelor de cautare si link-urile
publicate in retelele sociale prin afisarea unei pictograme in dreptul
fiecarui rezultat:

® Nu iti recomandam si vizitezi aceasta pagina web.

Aceasta pagina poate avea continut periculos. Procedeaza cu
precautie daca decizi sa o vizitezi.

@ Aceasta este o pagina sigura.
Functia de Asistenta pentru cautare clasifica rezultatele generate de
urmatoarele motoare de cautare:

[J Google
O Yahoo!
[0 Bing

O Baidu

Functia de Asistenta pentru cautare clasifica link-urile publicate pe
urmatoarele site-uri de socializare:

[0 Facebook
O Twitter

[J Scanare web criptata.

Securitate totala pentru PC 42



Bitdefender Ultimate Small Business Security

- i

Atacurile mai sofisticate pot folosi trafic de web securizat pentru a
induce Tn eroare victimele. Prin urmare, iti recomandam sa pastrezi
activata optiunea Scanare web criptata.

[0 Protectie antifrauda.
[0 Protectie antiphishing.

Deruleaza si vei ajunge la sectiunea Network threat prevention. Aici
vei gasi optiunea Network threat prevention. Pentru a iti pastra
dispozitivul protejat Tmpotriva atacurilor programelor periculoase (cum
ar fi ransomware) prin exploatarea vulnerabilitatilor, pastreaza activa
aceasta optiune.

Poti crea o lista de site-uri, domenii si adrese IP care nu vor fi scanate
de motoarele contra amenintarilor, tentativelor de phishing si antifrauda
Bitdefender. Lista trebuie sa contina numai site-uri web, domenii si adrese
IP 1n care aveti incredere deplina.

Pentru a configura si administra site-urile web, domeniile si adresele
IP folosind functia Online Threat Prevention pusa la dispozitie de
Bitdefender:

1. Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.

2. In PREVENIREA AMENIN'[Z\RILOR ONLINE panou, faceti clic Setari.
3. Apasa pe Gestionare exceptii.

4. Clic + Adaugati o exceptie.
5

Introdu Tn cdmpul corespunzator denumirea site-ului web, numele
domeniului sau adresa IP pe care doresti sa o adaugi la exceptii.

6. Activeaza butonul de langa Online Threat Prevention.

7. Pentru a elimina o intrare din listd, faceti clic pe © butonul de lang3 el.
Clic Salvati pentru a salva modificarile si a inchide fereastra.

Alertele Bitdefender din browser

De fiecare datd cand incerci sa vizitezi un site web clasificat ca fiind
nesigur, acesta este blocat si este deschisa o pagind de avertizare in
browser-ul tau.

Pagina contine informatii precum URL-ul site-ului web si amenintarea
detectata.
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Trebuie sa decideti ce veti face in continuare. Sunt disponibile
urmatoarele optiuni:

[0 Paraseste site-ul web respectiv dand clic pe REVENIRE LA O PAGINA
SIGURA.

[ Accesati site-ul web, in ciuda avertismentului, ficand clic pe Inteleg
riscurile si doresc sa accesez aceasta pagina.

() Dacad esti sigur ca pagina web detectatd este sigurd, selecteaza
TRIMITE pentru a o adduga in lista de exceptii. Iti recomandam sa
adaugi numai pagini web n care ai deplina incredere.

3.2.4. Protectie pentru e-mail

E-mailul tau este o parte importanta a vietii tale digitale si, avand n
vedere multiplele sale aplicatii Tn viata reald, a devenit un vector de
atac preferat pentru actorii rai si una dintre preocuparile principale de
securitate cibernetica ale utilizatorului obisnuit.

Protectie pentru e-mail este o functie de securitate care va permite
sa scanati si sa identificati continut potential periculos din e-mailurile
primite Tn casuta dvs. de e-mail. Aceasta caracteristica este un pachet
cu o varietate de tehnologii reunite sub acelasi modul de protectie, cum
ar fi software anti-phishing, antimalware, antispam, antifrauda si anti-
escrocherie.

Prin crearea unei conexiuni directe intre Bitdefender si furnizorul dvs. de
servicii de e-mail, permiteti antivirusului sa va scaneze direct e-mailurile
si sa eliminati limitarile generate de utilizarea diferitelor dispozitive sau
clienti de e-mail.

Nota
Puteti proteja pana la 5 conturi de e-mail diferite.

Configurarea contului dvs

Aceasta caracteristica este integrata perfect in interfata cu utilizatorul.
Pentru a incepe sa utilizati Protectia e-mailului:

1. In panoul Protectie, faceti clic pe Deschis in cardul Protectie pentru
e-mail.

2. Alegeti furnizorul dvs. de e-mail pentru contul de e-mail pe care doriti
sa il protejati.
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Nota

@ Protectia pentru e-mail este disponibila in prezent pentru conturile
Google, conturile Outlook si in curand va fi disponibild si pentru
Yahoo Mail.

Faceti clic pe Conectare.

Operatia va continua apoi n browser.

Introduceti adresa dvs. de e-mail si faceti clic pe Inainte.
Pentru a continua, introduceti parola si faceti clic pe Inainte.

Verificati permisiunile solicitate pe ecran si permiteti Bitdefender sa va
protejeze contul de e-mail.

Contul dvs. de e-mail este acum protejat si toate noile e-mailuri primite
vor fi scanate Tmpotriva amenintarilor.

Nota
Fiecare e-mail scanat va fi marcat cu o etichetda pentru a indica
nivelurile sale de siguranta.

Tabloul de Bord

Tabloul de bord va afisa e-mailurile dvs. protejate sub care veti gasi:

d

U
u

data de configurare (data la care contul a fost configurat pentru
Protectie pentru e-mail)

stare (activ sau inactiv)

numarul de e-mailuri filtrate Tn ultimele 30 de zile.
Aici veti vedea o diagrama care arata numarul de e-mailuri sigure si
e-mailuri periculoase primite.

Pentru a adauga mai multe conturi de e-mail faceti clic pe Adaugati un
alt cont si parcurgeti procesul de configurare de mai sus pentru fiecare
dintre ele.

Pentru a intrerupe scanarea sau a elimina un cont din aceasta
caracteristica faceti clic pe cele trei puncte de langa contul in cauza si
faceti clic pe Gestionati contul.

3.2.5. Antispam

Spam este un termen utilizat pentru a descrie un e-mail nesolicitat.
Spamul este o problema in crestere, atat pentru individ cat si pentru
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organizatii. Nu este interesant, nu ati dori sa fie vazut de catre copii, puteti
fi concediat din cauza lui (pentru pierdere de timp prin primirea de mesaje
cu continut sexual pe adresa de serviciu) si nu puteti impiedica trimiterea
sa. Cel mai bun lucru pe care il puteti face este, evident, sa nu il mai
primiti. Din pacate, acesta exista In cantitati mari, intr-o gama larga de
forme si marimi.

BitDefender Antispam utlizeaza remarcabile inovatii tehnologice si filtre
antispam standard pentru a tine la distanta spamul de casutele de mesaje
ale utilizatorilor. Pentru mai multe informatii, consulta capitolul Detalii
privind modulul Antispam (pagina 46).

Protectia Bitdefender Antispam este disponibilda doar pentru clientii de
e-mail configurati sa primeasca mesaje e-mail prin protocolul POP3.
POP3 este unul dintre cele mai utilizate protocoale pentru descarcarea
mesajelor e-mail de la un server de corespondenta.

@ Nota

Bitdefender nu asigura protectie antispam pentru conturile de e-mail
pe care le accesati prin intermediul serviciilor de e-mail oferite pe
internet.

Mesajele spam detectate de Bitdefender sunt marcate cu prefixul [spam]
Tn cAmpul subiectului. Bitdefender muta automat mesajele Tntr-un anumit
director, dupa cum urmeaza:

[0 In Microsoft Outlook, mesajele spam sunt mutate Tntr-un director
Spam, situat in directorul Obiecte sterse. Directorul Spam este creat
atunci cand un e-mail este etichetat ca spam.

[0 In Mozilla Thunderbird, mesajele spam sunt mutate Tntr-un director
Spam, situat n directorul Trash. Directorul Spam este creat atunci
cand un e-mail este etichetat ca spam.

Daca utilizezi alti clienti de mail, trebuie sa creezi o regula pentru mutarea
mesajelor e-mail marcate ca [spam] de Bitdefender intr-un director
special de carantina. Daca elementele sterse sau directoarele Trash sunt
sterse, si directorul Spam va fi sters. Ins&, de indati ce un e-mail este
etichetat ca spam, va fi creat un nou director Spam.

Detalii privind modulul Antispam

Caracteristica antispam are urmatoarele functii si setari:
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Filtrele Antispam

Motorul antispam de la Bitdefender include protectie cloud si diverse alte
filtre care iti protejeaza Inboxul impotriva mesajelor de tip SPAM, cum ar fi
Lista de prieteni, Lista de spammetri si Filtrul de caractere.

Lista de prieteni/Lista de spanmmeri

Majoritatea oamenilor comunica in mod regulat cu un grup de cunostinte
sau chiar primesc mesaje de la companii sau organizatii cu acelasi
domeniu de activitate. Prin utilizarea listei de prieteni sau de spammeri,
puteti clasifica usor persoanele de la care doriti sa primiti e-mail-uri
(prieteni) indiferent de continutul mesajului sau persoanele de la care nu
mai doriti sa primiti deloc mesaje (spammeri).

Nota

@ Va recomandam sa addugati numele si adresele prietenilor la Lista
de prieteni. Bitdefender nu blocheaza mesajele persoanelor aflate n
aceasta listd; de aceea, adaugarea prietenilor Tn lista asigura primirea
mesajelor legitime.

Filtrul de caractere

Multe mesaje spam sunt scrise cu caractere chirilice si / sau asiatice.
Filtrul de caractere detecteaza acest tip de mesaje si le marcheaza ca
SPAM.

Functionarea Antispam

Motorul antispam de la Bitdefender utilizeaza concomitent toate filtrele
antispam pentru a determina daca un anumit mesaj e-mail ar trebui sa
ajunga Tn directorul Inbox sau nu.

Fiecare e-mail primit pe internet este intai verificat prin aplicarea filtrului
Lista de prieteni/Lista de spammeri. Daca adresa expeditorului se
regaseste in lista de prieteni mesajul este mutat direct in Inboxul tau.

In caz contrar, filtrul Lista de spammer-i va verifica dacd adresa
expeditorului se afla pe aceasta lista. Daca adresa este gasita, e-mail-ul
este etichetat ca SPAM si este mutat in directorul Spam.

Altfel, Filtrul de caractere va verifica daca mesajul este scris cu caractere
Chirilice sau Asiatice. In acest caz, e-mail-ul este etichetat ca SPAM si
mutat in directorul Spam.
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Nota
@ Daca e-mailul este marcat ca avand CONTINUT SEXUAL EXPLICIT in
campul subiectului, Bitdefender il va considera SPAM.

Clienti si protocoale de e-mail compatibile

Protectia antispam este oferita pentru toti clientii de mail POP3/SMTP.
Bara de comenzi antispam Tnsa este integrata doar in:

O Microsoft Outlook 2007 / 2010 / 2013 / 2016 / 2019
[J Mozilla Thunderbird 14 si versiuni ulterioare

Activarea sau dezactivarea protectiei antispam
Protectia antispam este activata implicit.
Pentru a activa sau dezactiva caracteristica Antispam:
1. Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.
2. Insectiunea ANTISPAM, activeaza sau dezactiveaza butonul.

Utilizarea barei de instrumente antispam in fereastra de client de
e-mail

In partea de sus a ferestrei clientului dumneavoastra de mail, puteti
vedea bara de comenzi antispam. Bara de comenzi antispam va ajuta sa
administrati protectia antispam direct din clientul dumneavoastra de mail.
Puteti corecta BitDefender cu usurinta daca acesta a marcat un mesaj
legitim ca SPAM.

Important

BitDefender se integreaza in cel mai frecvent utilizati clienti de mail,
printr-o bara de instrumente antispam usor de utilizat. Pentru o lista
completa a clientilor de mail admisi, consultati Clienti si protocoale de
e-mail compatibile (pagina 48).

Fiecare buton al barei de comenzi este explicat mai jos:

# Setdri - deschide o fereastra in care poti configura filtrele antispam si
setarile barei de instrumente.

t: Este spam - indica faptul ca e-mailul selectat este spam. E-mailul va fi
mutat imediat in directorul {9}Spam{10}. Daca serviciile antispam in cloud
sunt activate, mesajul este trimis la Bitdefender Cloud pentru a fi analizat.
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L Nu este spam - indica faptul ca e-mailul selectat nu este spam si
Bitdefender nu ar fi trebuit sa-l marcheze astfel. E-mailul va fi mutat din
directorul Spam in directorul Inbox. Daca serviciile antispam Tn cloud sunt
activate, mesajul este trimis la Bitdefender Cloud pentru a fi analizat.

Important
Butonul &* Nu este spam devine activ atunci cand selectezi un mesaj

marcat ca SPAM de catre Bitdefender (in mod normal, aceste mesaje se
afla in directorul Spam).

<« Addugare spammer - adaugi expeditorul e-mailului selectat pe lista
de spammeri. Pentru a confirma, este posibil sa trebuiasca sa faci clic pe
OK. Mesajele e-mail primite de la adrese de pe lista spammerilor sunt
marcate automat ca [spam].

<. Ad3ugare prieten - adauga expeditorul e-mailului selectat pe lista de
prieteni. Pentru a confirma, este posibil sa trebuiasca sa faci clic pe OK.
Vei primi intotdeauna mesajele e-mail de la aceastd adresa indiferent ce
contin.

<= Spammeri - deschide lista de spammeri care contine toate adresele
de e-mail de la care nu doresti sa primesti mesaje, indiferent de continutul
lor. Pentru mai multe informatii, consulta Configurarea listei de spammeri
(pagina 52).

<= Prieteni - deschide lista de prieteni care contine toate adresele de
e-mail de la care doresti sa primesti mesaje e-mail intotdeauna, indiferent
de continutul lor. Pentru mai multe informatii, consulta Configurarea listei
de prieteni (pagina 51).

Indicarea erorilor de detectie

Daca folosesti un client de e-mail compatibil, poti corecta cu usurinta
filtrul antispam (indicand ce mesaje e-mail nu ar trebui marcate ca fiind
de tip [spam]). Astfel, vei imbunatati eficienta filtrului antispam. Urmeaza
acesti pasi:

1. Deschide clientul tau de mail.

2. Mergi in directorul cu mesaje nesolicitate (junk), in care sunt mutate
mesajele spam.

3. Selecteaza mesajele legitime pe care Bitdefender le-a marcat incorect
ca [spam].
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F& clic pe butonul < Addugare prieten din bara de instrumente
Bitdefender antispam pentru a adauga expeditorul pe lista de prieteni.
Pentru a confirma, este posibil sa trebuiasca sa faci clic pe OK. Vei
primi intotdeauna mesajele e-mail de la aceasta adresa indiferent ce
contin.

Efectueaza clic pe butonul &* Nu este spam din bara de instrumente
antispam Bitdefender (localizatd, in mod normal, n partea superioara
a ferestrei clientului de e-mail). Mesajul e-mail va fi mutat in directorul
Mesaje primite.

Indicarea mesajelor spam nedetectate

Daca folositi un client de mail admis, puteti indica cu usurinta care mesaje
e-mail ar fi trebuit detectate ca spam. Astfel, veti imbunatati eficienta
filtrului antispam. Urmati acesti pasi:

1.

2
3.
4

Deschideti clientul de e-mail.
Mergi la directorul Inbox.

Selecteaza mesajele spam nedetectate.

Fa clic pe butonul &% Este spam din bara de instrumente Bitdefender
antispam (situatd Tn mod normal in partea superioara a ferestrei
clientului de e-mail). Mesajele vor fi marcate imediat ca fiind de tip
[spam] si mutate Tn directorul de e-mail-uri nedorite (junk).

Configurarea setarilor barei de instrumente

Pentru a configura setarile barei de instrumente antispam pentru clientul

de e-mail, fa clic pe butonul ¥ Setdri din bara de instrumente si apoi pe
fila Setari bara de instrumente.

Aici ai la dispozitie urmatoarele optiuni:

(]

Marcheaza e-mail-urile spam ca ‘citite' - marcheaza, n mod
automat, mesajele e-mail de tip spam ca fiind citite, astfel Tncat sa
nu fiti deranjat la primirea unui astfel de mesaj.

Poti alege daca se afiseaza sau nu ferestrele de confirmare cand faci

clic pe butoanele < Adiugare spammer si <~ Adiugare prieten din
bara de instrumente antispam.
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Ferestrele de confirmare pot preveni adaugarea accidentala a
expeditorilor de mesaje e-mail la lista de prieteni/contacte care trimit
mesaje spam.

Configurarea listei de prieteni

Lista de Prieteni este o lista care contine toate adresele de e-mail
de la care doriti sa primiti mesaje, indiferent de continutul acestora.
Mesajele de la prieteni nu vor fi etichetate ca Spam, chiar daca au continut
asemanator mesajelor Spam.

Nota
Orice mesaj venit de la o adresa inclusa pe {l1lista de prieteni va fi
trimis automat Tn directorul Inbox, fara a mai fi procesat.

Pentru a configura si administra lista de prieteni:

[0 Daca utilizezi Microsoft Outlook sau Thunderbird, apas& pe butonul =
Prieteni din bara de instrumente Bitdefender antispam.

[0 Alternativ:
1. Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.
2. In sectiunea ANTISPAM, fa clic pe Setari.
3. Mergi la fereastra Administrare prieteni.
Pentru a adduga o adresa de e-mail, selecteazd optiunea Adresa

e-mail, introduc adresa si apoi apasd pe ADAUGARE. Sintaxi:
name@domain.com.

Pentru a adauga toate adresele de e-mail dintr-un anumit domeniu,
selecteaza optiunea Nume domeniu, introdu numele domeniului si
efectueaza clic pe Adaugare.

0 @domain.com si domain.com - toate mesajele primite de la
domain.com vor ajunge in directorul Inbox indiferent de continut;

[J domeniu - toate mesajele primite de la domeniu (indiferent de sufixul
domeniului) vor fi etichetate ca SPAM;

[J com - a- toate mesajele primite avand sufixul domeniului com vor fi
etichetate ca SPAM;

Se recomanda sa evitati adaugarea de domenii, Tnsa acest lucru poate fi
util in anumite situatii. De exemplu, puteti adauga domeniul de e-mail al
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companiei pentru care lucrati sau pe cele ale partenerilor dumneavoastra
de incredere.

Pentru a sterge un obiect din listd, apard pe butonul corespunzator ©
din dreptul obiectului. Pentru a sterge toate elementele din lista, apasa
Stergere lista.

Poti salva Lista de prieteni ntr-un fisier, astfel incat s-o poti folosi pe
un alt dispozitiv sau dupa reinstalarea produsului. Pentru a salva Lista
de prieteni, faceti clic pe butonul Salveaza si salvati-o Tn locatia dorita.
Fisierul va avea extensia .bwl.

Pentru a fncérca o Lista de prieteni memorata anterior, selecteaza Incarca
si deschide fisierul corespunzator .bwl. Pentru a reseta continutul listei
curente atunci cand incarci o listd salvatd anterior, bifeaza caseta de
ldng3 Suprascrie lista curenta.

Configurarea listei de spammeri

Lista de spammeri este o lista care contine toate adresele de e-mail de
la care nu doriti sa primiti mesaje, indiferent de continutul acestora. Orice
mesaj primit de la o adresa din lista de spammeri va fi automat etichetat
ca Spam, fara alta procesare.

Pentru a configura si administra lista de spammeri:

[J Daca utilizezi Microsoft Outlook sau Thunderbird, apasd pe butonul <=
Spammeri din bara de instrumente Bitdefender antispam integrata
in clientul tau de e-mail.

O Alternativ:
1. Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.
2. In ANTI SPAM panou, faceti clic Setari.
3. Mergi la fereastra Administrare spammeri.
Pentru a adauga o adresa de e-mail, selectati Adresa de e-mail

optiunea, introduceti adresa, apoi faceti clic ADAUGA. Sintaxi:
nume@domeniu.com.

Pentru a adauga toate adresele de e-mail dintr-un anumit domeniu,
selectati Numele domeniului optiunea, introduceti numele domeniului,
apoi faceti clic ADAUGA. Sintaxa:
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[0 @domain.comand domain.com - toate mesajele e-mail primite de la
domain.com vor ajunge in Inboxul tau indiferent de continutul lor;

[J domeniu - toate mesajele de e-mail primite de la domeniu (indiferent
de sufixele de domeniu) vor fi etichetate ca SPAM;

[J com - a- toate mesajele primite avand sufixul domeniului com vor fi
etichetate ca SPAM.

Se recomanda sa eviti addugarea de domenii, insa acest lucru poate fi util
n anumite situatii.

Avertizare

Nu addauga domeniile serviciilor de e-mail legitime, furnizate prin web
(precum Yahoo, Gmail, Hotmail sau altele) in lista de spammeri. Daca
faci asta, mesajele e-mail primite de la orice utilizator inregistrat al unui
astfel de serviciu vor fi detectate ca spam. De exemplu, daca adaugi
yahoo.com in lista de spammer, toate mesajele e-mail trimise de la
adrese yahoo.com vor fi marcate ca [spam].

Pentru a sterge un articol din lista, faceti clic pe butonul corespunzator @
butonul de langa el. Pentru a sterge toate intrarile din lista, faceti clic Lista
clara.

Poti salva Lista de prieteni intr-un fisier, astfel incat s-o poti folosi pe un
alt dispozitiv sau dupa reinstalarea produsului. Pentru a salva Lista de
spammeri, faceti clic pe butonul Salveaza si salvati-o in locatia dorita.
Fisierul va avea extensia .bwl.

Pentru a Tncarca o Lista de spammeri memorata anterior, efectueaza clic
pe INCARCA si deschide fisierul corespunzitor .bwl. Pentru a reseta
continutul listei curente atunci cand incdrcati o lista salvata anterior,
selectati Suprascrie lista curenta.

Se configureaza filtrele locale antispam

Conform descrierii de la Detalii privind modulul Antispam (pagina 46),
Bitdefender utilizeaza o combinatie de diferite filtre antispam pentru a
identifica mesajele spam. Filtrele antispam sunt preconfigurate pentru
asigurarea unei protectii eficiente.
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Important

Daca primiti e-mailuri legitime scrise cu caractere asiatice sau chirilice,
dezactivati setarea care blocheaza Th mod automat aceste e-mailuri.
Setarea corespunzatoare este dezactivata pentru versiunile localizate
ale programului care utilizeaza astfel de seturi de caractere (de
exemplu, Tn cazul versiunii Tn limba rusa sau chineza).

Pentru a configura filtrele locale antispam:
1. Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.
2. In ANTI SPAM panou, faceti clic Setdri.

3. Mergi la fereastra Setari si selecteaza butoanele corespunzatoare de
activare sau dezactivare.
Daca utilizezi Microsoft Outlook sau Thunderbird, poti configura filtrele

locale antispam direct din clientul de e-mail. Apasa pe butonul ¥ Setari
din bara de instrumente Bitdefender antispam (situata, de obicei, in
partea de sus a ferestrei clientului de e-mail) si apoi deschide fila Filtre
antispam.

Configurarea setarilor cloud

Functia de detectie cloud foloseste serviciile Bitdefender Cloud pentru a
va oferi protectie antispam eficienta si constant actualizata.

Protectia cloud functioneaza cat timp caracteristica Bitdefender Antispam
este activa.

Poti trimite mostre de mesaje e-mail legitime si de tip spam catre
Bitdefender Cloud in cazul in care identifici erori de detectie sau mesaje
e-mail de tip spam nedetectate. Acest lucru contribuie la imbunatatirea
ratei de detectie a Bitdefender antispam.

Configureaza trimiterea mostrelor de e-mail catre Bitdefender Cloud
selectand optiunile dorite si urmarind pasii de mai jos:

1. Clic Protectie din meniul de navigare de pe Interfata Bitdefender.
2. In ANTI SPAM panou, faceti clic Setéri.

3. Du-te la Setari fereastra si faceti clic pe comutatoarele de pornire sau
dezactivare corespunzatoare.

Daca utilizezi Microsoft Outlook sau Thunderbird, poti configura functia de
detectie cloud direct din clientul de e-mail. Apasa pe butonul ¥ Setéari din
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bara de instrumente Bitdefender antispam (situata, de obicei, in partea de
sus a ferestrei clientului de e-mail) si apoi deschide fila Setari cloud.

3.2.6. Firewall

Retine
Modulul Firewall din cadrul Bitdefender Ultimate Small Business
Security va fi dezactivat in mod implicit. Va trebui sa il activezi manual.

Dacd Windows Defender Firewall este activat Tn timpul acestei
proceduri, ti se va solicita sa il dezactivezi mai intai.

Firewall-ul iti protejeaza dispozitivul impotriva Tncercarilor de conectare
neautorizata la intrare si la iesire, atat in retelele locale, cat si pe internet.
Este asemanator unui paznic care pazeste o intrare - urmareste incercarile
de conectare si decide pe care sa le permita si pe care sa le blocheze.

Firewall-ul Bitdefender utilizeaza un set de reguli pentru a filtra datele
transmise catre si de la sistemul tau.

In conditii normale, Bitdefender creeazd automat o reguld ori de cate ori
o0 aplicatie incearca sa acceseze internetul. De asemenea, poti adauga sau
edita manual reguli pentru aplicatii.

Ca masura de siguranta, vei fi notificat de fiecare data cand se blocheaza
accesul la internet pentru o aplicatie potential periculoasa.

Bitdefender atribuie automat un tip de retea fiecarei conexiuni de retea
pe care o detecteaza. In functie de tipul de retea, protectia firewall este
setata la nivelul corespunzator pentru fiecare conexiune.

Pentru a afla mai multe despre setarile firewall pentru fiecare tip
de retea si despre modul in care poti edita setarile de retea,
acceseazaAdministrarea setarilor de conectare (pagina 58).

Activarea sau dezactivarea protectiei firewall
Pentru a activa sau dezactiva protectia firewall:
1. Faclic pe Securitate Tn meniul de navigare din interfata Bitdefender.
2. In panoul FIREWALL, activeaza sau dezactiveaza butonul aferent.

Atentie

Deoarece dezactivarea firewall-ului Tti expune dispozitivul la conexiuni
neautorizate, ar trebui sa fie doar o masura temporard. Reactiveaza
firewall-ul cat mai repede posibil.

Securitate totala pentru PC 55



Bitdefender Ultimate Small Business Security

Administrarea regulilor pentru aplicatii

Pentru a vizualiza si a administra regulile pentru firewall, ce controleaza
accesul aplicatiilor la resursele retelei si la internet:

1. Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.
2. Insectiunea FIREWALL, fi clic pe Setari.
3. Mergi la fereastra Acces aplicatie.

Poti vedea cele mai noi programe (procese) care au trecut prin
Bitdefender Firewall si prin reteaua de internet la care esti conectat.
Pentru a vedea regulile create pentru o anumita aplicatie, fa clic pe
aplicatie, apoi pe linkul Vizualizare reguli aplicatie. Se deschide fereastra
Reguli.

Pentru fiecare regula sunt afisate urmatoarele informatii:

O RETEA - procesul si tipurile de adaptoare de retea (Acasa/Birou, Public
sau Toate) pentru care se aplica regula. Regulile sunt create automat
pentru a filtra accesul la retea sau internet prin oricare adaptor. in
mod implicit, regula se aplica oricarei retele. Pentru a filtra accesul
aplicatiilor la retea si internet printr-un anumit adaptor (de exemplu,
printr-un adaptor de retea wireless), puteti crea reguli manual sau
puteti edita regulile existente.

[J PROTOCOL - protocolul IP céruia i se aplica regula. In mod implicit,
regula se aplica oricarui protocol.

[0 TRAFIC - regula se aplica in ambele directii, atat traficului de intrare si
celui de iesire.

[J PORTURI - protocolul de PORTURI céruia i se aplicd regula. In mod
implicit, regula se aplica tuturor porturilor.

0 IP - protocolul de internet (IP) caruia i se aplicad regula. in mod
implicit, regula se aplica tuturor adreselor IP.

[J ACCES - daca accesul aplicatiei la retea sau la internet este permis sau
respins Tn conditiile precizate.

Pentru a edita sau sterge regulile unei anumite aplicatii, apasa pe
pictograma *

[0 Modificare regula - deschide o fereastra in care puteti modifica regula
curenta.
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Stergere regula - poti alege sa stergi setul de reguli curent pentru
aplicatia selectata.

Adaugare reguli pentru aplicatii

Pentru adaugarea unei reguli pentru aplicatie:

1.
2.
3.

Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.
In FIREWALL panou, faceti clic Setéri.

In fereastra Reguli, apasa pe Addugare regula.

Aici poti aplica urmatoarele modificari:

O

Aplica aceasta regula tuturor aplicatiilor. Activeaza acest buton
pentru a aplica regula creata tuturor aplicatiilor.

Calea programului. Apasi pe RASFOIRE si selecteaza aplicatia céreia
i se aplica regula.

Permisiune. Selecteaza una dintre permisiunile disponibile:

Drept de acces Descriere

Permite Aplicatiei specificate ii va fi permis accesul la retea / internet in conditiile specificate.

Respinge Aplicatiei specificate fi va fi refuzat accesul la retea / internet in conditiile specificate.

Tip retea. Selecteaza tipul de retea careia i se aplica regula. Poti
schimba tipul deschizdnd meniul vertical Tip retea si selectand unul
dintre tipurile disponibile in lista.

Tip retea Descriere

Orice retea Permite tot traficul dintre dispozitivul tau si alte dispozitive indiferent de tipul retelei.
Acasa/Birou Permite tot traficul cétre si de la dispozitivele din reteaua locala.
Publica Tot traficul este filtrat.

Protocol. Selecteaza din meniu protocolul IP caruia i se aplica regula.

[0 Daca doriti ca regula sa fie aplicata tuturor protocoalelor, selectati
Oricare.

O

Daca doriti ca regula sa fie aplicata pentru TCP, selectati TCP.

O

Daca doriti ca regula sa fie aplicata pentru UDP, selectati UDP.
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[0 Daca doresti ca regula sa fie aplicata pentru ICMP, selecteaza
ICMP.

[0 Daca doresti ca regula sa fie aplicata pentru IGMP, selecteaza
IGMP.

Daca doresti ca regula sa fie aplicata pentru GRE, selecteaza GRE.

Daca doresti ca o regula sa se aplice unui anumit protocol, introdu
in campul gol numarul alocat protocolului pe care doresti sa-l
filtrezi.

Nota

@ Numerele de protocol IP sunt atribuite de Autoritatea de atribuire
a numerelor de internet (IANA). Poti gasi lista completa de numere
de protocol IP atribuite le adresa http://www.iana.org/assignments/
protocol-numbers.

[l Directie. Selecteaza din meniu directia traficului careia i se aplica
regula.

Directie Descriere

De iesire Regula nu se va aplica decat pentru traficul la iesire.
De intrare Regula nu se aplica decéat pentru traficul la intrare.

Ambele Regula se va aplica in ambele directii.

Selecteaza butonul Setari avansate din partea inferioara a ferestrei
pentru a personaliza urmatoarele setari:

[0 Adresa locala personalizata. Precizeaza adresa IP si portul local
carora li se aplica regula.

[ Adresa personalizata la distanta. Specificati adresa IP si portul de la
distanta carora li se aplica regula.

Pentru a indeparta setul actual de reguli si a restabili regulile implicite, fa
clic pe Resetare reguli din fereastra Reguli.
Administrarea setarilor de conectare

Indiferent ca te conectezi la internet printr-un adaptor Wi-Fi sau printr-un
adaptor Ethernet, poti configura setarile care doresti sa fie aplicate pentru
0 navigare sigura. Optiunile disponibile sunt urmatoarele:
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Dinamic - tipul retelei va fi setat automat in functie de profilul retelei
conectate, Acasa/Birou sau Public. Atunci cand se Tntdmpla acest
lucru, se vor aplica numai regulile de Firewall valabile pentru tipul de
retea respectiv sau cele definite pentru a se aplica tuturor tipurilor de
retea.

Acasa/Birou - tipul de retea va fi intotdeauna Acasa/Birou, indiferent
de profilul retelei conectate. Atunci cand se intampla acest lucru, se
vor aplica numai regulile de Firewall pentru modul Acasa/Birou sau
cele definite pentru a se aplica tuturor tipurilor de retea.

Public - tipul de retea va fi intotdeauna Public, indiferent de profilul
retelei conectate. Atunci cand se intampla acest lucru, se vor aplica
numai regulile de Firewall pentru modul Public sau cele definite pentru
a se aplica tuturor tipurilor de retea.

Pentru a configura adaptoarele de retea:

1.
2. In FIREWALL panou, faceti clic Setari.
3.
4

. Selecteaza setarile care doresti sa fie aplicate atunci cand te conectezi

Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.

Selecteaza fereastra Adaptoare retea.

la urmatoarele adaptoare:
O Wi-Fi
[J Ethernet

Configurarea setarilor avansate

Pentru a configura setari avansate de firewall:

1.
2.
3.

Clic Protectie din meniul de navigare de pe Interfata Bitdefender.
In FIREWALL panou, faceti clic Setéri.

Selecteaza Setari fereastra.

Pot fi configurate urmatoarele caracteristici:

[ Protectia scanarii porturilor - detecteaza si blocheaza tentativele de

a afla ce porturi sunt deschise.

Scanarile de porturi sunt folosite in mod frecvent de hackeri pentru a
detecta porturi deschise pe dispozitivul tau. Daca este detectat un port
vulnerabil, acestia pot patrunde n dispozitivul tau.

Securitate totala pentru PC 59



Bitdefender Ultimate Small Business Security

()

- i

Mod alerta - alertele sunt afisate de fiecare datd cand o aplicatie
Tncearca sa se conecteze la internet. Selecteaza Permite sau
Blocare. Cand modul Alertd este activat, caracteristica Profiluri este
dezactivata automat. Modul alerta poate fi utilizat concomitent cu
Modul baterie.

Permite accesul la reteaua de domeniu - permiteti sau refuza accesul
la resurse si locatii partajate definite de controllerele de domeniu.

Mod ascuns - daca poti fi detectat de alte dispozitive. Efectueaza clic
pe Modificare setari mod ascuns pentru a selecta cand dispozitivul
tau ar trebui si cand nu ar trebui sa fie vizibil pentru alte dispozitive.

Comportament implicit al aplicatiei - permite Bitdefender sa aplice
setdrile automate pentru aplicatiile fara reguli definite. Efectueaza clic
pe Modificare reguli implicite pentru a selecta daca setarile automate
trebuie aplicate sau nu.

[0 Automat - accesul aplicatiilor va fi permis sau blocat pe baza
setdrilor automate de Firewall si a regulilor utilizatorului.

[0 Permite - se va permite in mod automat accesul aplicatiilor care nu
au definita nicio regula de Firewall.

[0 Blocheaza - se va bloca in mod automat accesul aplicatiilor care nu
au definita nicio regula de Firewall.

3.2.7. Vulnerabilitati

Un pas important in protejarea dispozitivului tau Tmpotriva actiunilor si
aplicatiilor periculoase este de a mentine actualizat sistemul de operare si
aplicatiile pe care le utilizezi Tn mod regulat. Mai mult, pentru a Tmpiedica
accesul fizic neautorizat la dispozitivul tau, este necesara configurarea de
parole puternice (parole ce nu pot fi ghicite cu usurintd) pentru fiecare
cont de utilizator Windows, precum si pentru retelele Wi-Fi la care te
conectezi.

Bitdefender permite remedierea cu usurinta a vulnerabilitatilor sistemului
dumneavoastra prin oricare dintre cele doua metode de mai jos:

g

Puteti scana sistemul pentru a identifica vulnerabilitatile acestuia si le
puteti remedia pas cu pas folosind optiunea Scanare vulnerabilitate.

Prin intermediul monitorizarii automate a vulnerabilitatilor, puteti
verifica si remedia vulnerabilitatile detectate, in fereastra Notificari.
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Ar trebui sa verifici si sa remediezi vulnerabilitatile sistemului saptamanal
sau o data la doua saptamani.

Scanarea sistemului pentru identificarea vulnerabilitatilor

Pentru a detecta vulnerabilitatile sistemului, Bitdefender necesita o
conexiune activa la internet.

Pentru a-ti scana sistemul Tn vederea identificarii vulnerabilitatilor:
1. Clic Protectie din meniul de navigare de pe Interfata Bitdefender.
2. In sectiunea VULNERABILITATE, apasa pe Deschide.

3. In sectiunea Scanare vulnerabilitate fa clic pe Initiere scanare,
apoi asteapta ca Bitdefender sa verifice daca exista vulnerabilitati in
sistem. Vulnerabilitatile detectate sunt grupate in trei categorii:

[J SISTEM DE OPERARE

[] Securitatea sistemului de operare
Setdrile modificate ale sistemului care iti pot compromite
dispozitivul si datele, cum ar fi avertismentele afisate cand
fisierele executate efectueaza modificari asupra sistemului fara
permisiunea ta sau cand dispozitivele MTP, cum ar fi telefoanele
sau camerele, se conecteaza si executa diferite operatiuni fara
stirea ta.

[0 Actualizari Windows importante
Se afiseaza o lista de actualizari Windows importante care
nu sunt instalate pe computerul tau. Ar putea fi necesara
repornirea sistemului pentru a permite finalizarea instalarii de
catre Bitdefender. Retine ca instalarea actualizarilor poate dura
cateva minute.

[J Conturi Windows vulnerabile
Poti vedea lista conturilor de utilizator Windows configurate
pe dispozitivul tau si nivelul de protectie asigurat de parola
acestora. Puteti sa-i solicitati utilizatorului sa schimbe parola
la urmatoarea autentificare sau puteti schimba dumneavoastra
parola imediat. Pentru a seta o noua parola pentru sistemul tau,
selecteaza Schimba parola acum.
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Pentru a crea o parola puternica, iti recomandam sa utilizezi o
combinatie de litere mari si mici, numere si caractere speciale
(cumarfi#, $sau @).

[J APLICATII

[0 Securitatea browserului
Modificari ale setarilor dispozitivului tau care permit executarea
fisierelor si programelor descarcate prin Internet Explorer
fara o validare a integritatii, ceea ce ar putea conduce la
compromiterea dispozitivului tau.

(1 Actualizari aplicatii
Pentru a vedea informatiile despre aplicatia care urmeaza a fi
actualizata, clic pe numele acesteia din lista.
Dacid o aplicatie nu este la zi, acceseazd Descarcare versiune
noua pentru a descarca versiunea ce mai recenta.

0 RETEA

[J Retea si date de conectare
Setarile modificate ale sistemului cum ar fi conectarea
automata la retele hotspot nesecurizate fara stirea ta sau
neefectuarea criptarii asupra traficului de iesire prin canalul
securizat.

O Retele Wi-Fi si routere

Pentru a afla mai multe despre reteaua wireless si routerul la
care esti conectat, clic pe numele acesteia din lista. Daca se
recomanda sa setezi o parola mai puternica pentru reteaua
ta de acasa, asigura-te ca urmezi instructiunile noastre, astfel
incat sa poti ramane conectat fara sa-ti faci griji cu privire la
confidentialitatea datelor tale.

Atunci cand sunt disponibile si alte recomandari, urmeaza
instructiunile pentru a te asigura ca reteaua ta de acasa este
protejata de ochii iscoditori ai hackerilor.

Cu ajutorul monitorizarii automate a vulnerabilitatilor

Bitdefender scaneaza sistemul impotriva vulnerabilitatilor la intervale
regulate, Tn fundal si pastreaza inregistrari ale problemelor detectate Tn
fereastra Notificari.
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Pentru a verifica si solutiona problemele detectate:

1. Clic Notificari pe meniul de navigare de pe Interfata Bitdefender.

2. infila Toate, selecteaza notificarea privind scanarea Vulnerabilitatilor.

3. Puteti vizualiza informatii detaliate cu privire la vulnerabilitatile
sistemului detectate. In functie de problema, pentru a remedia o
anumita vulnerabilitate, procedati dupa cum urmeaza:

O

O

Daca sunt disponibile actualizari Windows, efectueaza clic pe
Instalare.

Daca actualizarea automata Windows este dezactivata, faceti clic
Activare.

Daca o aplicatie nu este actualizata, efectueaza clic pe
Actualizeaza acum pentru a gasi un link catre pagina furnizorului,
de unde poti instala cea mai recenta versiune a aplicatiei
respective.

Daca un cont de utilizator Windows are o parola slaba, faceti clic
pe Modificare parola pentru a forta utilizatorul s& modifice parola
la urmatoarea conectare sau schimbati-o chiar dumneavoastra.
Pentru a crea o parola puternica, utilizati o combinatie de litere
mari si mici, numere si caractere speciale (cum ar fi #, $ sau @).

Daca functia de executare automata Windows este activata, faceti
clic pe Remediere pentru a o dezactiva.

Daca routerul pe care l-ai configurat are configurata o parola slaba,
efectueaza clic pe Modificare parola pentru a accesa interfata din
care poti configura o parola puternica.

Daca reteaua la care esti conectat contine vulnerabilitati care pot
supune sistemul tau unor riscuri, fa clic pe Modificare setari Wi-Fi.

Pentru a configura setarile de monitorizare a vulnerabilitatilor:

1. Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.
2. in VULNERABILITATE panou, faceti clic Deschis.
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Important

Pentru a primi informari automate cu privire la vulnearibilitatile
sistemului sau aplicatiei, mentineti optiunea Vulnerabilitate
activata.

3. Mergi la fila Setari.

4. Selecteaza vulnerabilitatile sistemului care doresti sa fie verificate in
mod regulat, cu ajutorul comutatoarelor corespunzatoare.
Actualizari Windows
Verifica daca sistemul de operare Windows are instalate cele mai
recente actualizari de securitate importante de la Microsoft.
Actualizari ale aplicatiei
Verificati daca aplicatiile instalate pe sistemul dvs. sunt actualizate.
Aplicatiile neactualizate pot fi exploatate de software-uri periculoase,
expunandu-va computerul la atacuri din exterior.
Parolele utilizatorului
Verifica daca parolele pentru conturile de Windows si routerele
configurate pe sistem sunt usor de descoperit sau nu. Setand parole
care sunt greu de ghicit (parole puternice), va fi mai mult mai dificil
pentru hackeri sa patrunda in sistemul dumneavoastra. Pentru a crea o
parola puternica, utilizati o combinatie de litere mari si mici, numere si
caractere speciale (cum ar fi #, $ sau @).
Autoplay
Verificati starea caracteristicii de executare automata Windows.
Aceasta caracteristicad permite pornirea aplicatiilor Tn mod automat
direct de pe CD, DVD, unitati USB sau alte dispozitive externe.
Anumite tipuri amenintari folosesc functia de executare automata
pentru a se raspandi de la suporturile media amovibile Th computer.
De aceea se recomanda sa dezactivati aceasta caracteristica Windows.
Functia Asistenta Securitate Wi-Fi
Verifica daca reteaua wireless de acasa la care esti conectat este
sigura sau nu si daca are vulnerabilitati. De asemenea, verifica daca
parola routerului de acasa este suficient de puternica si afla cum o poti
face mai sigura.
Majoritatea retelelor wireless neprotejate sunt nesigure, permitand
astfel hackerilor sa aiba acces la activitatile tale private.
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Nota

Dacda dezactivezi monitorizarea pentru o anumitd vulnerabilitate,
posibilele probleme aferente nu vor mai fi inregistrate in fereastra
Notificari.

Evaluare securitate Wi-Fi

Atunci cand te deplasezi, lucrezi dintr-o cafenea sau astepti in aeroport,
conectarea la o retea wireless publica pentru a face plati, verifica e-mail-
ul sau conturile pe retelele sociale poate fi solutia cea mai rapida. Insa
pot exista curiosi care sa ncerce sa-ti fure datele personale, urmarind
informatiile care trec prin retea.

Datele personale includ parolele si numele de utilizator pe care le
folosesti pentru a-ti accesa conturile online, cum ar fi casutele de e-mail,
conturile bancare, conturile de retele sociale, dar si mesajele pe care le
trimiti.

De obicei, retelele wireless publice sunt cel mai probabil nesigure
deoarece nu necesita parola la autentificare sau, daca au parola, aceasta
poate fi pusa la dispozitia oricui doreste sa se conecteze. Mai mult, pot
exista retele periculoase sau de tip honeypot, care reprezinta o tinta
pentru infractorii cibernetici.

Asistentul de securitate Bitdefender pentru Wi-Fi iti oferd informatii
despre:

[ Retelele Wi-Fi de acasa
[l Retelele Wi-Fi de birou
O Retelele Wi-Fi publice

Activarea sau dezactivarea notificarilor pentru Asistenta Securitate

Wi-Fi

Pentru a activa sau dezactiva notificarile pentru Asistenta Securitate Wi-
Fi:

1. Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.

2. In VULNERABILITATE panou, faceti clic Deschis.

3. Mergi la fereastra Setari si activeazd sau dezactiveazd
optiunea Asistent de securitate Wi-Fi.
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Configurarea retelei Wi-Fi de acasa
Pentru a porni configurarea retelei tale de acasa:
1. Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.
2. In VULNERABILITATE panou, faceti clic Deschis.

3. Acceseaza fereastra Asistent de securitate Wi-Fi si selecteaza Wi-Fi
acasa.

4. in fila Wi-Fi acas# apasa pe SELECTEAZA WI-FI ACASA.
Se va afisa o lista a retelelor wireless la care te-ai conectat pana in
prezent.

5. Gaseste reteaua ta de acas si apoi fa clic pe SELECTEAZA.

Daca o retea de acasa este considerata nesecurizata sau nesigura, sunt
afisate recomandari de configurare pentru imbunatatirea securitatii.

Pentru a sterge reteaua wireless pe care ai setat-o ca fiind reteaua ta de
acasa, fa clic pe butonul STERGERE.

Pentru a addauga o noua retea wireless ca retea de acasa, acceseaza
optiunea Selecteaza o noua retea Wi-Fi acasa.

Configurarea retelei Wi-Fi de acasa
Pentru a incepe configurarea retelei tale de la birou:
1. Clic Protectie din meniul de navigare de pe Interfata Bitdefender.
2. In VULNERABILITATE panou, faceti clic Deschis.

3. Acceseaza fereastra Asistent de securitate Wi-Fi si selecteaza Wi-Fi
birou.

4. 1n fila Wi-Fi birou apas3 pe SELECTEAZA WI-FI BIROU.
Se afiseaza o lista cu retelele wireless la care v-ati conectat pana
acum.

5. Gaseste reteaua ta de la birou si apoi clic pe SELECTEAZA.

Daca o retea de birou este considerata nesecurizata sau nesigura, sunt
afisate recomandari de configurare pentru imbunatatirea securitatii.

Pentru a sterge reteaua wireless pe care ai setat-o ca fiind reteaua ta de
birou, acceseaza optiunea STERGE.

Pentru a adauga o noua retea wireless ca retea de birou, acceseaza
optiunea Selecteaza o noua retea Wi-Fi de birou.
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Wi-Fi Public

Atunci cand esti conectat la o retea nesecurizata sau nesigura, este activat
profilul Wi-Fi public. Cat timp acest profil este activ, Bitdefender Ultimate
Small Business Security este configurat pentru a pune in aplicare automat
urmatoarele setari:

[ Functia Advanced Threat Defense este activa

O Firewall-ul Bitdefender este pornit si urmatoarele setari sunt aplicate
adaptorului tau wireless:

[J Mod ascuns - PORNIT
O Tipul retelei - Public

[J Urmatoarele setari din Online Threat Prevention sunt activate:
[J Scanare web criptata
00 Protectie Impotriva fraudelor
[0 Protectie impotriva tentativelor de phishing

[ Este disponibil un buton care deschide Bitdefender Safepay™. In acest
caz, protectia Hotspot pentru retele nesecurizate este activata in mod
implicit.

Verifica informatiilor despre retelele Wi-Fi

Pentru a verifica informatiile despre retelele wireless la care te conectezi
de obicei:

1. Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.
2. In VULNERABILITATE panou, faceti clic Deschis.

3. Acceseaza fereastra Asistent de securitate Wi-Fi.
4

. In functie de informatiile de care ai nevoie, selecteazd una dintre
urmatoarele trei file: Wi-Fi acasa, Wi-Fi birou sau Wi-Fi publica.

5. Fa clic pe Vizualizare detalii din dreptul retelei despre care doresti sa
afli mai multe informatii.

Exista trei tipuri de retele wireless filtrate in functie de importanta lor,
fiecare marcat printr-o anumita pictograma:

3 Wi-Fi nu este sigur - indica faptul ci nivelul de securitate al retelei
este prea scazut. Acest lucru Tnseamna ca utilizarea retelei prezinta un
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risc ridicat si nu este recomandata pentru efectuarea de plati sau pentru
verificarea conturilor bancare fara o protectie suplimentara. In astfel de
situatii, Tti recomandam sa utilizezi Bitdefender Safepay™ cu protectie
Hotspot pentru retelele nesigure activate.

Wi-Fi nu este sigur - indica faptul ca nivelul de securitate al retelei
este moderat. Acest lucru Tnseamna ca poate prezenta vulnerabilitati si
nu este recomandata pentru efectuarea de plati sau pentru verificarea
conturilor bancare fara o protectie suplimentard. in astfel de situati,
iti recomandam sa utilizezi Bitdefender Safepay™ cu protectie Hotspot
pentru retelele nesigure activate.

Wi-Fi este sigur - indica faptul ca reteaua pe care o utilizezi
este sigurda. In acest caz, poti folosi date sensibile pentru a realiza
operatiuni online.

Atunci cand efectuati clic pe link-ul Vizualizare detalii din dreptul fiecarei
retele, se afiseaza urmatoarele detalii:

[0 Securizate - aici puteti vedea daca reteaua selectata este securizata
sau nu. Retelele necriptate pot face ca datele pe care le folosesti sa fie
expuse.

[0 Tip de criptare - aici poti vedea tipul de criptare folosit de reteaua
selectatd. Unele tipuri de criptare pot fi nesigure. Prin urmare, fti
recomandam sa verifici informatiile despre tipul de criptare afisat
pentru a te asigura ca esti protejat in timp de navighezi pe internet.

[l Canal/Frecventa - aici poti vizualiza frecventa canalului utilizat de
reteaua selectata.

[0 Complexitatea parolei - aici poti vedea cat de puternica este parola.
Te rugam sa retii ca retelele cu parole slabe reprezinta o tinta pentru
infractorii cibernetici.

[0 Tipul autentificarii - aici poti verifica daca reteaua selectata este sau
nu protejata prin parola. Se recomanda sa te conectezi numai la retele
cu parole puternice.

[0 Tip de autentificare - aici poti vedea tipul de autentificare folosit de
reteaua selectata.

3.2.8. Protectie video si audio

Tot mai multe amenintari sunt construite sa acceseze camerele web si
microfoanele integrate. Pentru a Tmpiedica accesul neautorizat la camera
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ta web si pentru a te informa ce aplicatii nesigure acceseaza microfonul
dispozitivului tau si cand, Bitdefender Video&amp;Audio include:

[ Protectie pentru camera web

[0 Monitorizarea microfonului

Protectie camera web

Faptul ca hackerii pot prelua controlul asupra camerei tale web pentru a te
spiona nu mai este o noutate, insa solutiile menite sa te apere, precum
revocarea drepturilor de acces ale aplicatiilor, dezactivarea camerei
dispozitivului sau acoperirea acesteia, nu sunt foarte practice. Pentru a
impiedica tentativele de acces la viata ta privata, Bitdefender Webcam
Protection monitorizeaza constant aplicatiile care incearca sa obtina
accesul la camera ta si le blocheaza pe cele care nu sunt considerate a
fi de incredere.

Ca masura de siguranta, vei fi notificat de fiecare data cand o aplicatie
nesigura va incerca sa obtind acces la camera ta.
Activarea sau dezactivarea functiei Webcam Protection

1. Apasa pe Confidentialitate din meniul de navigare al interfetei
Bitdefender.

2. Infila PROTECTIE VIDEO SI AUDIO, fa clic pe Setari.
3. Acum mergi la fereastra Setari si activeaza sau dezactiveaza butonul
corespunzator.
Configurarea functiei Webcam Protection

Acum poti configura ce reguli sa fie aplicate atunci cand o aplicatie
incearca sa obtind acces la camera ta web, urmand acesti pasi:

1. Clic Confidentialitate pe meniul de navigare de pe Interfata
Bitdefender.

2. In PROTECTIE VIDEO & AUDIO panou, faceti clic Setari.
3. Du-te la Setari fila.
Sunt disponibile urmatoarele optiuni:

Reguli de blocare a aplicatiilor
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[0 Blocheaza orice acces la camera web - nicio aplicatie nu va putea
accesa camera dvs. web.

[J Blocarea accesului browserelor la camera web - nu se permite
niciunui alt browser web, cu exceptia Internet Explorer si Microsoft
Edge, sa aiba acces la camera ta web. Din cauza procedurii de
executare a aplicatiilor Windows Store intr-un singur proces, Internet
Explorer si Microsoft Edge nu pot fi detectate de Bitdefender ca
browsere web si, prin urmare, sunt exceptate de la aceasta setare.

[l Seteaza drepturile de acces pentru aplicatii pe baza preferintelor
comunitatii - daca majoritatea utilizatorilor Bitdefender considera o
aplicatie utilizata Tn mod frecvent ca fiind inofensiva, atunci accesul
acesteia la camera web va fi setat automat pe Permite. Daca o aplicatie
folosita Tn mod frecvent este considerata ca fiind periculoasa de multi
utilizatori, atunci accesul acesteia va fi setat automat pe Blocat.

Notificari
[0 Notificare in momentul in care aplicatiile permise se conecteaza la

camera web - vei fi notificat de fiecare data cand o aplicatie permisa iti
va accesa camera web.

Adaugarea aplicatiilor in lista Webcam Protection

Aplicatiile care incearca sa se conecteze la camera web sunt detectate
automat in functie de comportamentul lor si preferintele comunitatii,
iar accesul acestora este permis sau blocat. Cu toate acestea, puteti
configura manual ce actiune doriti sa fie intreprinsa urmand acesti pasi:

1. Clic Confidentialitate pe meniul de navigare de pe Interfata
Bitdefender.

In panoul PROTECTIE VIDEO & AUDIO, faceti clic pe Setari.
Selecteaza fereastra Protectia camera web.

Selecteaza fereastra Adauga aplicatie.

o s~ Wb

Efectueaza clic pe link-ul dorit:

[0 Din Windows Store - se afiseaza o lista cu aplicatiile detectate
din Windows Store. Activeaza butoanele de langa aplicatiile pe care
doresti sa le adaugi pe lista.
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O Din aplicatiile tale - mergi la fisierul .exe pe care vrei sa-l adaugi si
apoi apasa pe OK.

Pentru a vedea optiunea utilizatorilor Bitdefender pentru aplicatia
selectata, fa clic pe pictograma <.

In aceasta fereastrd se vor afisa aplicatiile care vor solicita acces la
camera web, alaturi de data si ora ultimei activitati.

Vei fi notificat de fiecare data cand una dontre aplicatiile permise este
blocata de catre utilizatrii Bitdefender.

Pentru a bloca accesul unei aplicatii adaugate pe lista la camera ta web, fa
clic pe pictograma ™.
Pictograma se transforma in %, ceea ce inseamna ca aplicatia selectata nu
va avea acces la camera dvs. web.

Monitorizare microfon

Aplicatiile de tip rogue pot accesa microfonul inclus Th mod silentios sau
in fundal fara consimtamantul dvs. Pentru a te face constient cu privire
la posibilele programe malitioase de tip exploits, monitorizare Microfon te
va notifica despre aceste evenimente. Astfel, nicio aplicatie nu va putea
obtine acces la microfonul dvs. fara ca dvs. sa stiti acest lucru.

Activarea sau dezactivarea monitorului pentru Microfon

1. Clic Confidentialitate pe meniul de navigare de pe Interfata
Bitdefender.

2. In PROTECTIE VIDEO & AUDIO panou, faceti clic Setari.
Selecteaza Setari fereastra.
4. In fereastra Setdri, activeaza sau dezactiveazi butonul Monitorizare
microfon.
Configurarea notificarilor pentru monitorul de Microfon

Pentru a configura ce notificari ar trebui sa apara cand aplicatiile incearca
sa obtina acces la microfonul dvs., urmati pasii de mai jos:

1. Clic Confidentialitate pe meniul de navigare de pe Interfata
Bitdefender.
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2. In PROTECTIE VIDEO & AUDIO panou, faceti clic Setari.

3. Du-te la Setari fereastra.

Notificari

[0 Anunta-ma atunci cand aplicatia incearca sa acceseze microfonul
0 Anunta-ma atunci cand browser-ele acceseaza microfonul

[0 Anunta-ma atunci cand aplicatii nesecurizate Tmi acceseaza
microfonul

0 Afisati notificatia in baza alegerii utilizatorilor Bitdefender

Adaugarea de aplicatii in lista de monitorizare a Microfonului

Aplicatiile care vor Tncerca sa se conecteze la microfonul dvs. vor fi
detectate automat si adaugate la lista de Notificari. Cu toate acestea,
puteti configura manual individual daca o notificare trebuie afisata sau nu
prin respectarea urmatorilor pasi:

1. Clic Confidentialitate pe meniul de navigare de pe Interfata
Bitdefender.

In PROTECTIE VIDEO & AUDIO panou, faceti clic Setari.
Mergi la fereastra Protectie audio.

Clic Adaugati aplicatia fereastra.

ok Wb

Faceti clic pe linkul dorit:

[0 Din Magazinul Windows - este afisata o lista cu aplicatiile
Windows Store detectate. Activati comutatoarele de langa
aplicatiile pe care doriti sa le adaugati la lista.

[0 Din aplicatiile dvs - accesati fisierul .exe pe care doriti sa il
adaugati la lista, apoi faceti clic Bine.
Pentru a vedea ce au ales utilizatorii Bitdefender sa faca cu aplicatia
selectata, faceti clic pe “ pictograma.

In aceasta fereastrd se vor afisa aplicatiile care vor solicita acces la
microfon, alaturi de data si ora ultimei activitati.

Pentru a nu mai primi notificari legate de activitatea unei aplicatii
adaugate pe lista, apasa pe pictograma ¢.
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Pictograma se transform& Tn %, ceea ce inseamna ci nicio notificare
Bitdefender nu va fi afisata cand aplicatia selectata va ncerca sa va
acceseze microfonul.

3.2.9. Remediere ransomware

Bitdefender Ransomware Remediation creeaza backupuri pentru fisierele
tale precum documente, fotografii, videoclipuri sau muzica pentru a se
asigura ca sunt protejate impotriva distrugerii sau pierderii lor Tn cazul
unui atac prin criptare ransomware. De fiecare data cand se detecteaza
un atac ransomware, Bitdefender va bloca toate procesele implicate
in atac si va Tncepe procesul de remediere. In acest fel, vei putea sa
recuperezi continutul tuturor fisierelor tale fara sa platesti suma solicitata
de rascumparare.

Activarea sau dezactivarea functiei Remediere ransomware
Pentru a activa sau dezactiva functia Remediere ransomware:

1. 1. Apasa pe Protectie in meniul de navigare al interfetei Bitdefender.

2. Insectiunea REMEDIERE RANSOMWARE, activeaz sau dezactiveaza
optiunea.

Nota

Pentru a te asigura ca fisierele tale sunt protejate impotriva atacurilor
ransomware, iti recomandam sa pastrezi activa optiunea Remediere
ransomware.

Activarea sau dezactivarea restabilirii automate

Restabilirea automata se asigura ca fisierele tale sunt restabilite automat
n eventualitatea unei criptari ransomware.

Pentru a activa sau dezactiva restabilirea automata:
1. Clic Protectie din meniul de navigare de pe Interfata Bitdefender.
2. Insectiunea REMEDIERE RANSOMWARE, i clic pe Administrare.
3. In fereastra Setari, activeazd sau dezactiveaza butonul Restabilire
automata.
Vizualizarea fisierelor restabilite automat

Atunci cand optiunea Restabilire automata este activatd, Bitdefender va
restabili automat fisierele criptate de ransomware. Astfel, te poti bucura
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de o experienta fara griji de utilizare a dispozitivului stiind ca fisierele tale
sunt Tn siguranta.

Pentru a vizualiza fisierele care au fost restabilite automat:
1. Clic Notificari din meniul de navigare de pe Interfata Bitdefender.

2. In fila Toate, selecteazd notificarea privind cel mai recent
comportament ransomware remediat, apoi apasa pe Fisiere
restabilite.

Este afisata lista fisierelor restabilite. Tot aici poti vedea si locatia Tn
care au fost restabilite fisierele tale.

Restabilirea manuala a fisierelor criptate

In cazul in care trebuie sa restabilesti manual fisierele criptate de
ransomware, urmeaza acesti pasi:

1. Clic Notificari pe meniul de navigare de pe Interfata Bitdefender.

2. In fila Toate, selecteazi notificarea privind cel mai recent
comportament ransomware detectat, apoi apasa pe Fisiere criptate.

3. Este afisata lista fisierelor criptate.
Selecteaza Recuperare fisiere pentru a continua.

4. 1n cazulin care procesul de restabilire esueaz, fie complet, fie partial,
trebuie sa selectezi locatia in care sa fie salvate fisierele decriptate.
Selecteaza Restabilire locatie si apoi alege o locatie din PC-ul tau.

5. Vaaparea o fereastra de confirmare.
Selecteaza Finalizare pentru a finaliza procesul de restabilire.

Fisierele cu urmatoarele extensii pot fi restabilite in cazul in care sunt
criptate:

.382;.3gp;.7z;.ai;.aif;.arj;.asp;.aspx;.avi;.bat;.bin;.bmp;.c;.cda;.cgi;.class;.c
om;.cpp;.cs;.css;.csv;.dat;.db;.dbf;.deb;.doc;.docx;.gif;.gz;.h264;.h; flv;.ht
m;.html;.ico;.jar;.java;.jpeg;.jpg;.js;.jsp;.key;.m4v;.mdb;.mid;.midi;.mkv;.m
p3;.mp4;.mov;.mpg;.mpeg;.ods;.odp;.odt;.ogg;.pdf;.pkg;.php;.pl;.png;.pps;
.ppt;.pptx;.ps;.psd;.py;.rar;.rm;.rtf;.sav;.sql;.sh;.svg;.swift;.swf;.tar;.tex; tif;
iff; . txt;.xlr; . xls; . xlsx;. xml;.wmv;.vb;.vob;.wav;.wks;.wma;.wpl;.wps;.wpd;.
wsf;.z;.zip;
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Adaugarea aplicatiilor in lista de exceptii

Poti configura reguli de exceptare pentru aplicatiile sigure astfel Tncat
functia Remediere ransomware sa nu le blocheze daca efectueaza actiuni
specifice programelor ransomware.

Pentru a adauga aplicatii Tn lista de exceptii a functiei Remediere
ransomware:

1. Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.
2. in REMEDIERE RANSOMWARE panou, faceti clic Administra.

3. Acceseaza fereastra Exceptii si selecteaza +Adauga o exceptie.

3.2.10. Cryptomining Protection
Ce este Cryptomining Protection?

Prin utilizarea criptominarii, atacatorii pot beneficia financiar fara a
suporta costurile si consecintele legale aferente.

Caracteristica Bitdefender Cryptomining Protection apara computerele
Windows Tmpotriva amenintarii tot mai mari ale activitatilor de
criptomining neautorizate, o practica rau intentionata care exploateaza
resursele si electricitatea unui utilizator pentru a genera venituri pentru
atacatori.

Nota

Protectia impotriva criptominarii se bazeaza pe:
[0 Bitdefender Shield

[ Prevenirea atacurilor web

Pentru a putea rula Cryptomining Protection, ambele doua functii
trebuie sa fie si ele activate.

Activarea protectiei criptominarii
Caracteristica Criptomining Protection se afla in fila Protectie.

Pentru a-l activa, comutati pur si simplu comutatorul corespunzator.

Nota
Protectia Cryptomining este dezactivata Tn mod implicit, asigurand ca
utilizatorii au control asupra activarii acesteia.
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Moduri de operare

Odata activata, caracteristica Cryptomining Protection opereaza in 2 stari
distincte, fiecare adaptata preferintelor utilizatorului:

1. Blocati toate activitatile de Cryptomining. (blocheaza automat orice
activitate de cripto-mining si ia masurile necesare pentru a preveni
alte Incercari neautorizate)

Acest mod este ideal pentru utilizatorii care nu au intentia de a se
angaja n activitati de cripto-mining.

2. Detectati activitatile de criptomining. (emite alerte ori de cate
ori este detectata o activitate de cripto-mining si necesita intrarea
utilizatorului pentru a determina actiunea corespunzatoare)

Acest mod este potrivit pentru utilizatorii implicati activ in propriile
activitati de cripto-mining, dar care doresc sa monitorizeze si sa
controleze orice incercari neautorizate.

Gestionati exceptiile

Pot fi specificate exceptii pentru aplicatii, cu capacitatea adaugata de a
defini linii de comanda specifice. Totusi, pot fi stabilite si exceptii fara a fi
nevoie de furnizarea unor astfel de parametri detaliati, oferind un echilibru
intre personalizare si simplitate.

Pentru a adauga o exceptie:
1. ClicProtectiein meniul din partea stanga a interfetei Bitdefender.
InProtectie impotriva criptominriipanou, faceti clicSetari.

2

3. Apasa peGestionati exceptiileoptiune.

4. Apoi, faceti clic peAdaugati o exceptiebuton.
5

Se va deschide o noua fereastra. Puteti exclude manual aplicatii,
adrese URL si adrese IP.

6. 1In cele din urma, faceti clicSalvati. Noua reguld este adaugati la lista
de exceptii Cryptomining Protection.

Nota
@ Pentru a elimina o exceptie, faceti clic pe pictograma cos de gunoi de
langa ea.
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3.2.11. Anti-tracker

Multe dintre site-urile web pe care le accesezi utilizeaza instrumente de
urmarire de tip tracker pentru a colecta informatii despre comportamentul
tau, fie pentru a le distribui unor companii terte, fie pentru a afisa anunturi
mai relevante pentru tine. Astfel, proprietarii site-urilor web fac bani
pentru a putea oferi continut gratuit sau pentru a continua sa functioneze.
Pe langa colectarea de informatii, tracker-ele pot incetini experienta ta de
navigare sau iti pot afecta latimea de banda.

Cand extensia Bitdefender Anti-tracker este activata Tn browserul web,
aceasta te ajuta eviti sa fii monitorizat, astfel incat datele tale raman
confidentiale Tn timp ce navighezi online, precum si sa reduci timpul
necesar pentru incarcarea site-urilor web.

Extensia Bitdefender este compatibila cu urmatoarele browsere web:
[ Internet Explorer

[0 Google Chrome

[J Mozilla Firefox

Tracker-ele pe care le detectam sunt grupate in urmatoarele categorii:

[ Publicitate - se utilizeaza pentru a analiza traficul de pe site-urile
web, comportamentul utilizatorilor sau tiparele de trafic generat de
utilizatori.

[ Interactiunea cu clientii - se utilizeaza pentru a masura interactiunea
utilizatorilor cu diferite forme de introducere de informatii, cum ar fi
chat sau suport.

O Esentiale - se utilizeaza pentru a monitoriza functionalitatile de
importanta critica ale paginilor web.

[J Date de analiza site - se utilizeaza pentru a colecta date referitoare la
utilizarea paginilor web.

O Retele de socializare - se utilizeaza pentru a monitoriza audienta
pe retelele de socializare, activitatea si implicarea utilizatorilor pentru
diferite platforme de socializare.

Interfata Anti-tracker

Cand extensia Bitdefender Anti-tracker este activata, pictograma i apare
langa bara de cautare din browserul tau web. De fiecare data cand vizitezi
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un site web, pe pictograma vei observa un numar care se referd la
trackerele detectate si blocate. Pentru a vizualiza mai multe detalii despre
trackerele blocate, apasa pe pictograma pentru a deschide interfata. in
afara de numarul de trackere blocate, poti vizualiza si timpul necesar
pentru Tncarcarea paginii si categoriile din care fac parte trackerele
detectate. Pentru a vizualiza lista de site-uri web care sunt urmarite,
apasa pe categoria respectiva.

Pentru a dezactiva functia Bitdefender de blocare a tracker-elor pe site-ul
pe care il accesati in momentul respectiv, selecteaza optiunea intrerupet,i
protectia pe acest site. Aceasta setare se aplica numai atata timp
cat site-ul este deschis si va reveni automat la starea initiala dupa ce
parasesti site-ul web.

Pentru a permite tracker-elor dintr-o anumita categorie sa iti monitorizeze

activitatea, selecteaza activitatea dorita si apoi clic pe butonul

corespunzator. Daca te razgandesti, apasa din nou pe acelasi buton.
Dezactivarea Bitdefender Anti-tracker

Pentru a dezactiva modulul Bitdefender Anti-tracker:

[J Din browserul dvs. web:

1. Deschideti browser-ul web.

2. Apasa pe pictograma de langa bara de adresa din browserul
web.

3. Apasa pe pictograma &8 din coltul din dreapta sus.
4. Utilizeaza butonul corespunzator pentru dezactivare.
Pictograma Bitdefender devine gri.
[0 Dininterfata Bitdefender:

1. Clic Confidentialitate pe meniul de navigare de pe Interfata
Bitdefender.

2. Insectiunea ANTI-TRACKER, f4 clic pe Setdri.

3. Dezactiveaza butonul corespunzator din dreptul browserului web
pentru care doresti sa dezactivezi extensia.
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Permiterea urmaririi unui site web

Daca doresti ca activitatea ta sa fie urmarita in timp ce accesezi un
anumit site web, poti adauga adresa acestuia Tn lista de exceptii, dupa
cum urmeaza:

1. Deschideti browserul web.
. Apasa pe pictograma iZ de langa bara de cautare.

2
3. Apasa pe & pictograma din coltul din dreapta sus.
4

Daca te afli pe site-ul web pe care doresti sa-l adaugi la exceptii,
selecteaza optiunea Adauga in lista acest site web.
Dacd doresti sa adaugi un alt site web, introdu adresa acestuia in

campul corespunzator si apoi selecteaza +]

3.2.12. Securitate Safepay pentru tranzactiile online

Calculatorul a Tnceput sd devind principalul instrument pentru
cumparaturi si tranzactii bancare. Achitarea facturilor, transferul de bani,
achizitionarea a cam tot ce va puteti imagina nu au fost niciodata mai
rapide sau mai usoare.

Aceasta implica transmiterea de informatii personale, date de cont si
credit, parole si alte tipuri de informatii personale prin Internet, cu alte
cuvinte, exact tipul de informatii pe care infractorii cibernetici sunt foarte
interesati sa le obtind. Hackerii se straduiesc in permanenta sa sustraga
aceste informatii, deci, nu puteti fi niciodata suficient de precauti cu
privire la securizarea tranzactiilor online.

Bitdefender Safepay™ este, in primul rand, un browser protejat, un mediu
izolat proiectat sa se asigure ca operatiunile bancare, cumparaturile si
orice alte tipuri de tranzactii online pe care le efectuezi sunt confidentiale
si securizate.

Bitdefender Safepay™ va ofera urmatoarele functii:

[0 Blocheaza accesul la calculatorul tau si orice Tncercari de a realiza
capturi ale ecranului tau.

[ Include o tastatura virtuala care, daca este utilizata, nu permite
hackerilor sa citeasca ceea ce introduci de pe aceasta.

[0 Este complet idependenta de celelalte browsere ale tale.
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[0 Include protectie pentru punctele wireless de acces la Internet
incorporata pe care o poti utiliza in cazul conectarii la retele Wi-fi
nesecurizate.

[0 Accepta marcajele si iti permite sa navighezi pe site-urile tale preferate
de tranzactii bancare/cumparaturi.

0 Nu se limiteaza la tranzactii bancare si cumparaturi online. Cu
Bitdefender Safepay™, poti deschide orice site web.

Cum sa utilizezi Bitdefender Safepay™

In mod implicit, Bitdefender detecteazd dacd navighezi citre un site
de tranzactii online sau de cumparaturi online Tn orice browser de pe
dispozitivul tau si iti solicita sa il lansezi in Bitdefender Safepay™.

Pentru a accesa interfata principala a Bitdefender Safepay™, foloseste una
dintre urmatoarele metode:

[0 Din interfata Bitdefender:

1. Clic Confidentialitate din meniul de navigare de pe Interfata
Bitdefender.

2. Insectiunea SAFEPAY, fi clic pe Setdri.

3. Infereastra Safepay, fi clic pe Lanseazi Safepay.

O Din Windows:
7 in Windows 7:
1. Apasa pe Pornire si acceseaza Toate programele.
2. Faclic pe Bitdefender.
3. Faclic pe Bitdefender Safepay™.
1 In Windows 8 si Windows 8.1:
Localizati Bitdefender Safepay™ din ecranul de Start Windows (de

exemplu, puteti tasta "Bitdefender Safepay™" direct pe ecranul de
Start) si apoi faceti clic pe pictograma.

O In Windows 10 si Windows 11:
Introduceti "Bitdefender Safepay™" 1n caseta de cautare din bara
de sarcini si faceti clic pe pictograma.
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Daca esti obisnuit cu browserele web, nu vei avea probleme in utilizarea
Bitdefender Safepay ™- acesta arata si se comporta ca un browser
obisnuit:

[0 introdu URL-urile pe care doresti sa le accesezi in bara de adrese.

[ adauga file pentru a vizita mai multe site-uri web in fereastra
Bitdefender Safepay™ apasand pe H.

[0 navigheaza si reimprospateaza paginile utilizdnd < >, sirespectiv ©.

[ acceseaza setarile Bitdefender Safepay™ printr-un clic si selecteaza
Setari.

[J administreaza-ti marcajele facand clic pe de langa bara pentru
adrese.

[J deschide tastatura virtuala apasand pe ©.

[J mareste sau micsoreaza dimensiunea browserului apasand simultan
tastele Ctrl si +/- de pe tastatura numerica.

[0 vizualizeaza informatii despre produsul tau Bitdefender facand clic pe
" si selectand Despre.

[0 printeaza informatii importante facand clic pe  si selectand Tiparire.

Nota

@ Pentru a comuta intre Bitdefender Safepay™ si desktopul Windows,
apasa tastele Alt+Tab sau fa clic pe optiunea Comuta pe Desktop din
coltul din stanga sus al ferestrei.

Configurarea setarilor

Fa clic pe *** si selecteaza Setari pentru a configura Bitdefender Safepay™:
Aplica regulile Bitdefender Safepay pentru domeniile accesate

Aici vor aparea site-urile web pe care le-ai addaugat la Bookmarks cu
optiunea Deschidere automata in Safepay activatd. Dacd doresti sd
dezactivezi deschiderea automat cu Bitdefender Safepay™ a unui site web
din lista, clic pe x din dreptul inregistrarii dorite din coloana Stergere.

Blocheaza ferestre pop-up

Poti opta pentru blocarea pop-up-urilor facand clic pe comutatorul
corespunzator.
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De asemenea, puteti crea o lista a site-urilor pe care permiteti afisarea
pop-up-urilor. Este recomandat ca lista sa contina doar site-uri web in
care aveti deplina incredere.

Pentru a adauga un site in listd, introdu adresa acestuia in campul
corespunzator si efectueaza clic pe Adauga domeniu.

Pentru a sterge un site web din lista, selecteaza x-ul corespunzator
Tnregistrarii dorite.

Administrare plugin-uri

Poti opta pentru activarea sau dezactivarea anumitor plugin-uri din
Bitdefender Safepay™.

Administrare certificate
Poti importa certificate din sistemul tau intr-un magazin de certificate.

Selecteaza IMPORT si urmeaza instructiunile asistentului pentru a utiliza
certificatele Tn Bitdefender Safepay™.

Utilizeaza tastatura virtuala

Tastatura virtuala va aparea automat atunci cand este selectat un camp
de parola.

Foloseste butonul corespunzator pentru a activa sau dezactiva aceasta
functie.

Confirmarea tiparirii
Activeaza aceasta optiune daca doresti sa confirmi hainte ca procesul de
tiparire sa inceapa.

Administrarea marcajelor

Daca ati dezactivat detectarea automata a unei parti dintre site-uri sau
a tuturor site-urilor sau daca Bitdefender pur si simplu nu detecteaza
anumite site-uri internet, puteti adduga marcati in Bitdefender Safepay™
pentru a putea lansa cu usurinta site-urile Internet in viitor.

Urmati pasii de mai jos pentru a adauga un URL la marcajele Bitdefender
Safepay™:

1. Faclic pe " siselecteaza Marcaje pentru a deschide pagina Marcaje.
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Nota
@ Pagina Marcaje se deschide in mod implicit la lansarea Bitdefender
Safepay™.

2. Faceti clic pe butonul + pentru a adauga un marcaj nou.

3. Introduceti URL-ul si titlul marcajului si apoi faceti clic pe CREEAZA.
Faceti clic pe optiunea Deschide automat in Safepay daca doriti ca
pagina marcata sa se deschida cu Bitdefender Safepay™ de fiecare
data cand o accesati. URL-ul este si el adaugat la lista Domeniilor de
pe pagina setari.

Dezactivarea notificarilor Safepay

Cand este detectat un site bancar, produsul Bitdefender este setat sa te
notifice prin intermediul unei ferestre pop-up.

Pentru a dezactiva notificarile Safepay:

1. Clic Confidentialitate pe meniul de navigare de pe Interfata
Bitdefender.

2. In SAFEPAY panou, faceti clic Setéri.

3. In fereastra Setdri, dezactiveaza butonul din dreptul Notificiri
Safepay.

3.2.13. Antifurt dispozitiv

Furtul de laptop este o problema majora care afecteaza atat persoanele,
cat si organizatiile. Chiar mai mult decat pierderea hardware-ului n sine,
datele pierdute cu acesta pot provoca daune semnificative, atat financiar,
cat si emotional.

Cu toate acestea, putini oameni iau masurile adecvate pentru a-si asigura
datele personale, de afaceri si financiare importante nh caz de furt sau
pierdere.

Bitdefender Anti-Theft va ajuta sa fiti mai bine pregatiti pentru un astfel
de eveniment, permitandu-va sa va localizati sau sa blocati laptopul de la
distanta si chiar sa stergeti toate datele de pe acesta, in cazul in care va
despartiti de laptop Tmpotriva vointei dvs.

Pentru a utiliza functiile Antifurt, trebuie indeplinite urmatoarele cerinte
preliminare:
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[1 Comenzile pot fi trimise numai din contul Bitdefender.

O Laptopul trebuie sa fie conectat la internet pentru a primi comenzile.
Functiile antifurt functioneaza in felul urmator:

Localiza

Vizualizati locatia dispozitivului dvs. pe Google Maps.

Precizia locatiei depinde de modul in care Bitdefender o poate determina.
Locatia este determinata la zeci de metri daca Wi-Fi este activat pe laptop
si exista retele wireless n raza de actiune.

Daca laptopul este conectat la o retea LAN cu fir fara o locatie bazata pe
Wi-Fi disponibild, locatia va fi determinata pe baza adresei IP, care este
considerabil mai putin precisa.

Alerta

Trimiteti o alerta de la distanta pe dispozitiv.

Functia este disponibila numai pe dispozitivele mobile.
Lacat

Blocati laptopul si setati un PIN de 4 cifre pentru deblocare. Cand trimiteti
Lacat comanda, sistemul reporneste si reconectarea in Windows este
posibila numai dupa introducerea codului PIN pe care l-ati setat.

Daca doriti ca Bitdefender sa faca fotografii cu cel care incearca sa
aiba acces la laptopul dvs., bifati caseta de selectare corespunzatoare.
Fotografiile realizate sunt realizate folosind camera frontala si afisate
Tmpreund cu marcajul de timp Tn tabloul de bord Anti-Theft. Vor fi salvate
doar cele mai recente doua fotografii.

Aceasta actiune este disponibila numai pentru laptopurile care au camera
frontala.

Sterge

Eliminati toate datele din sistemul dvs. Cand trimiteti Sterge comanda,
laptopul reporneste si datele de pe toate partitiille hard diskului sunt
sterse.

Arata IP

Afiseaza ultima adresd IP pentru dispozitivul selectat. Clic AFITI IP
pentru a-l face vizibil.
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Antifurtul este activat dupa instalare si poate fi accesat exclusiv prin
contul tau Bitdefender de pe orice dispozitiv conectat la internet, oriunde.

Utilizarea functiilor antifurt
Pentru a accesa functiile Anti-Theft, utilizati una dintre urmatoarele
posibilitati:
[0 Dininterfata principala Bitdefender:
1. Clic Utilitati pe meniul de navigare de pe Interfata Bitdefender.

2. Clic MERGI LA CENTRAL.
Sunteti redirectionat catre pagina Bitdefender Central. Asigurati-va
ca sunteti conectat cu datele de conectare.

3. In fereastra Bitdefender Central care se deschide, faceti clic pe
cardul dispozitivului dorit, apoi selectati Anti furt.

[0 Pe orice dispozitiv cu acces la internet:

1. Deschideti un  browser web si  accesati:  https://
central.bitdefender.com.

2. Conectati-va la contul dvs. Bitdefender folosind adresa de e-mail si
parola.

3. Selecteaza Dispozitivele mele panou.
4. Faceti clic pe cardul dispozitivului dorit, apoi selectati Anti furt.
5. Selectati functia pe care doriti sa o utilizati:
Localiza - afisati locatia dispozitivului dvs. pe Google Maps.
Arata IP - afisati ultima adresa IP a dispozitivului dvs.
£ Alerta - trimiteti o alerta pe dispozitiv.
Lacat - blocati laptopul si setati un cod PIN pentru deblocare.
a Sterge - stergeti toate datele de pe laptop.

Important

Dupa ce stergeti un dispozitiv, toate functiile antifurt nu mai
functioneaza.
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3.3. Utilitati
3.3.1. Profiluri

Activitatile de serviciu zilnice, vizionarea filmelor sau jocurile pot
incetini performantele sistemului, cu precadere dacd ruleaza simultan
cu procesele de actualizare Windows si sarcinile de actualizare. Cu
Bitdefender, puteti acum alege si aplica profilul dorit, care efectueaza
ajustarile sistemului adecvate pentru Tmbunatatirea performantelor
aplicatiilor specifice instalate.

Bitdefender ofera urmatoarele profiluri:
Profil de lucru

Profil film

Profilul jocului

Profil Wi-Fi publica

Profilul modului bateriei

O 0o O

O

Daca decizi sa nu utilizezi Profiluri, se activeaza un profil implicit numit
Standard, care nu Tti optimizeaza sistemul.

In functie de activitatea ta, se aplica urmatoarele setari ale produsului la
activarea unui profil Lucru, Film sau Joc:

Toate alertele si pop-upurile BitDefender sunt dezactivate.
Actualizarea automata este amanata.

Scanarile programate sunt amanate.

Modulul antispam este activat.

Modulul Asistenta pentru cautare nu este disponibil.

O oo o dg

Notificarile privind ofertele speciale sunt dezactivate.

In functie de activitatea ta, se aplici urmatoarele setari ale sistemului la
activarea unui profil Lucru, Film sau Joc:

[0 Actualizarile automate Windows sunt amanate.

O Alertele si pop-up-urile Windows sunt dezactivate.

[0 Programele inutile care ruleaza in fundal sunt suspendate.

[ Efectele vizuale sunt adaptate pentru performante superioare.
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[0 Sarcinile de intretinere sunt amanate.
[0 Setarile planului de alimentare sunt ajustate.

Cat timp Profilul Wi-Fi este activ, Bitdefender Ultimate Small Business
Security este configurat pentru a pune in aplicare automat urmatoarele
setari:

[0 Advanced Threat Defense este activata

[0 Paravanul de protectie Bitdefender este pornit si urmatoarele setari
sunt aplicate adaptorului dvs. wireless:

[0 Modul Stealth - PORNIT
[0 Tip de retea - Publica

[J Urmatoarele setari din Prevenirea amenintarilor online sunt activate:
[J Scanare web criptata
[0 Protectie impotriva fraudei

[0 Protectie impotriva phishingului

Profil Lucru

Rularea mai multor sarcini la serviciu, cum ar fi trimiterea de e-mail-uri,

comunicarea video cu colegi aflati la distanta sau lucrul cu aplicatii de

proiectare, va pot afecta performantele sistemului. Profilul de serviciu a

fost proiectat pentru a va ajuta sa va imbunatatiti eficienta la lucru, prin

dezactivarea unora dintre serviciile si sarcinile care ruleaza in fundal.
Configurarea profilului Serviciu.

Pentru a configura masurile implementate n Profilul Lucru:

1. Clic Utilitati din meniul de navigare de pe Interfata Bitdefender.

2. In Profiluri fil3, faceti clic Setari.

3. Faceti clic pe butonul CONFIGUREAZA din zona Profil Lucru.

4

. Selecteaza ajustarile sistemului care doresti sa fie aplicate, prin
bifarea optiunilor de mai jos:

O Creste performanta aplicatiilor de lucru

[0 Optimizeaza setarile de produs pentru Profilul Lucru
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00 Amana programele de fundal si activitatile de intretinere

[0 Amanare actualizare Windows automata

5. Efectueazi clic pe SALVEAZA pentru a memora schimbarile si a
inchide fereastra.

Adaugarea manuala a aplicatiilor la lista Profil Serviciu

Daca Bitdefender nu intrd automat n Profilul Serviciu cand lansezi o
anumita aplicatie de serviciu, poti adauga manual aplicatia la Lista
aplicatiilor de lucru.

Pentru a adauga manual aplicatii in Lista de aplicatii de lucru din Profilul
Serviciu:

1. Clic Utilitati pe meniul de navigare de pe Interfata Bitdefender.
2. In Profiluri fil§, faceti clic Setari.

3. Apasa pe CONFIGURATI butonul din zona Profil de lucru.

4. In fereastra Setdri profil lucru, fa clic pe Lista de aplicatii.

5

Fa clic pe ADAUGA.
Se afiseaza o noua fereastra. Mergeti la locatia unde se gaseste fisierul
executabil, selectati-1 si faceti clic pe OK pentru a-l adauga in lista.

Profil Film

Afisarea videoclipurilor de calitate superioara, cum ar fi filmele de Tnalta
definitie, necesita resurse semnificative de sistem. Profilul Film adapteaza
setarile sistemului si ale produsului, astfel Tncat sa va puteti bucura de o
experienta placuta si fara intreruperi.

Configurarea Profilului Film

Pentru a configura masurile implementate in Profilul Film:

1. Clic Utilitati pe meniul de navigare de pe Interfata Bitdefender.
2. In Profiluri fil§, faceti clic Setari.

3. Faceti clic pe butonul CONFIGUREAZA din zona Profil film.

4

. Alegeti ajustarile sistemului pe care doriti sa le aplicati, bifand
urmatoarele optiuni:
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5.

Creste performanta aplicatiilor media
Optimizeaza setarile de produs pentru Profilul Film
Amanati programele de fundal si sarcinile de intretinere

Amanati actualizarile automate Windows

O O o o o4

Ajusteaza configurarile planului de energie pentru filme

Clic SALVA pentru a salva modificarile si a inchide fereastra.

Adaugarea manuala a dispozitivelor de redare video in lista Profil

Film

Daca Bitdefender nu intra automat in Profilul Film cand lansati o anumita
aplicatie pentru redarea video clipurilor, puteti adauga manual aplicatia in
Lista aplicatiilor de film.

Pentru a adauga manual jucatori video in lista Aplicatiilor de film din
Profilul Film:

1.

Clic Utilitati pe meniul de navigare de pe Interfata Bitdefender.

2. In Profiluri fil3, faceti clic Setari.

3. Apasa pe CONFIGURATI butonul din zona Profil film.
4.

5. Clic ADAUGA.

In fereastra Setiri profil film, fa clic pe Lista de playere.

Apare o noua fereastra. Navigati la fisierul executabil al aplicatiei,
selectati-l si faceti clic Bine pentru a-l adauga pe lista.

Profil Joc

Pentru o experienta placuta a jocului trebuie reduse Tncarcarile de sistem
si incetinirile. Folosind metoda euristicd comportamentald, alaturi de o
lista de jocuri cunoscute, Bitdefender poate detecta automat jocurile
active si poate optimiza resursele sistemului pentru ca dvs. sa va puteti
bucura de pauza de joc.

Configurarea Profilului Joc

Pentru a configura masurile implementate Tn Profilul Joc:

1.

Clic Utilitati din meniul de navigare de pe Interfata Bitdefender.
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2.
3.
4

5.

In Profiluri fil§, faceti clic Setari.
Selecteaza butonul Configureaza din zona Profil Joc.

Alegeti ajustdrile sistemului pe care doriti sa le aplicati, bifand
urmatoarele optiuni:

[ Creste performanta jocurilor
Optimizeaza setarile de produs pentru Profilul Joc
Amanati programele de fundal si sarcinile de intretinere

Amanati actualizarile automate Windows

O o o d

Ajusteaza configurarile planului de energie pentru jocuri

Clic SALVA pentru a salva modificarile si a inchide fereastra.

Adaugare manuala de jocuri la lista de jocuri

In cazul in care Bitdefender nu intrd automat in Profilul Joc atunci cand
ati lansat un anumit joc sau o aplicatie, aveti posibilitatea sa adaugati
aplicatia manual la Lista de aplicatii de jocuri.

Pentru a adauga manual jocuri in Lista de aplicatii de jocuri in Profilul Joc:

1.

Clic Utilitati pe meniul de navigare de pe Interfata Bitdefender.

. In Profiluri fil3, faceti clic Setari.

2
3.
4
5

Apasa pe Configurati butonul din zona Profil de joc.

. Infereastra Setari profil joc, f4 clic pe Lista de jocuri.
. Clic ADAUGA.

Se afiseaza o noua fereastra. Mergeti la locatia unde se gaseste fisierul
executabil al jocului, selectati-l si faceti clic pe OK pentru a-l adauga in
lista.

Profil Wi-Fi public

Trimiterea de e-mailuri, introducerea unor date de autentificare sensibile
sau cumparaturile online in timp ce sunteti conectat la retele wireless
nesigure pot expune la riscuri datele dumneavoastra personale. Profilul
Wi-Fi public ajusteaza setarile produsului pentru a va da posibilitatea de a
face plati online si de a utiliza informatii sensibile Tntr-un mediu protejat.
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Configurarea profilului Wi-Fi public

Pentru a configura Bitdefender sa aplice setarile produsului Tn timpul
conectarii la o retea wireless nesigura:

1.

5.

Clic Utilitati pe meniul de navigare de pe Interfata Bitdefender.

2. In Profiluri fil3, faceti clic Setari.
3.
4

Faceti clic pe butonul CONFIGUREAZA din zona Profil Wi-Fi public.

Permiteti sa ajusteze setarile produsului pentru a optimiza
protectia atunci cand sunteti conectat la o retea Wi-Fi publica
nesigura casuta bifata.

Clic Salvati.

Profil mod baterie

Modul Baterie se adreseaza utilizatorilor de laptop si tablete. Scopul este
acela de a reduce impactul sistemului si al Bitdefender asupra consumului
de electricitate daca nivelul bateriei este inferior celui implicit sau celui
selectat de dumneavoastra.

Configurarea Modului Baterie

Pentru a configura profilul Mod baterie:

1.

5.

Clic Utilitati din meniul de navigare de pe Interfata Bitdefender.

2. In Profiluri fil§, faceti clic Setari.
3.
4

. Selecteaza ajustarile sistemului care vor fi aplicate, prin bifarea

Selecteaza butonul Configureaza din zona Mod Baterie.

optiunilor de mai jos:

[0 Optimizeaza setarile de produs pentru Profilul Baterie.
Amana programele de fundal si activitatile de Intretinere.
Amanare actualizare Windows automata.

Ajusteaza configurarile planului de energie pentru Modul Baterie.

O o o d

Dezactiveaza dispozitivele externe si porturile de retea.

Clic SALVA pentru a salva modificarile si a inchide fereastra.
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Introdu o valoare valida in caseta sau selecteaza una folosind sagetile
sus/jos pentru a specifica cand sa intre sistemul Tn Modul Baterie. Implicit,
modul este activat cand nivelul de incarcare a bateriei scade sub 30%.

Cand Bitdefender opereaza in Modul Baterie, se aplica urmatoarele setari:
[J Actualizarea automata Bitdefender este amanata.
[0 Scanarile programate sunt amanate.

Bitdefender detecteaza daca laptopul a fost trecut pe alimentarea cu
bateire si, In functie de nivelul de incarcare al bateriei, intra automat
Tn Modul Baterie. De asemenea, Bitdefender iese automat din modul
pentru baterie, atunci cand detecteaza ca laptopul nu mai functioneaza
pe baterie.

Optimizare in timp real

Modulul Bitdefender Optimizare in timp real este un plugin care
imbunatateste performanta sistemului in mod silentios, Tn fundal,
asigurandu-se ca nu esti Tntrerupt atunci cand este activat un profil.
In functie de sarcina finregistratd la nivelul procesorului, pluginul
monitorizeaza toate procesele, concentrandu-se pe cele care au o sarcina
mai mare, pentru a le ajusta in functie de nevoile tale.

Pentru a activa sau dezactiva optimizarea in timp real:
1. Clic Utilitati pe meniul de navigare de pe Interfata Bitdefender.
2. In Profiluri fila, faceti clic Setéri.

3. Deruleaza n jos pana cand observi optiunea de optimizare in timp
real si apoi foloseste butonul corespunzator pentru a o activa sau
dezactiva.

3.3.2. OneClick Optimizer

Probleme precum defectiunile hard diskului, fisierele de registry ramase
si istoricul browserului va pot incetini activitatea, ceea ce poate deveni
sacaitor pentru dvs. Toate acestea pot fi acum remediate cu un singur clic
pe buton.

OneClick Optimizer va permite sa identificati si sa eliminati fisierele inutile
executand mai multe sarcini de curatare Tn acelasi timp.

Pentru a Tncepe procesul OneClick Optimizer:
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1. Clic Utilitati din meniul de navigare de pe Interfata Bitdefender.
2. Apasa pe Optimizati buton.

a. Analizand

Asteptati ca Bitdefender sa termine cdutarea problemelor de
sistem.

[0 Disk Cleanup - identifica fisierele si folderele inutile.

[0 Registry Cleanup - identifica referinte invalide sau invechite Tn
Registry Windows.

O Curatare confidentialitate - identifica fisierele temporare de
internet si cookie-urile, memoria cache a browserului si
istoricul.

Este afisat numarul de probleme gasite. Faceti clic pe linkul
Vizualizare detalii pentru a le examina Tnainte de a continua cu
procesul de curatare. Faceti clic pe Optimizare pentru a continua.

b. Optimizarea
Asteptati ca Bitdefender sa termine optimizarea sistemului.

c. Probleme
Aici puteti vizualiza rezultatul operatiei.
Daca doriti informatii complete despre procesul de optimizare,
faceti clic pe Vezi raportul detaliat buton.

3.3.3. Data Protection

Stergerea permanenta a fisierelor

Atunci cand stergi un fisier, acesta nu mai poate fi accesat prin metodele
obisnuite. Cu toate acestea, fisierul continua sa existe pe hard-disk pana
ce este suprascris prin copierea altor fisiere.

Bitdefender File Shredder va ajuta sa stergeti definitiv datele elimindndu-
le fizic de pe hard disk.

Puteti sterge definitiv si rapid fisiere si directoare din dispozitivul
dumneavoastra, cu ajutorul meniul contextual Windows, urmand pasii de
mai jos:

1. Efectueaza clic dreapta pe un fisier sau director pe care doresti sa-l
stergi definitiv.
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2. Selecteaza Bitdefender > Stergere definitiva fisiere in meniul
contextual afisat.

3. Selecteaza Sterge definitiv si apoi confirma ca doresti sa continui
procesul.
Asteptati pana cand Bitdefender finalizeaza procesul de stergere.

4. Sunt afisate rezultatele. Selecteaza Finalizare pentru a parasi
asistentul.

Ca alternativa, poti sterge definitiv fisierele din interfata Bitdefender, dupa
cum urmeaza:

1. Clic Utilitati din meniul de navigare de pe Interfata Bitdefender.
2. 1In sectiunea Protectia datelor, fa clic pe Stergere definitiva fisiere.
3. Urmeaza pasii asistentului de stergere definitiva a fisierelor:

a. Selecteazd butonul Adauga directoare pentru a adduga fisierele
sau directoarele pe care doresti sa le stergi definitiv.
Ca alternativa, gliseaza aceste fisiere sau foldere in aceasta
fereastra.

b. Selecteaza Sterge definitiv si apoi confirma ca doresti sa continui
procesul.
Asteptati ca Bitdefender sa termine de distrugere fisierele.

c. Sumarul rezultatelor
Rezultatele sunt afisate. Clic finalizarea pentru a iesi din vrajitor.

3.4.Cum sa
3.4.1. Instalare

Cum instalez Bitdefender pe un al doilea dispozitiv?

Daca abonamentul achizitionat acopera mai mult de un dispozitiv, poti
utiliza contul tau Bitdefender pentru a activa un al doilea calculator.

Pentru a instala Bitdefender pe un al doilea dispozitiv:

1. Fa clic pe Instalare pe alt dispozitiv din coltul din stanga jos al
interfetei Bitdefender.

O noua fereastra apare pe ecran.
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2. Clic SHARE LINK DE DESCARCARE.
3. Urmeaza instructiunile de pe ecran pentru a instala Bitdefender.

Dispozitivul pe care ati instalat Bitdefender va fi afisat Tn sectiunea
Dispozitivele mele, in Bitdefender Central.

Cum reinstalez Bitdefender?

Printre cazurile care ar putea necesita reinstalarea Bitdefender se numara
urmatoarele:

[J aireinstalat sistemul de operare.

[J doresc sa remediez problemele care este posibil sa fi cauzat incetiniri
ale proceselor sau caderi de sistem.

O produsul dumneavoastra Bitdefender nu porneste sau nu functioneaza
corespunzator.

In eventualitatea Tn care te afli intr-una dintre situatiile mentionate mai
sus, urmeaza acesti pasi:

0 In Windows 7:
1. Clic start si du-te la Toate programele.

2. Gaseste Bitdefender Ultimate Small Business Security si
selecteaza Dezinstalare.

3. Efectuati clic pe REINSTALEAZA in fereastra afisata.

4. Dupa finalizarea procesului, va fi necesara repornirea dispozitivului.

01 In Windows 8 si Windows 8.1:

1. Din ecranul de Start al Windows, localizati Panoul de control (de
exemplu, puteti Tncepe sa tastati ,Panou de control” direct in
ecranul de Start) si faceti click pe pictograma acestuia.

2. Fa clic pe Dezinstalare pentru a dezinstala un program sau
Programe si caracteristici.

3. Gasi Bitdefender Ultimate Small Business Security si selectati
Dezinstaleaza.

4. Clic REINSTALA in fereastra care apare.

5. Trebuie sa reporniti dispozitivul pentru a finaliza procesul.
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0 In Windows 10 si Windows 11:

=

Fa clic pe Start, apoi pe Setari.

N

Fa clic pe pictograma Sistem din sectiunea Setari, apoi selecteaza
Aplicatii si caracteristici.

3. Gasi Bitdefender Ultimate Small Business Security si selectati
Dezinstaleaza.

4. Faceti clic din nou pe Dezinstalare pentru a confirma selectia.
Fa clic pe REINSTALARE.

6. Trebuie sa reporniti dispozitivul pentru a finaliza procesul.

Nota

Urmand aceasta procedura de reinstalare, setarile personalizate sunt
salvate si vor fi disponibile Th noul produs instalat. Celelalte setari pot fi
restabilite la configuratia implicita.

De unde pot descarca produsul meu Bitdefender?

Poti instala Bitdefender folosind CD-ul de instalare sau aplicatia de
instalare web pe care o poti descarca pe dispozitivul tau din platforma
Bitdefender Central.

@ Nota

Inainte de a rula aplicatia de instalare, va recomandim s& dezinstalati
orice solutie de securitate de pe sistemul dumneavoastra. Atunci cand
utilizezi mai multe solutii de securitate pe acelasi dispozitiv, sistemul
devine instabil.

Pentru a instala Bitdefender din Bitdefender Central:
1. Acces Bitdefender Central.

2. Selecteaza Dispozitivele mele panou, apoi faceti clic INSTALATI
PROTECTIA.

3. Alegeti una dintre cele doua optiuni disponibile:

O Protejati acest dispozitiv
Selectati aceasta optiune, apoi selectati proprietarul dispozitivului.
Daca dispozitivul apartine altcuiva, faceti clic pe butonul
corespunzator.
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O Protejati alte dispozitive

Selectati aceasta optiune, apoi selectati proprietarul dispozitivului.
Daca dispozitivul apartine altcuiva, faceti clic pe butonul
corespunzator.

Clic TRIMITE LINK DE DESCARCARE. Introduceti o adresa de
e-mail in cAmpul corespunzator si faceti clic TRIMITE EMAIL.
Retineti ca linkul de descarcare generat este valabil doar pentru
urmatoarele 24 de ore. Daca linkul expira, va trebui sa generati
unul nou urmand aceiasi pasi.

Pe dispozitivul pe care doriti sa va instalati produsul Bitdefender,
verificati contul de e-mail pe care l-ati introdus, apoi faceti clic pe
butonul de descarcare corespunzator.

4. Rulati produsul Bitdefender descarcat.

Cum folosesc abonamentul Bitdefender dupa un upgrade
Windows?

Aceasta situatie apare atunci cand faceti un upgrade al sistemului de
operare si doriti utilizati Tn continuare abonamentul Bitdefender.

Daca utilizezi o versiune Bitdefender anterioara, poti face upgrade
gratuit la cea mai noua versiune Bitdefender, dupa cum urmeaza:

[0 De la versiunea anterioara a Antivirus Bitdefender la cea mai recenta
versiune disponibila a Antivirus Bitdefender.

[J De la o versiune anterioara a Bitdefender Internet Security la cea mai
recenta versiune disponibila a Bitdefender Internet Security.

[1 De la o versiune anterioara a Bitdefender Total Security la cea mai
recenta versiune disponibila a Bitdefender Total Security.

Pot aparea doua cazuri:

[J Ati facut upgrade la sistemul de operare folosind Windows Update si
ati observat ca Bitdefender nu mai functioneaza.
In acest caz, este necesar sa reinstalezi produsul urmand acesti pasi:

11 In Windows 7:

1. Faclic pe Start, acceseaza Panoul de control si fa dublu clic pe
Programe si caracteristici.
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2. Gasi Bitdefender Ultimate Small Business Security si selectati
Dezinstaleaza.

3. Clic REINSTALA in fereastra care apare.

4. Asteapta finalizarea procesului de dezinstalare si apoi
reporneste sistemul.
Deschideti interfata noului produs Bitdefender instalat pentru a
avea acces la caracteristicile sale.

0 In Windows 8 si Windows 8.1:

1. Din ecranul de pornire Windows, localizati Panou de control (de
exemplu, puteti incepe sa tastati ,,Panou de control” direct in
ecranul Start), apoi faceti clic pe pictograma acestuia.

2. Fa clic pe Dezinstaleaza un program sau pe Programe si
caracteristici.

3. Gasi Bitdefender Ultimate Small Business Security si selectati
Dezinstaleaza.

4. Clic REINSTALA in fereastra care apare.

5. Asteptati finalizarea procesului de dezinstalare, apoi reporniti
sistemul.

Deschideti interfata noului dumneavoastra produs Bitdefender
instalat pentru a avea acces la functiile acestuia.
7 In Windows 10 si Windows 11:
1. Clic start, apoi apasa Setari.

2. Fa clic pe pictograma Sistem din sectiunea Setari, apoi
selecteaza Aplicatii.

3. Gasi Bitdefender Ultimate Small Business Security si selectati
Dezinstaleaza.

4. Clic Dezinstaleaza din nou pentru a va confirma alegerea.
5. Clic REINSTALA in fereastra care apare.

6. Asteptati finalizarea procesului de dezinstalare, apoi reporniti
sistemul.
Deschideti interfata noului dumneavoastra produs Bitdefender
instalat pentru a avea acces la functiile acestuia.
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@ Nota

Urmand aceastd procedura de reinstalare, setarile personalizate
sunt salvate si disponibile n noul produs instalat. Alte setari pot fi
comutate Thapoi la configuratia lor implicita.

[0 Ati modificat sistemul dumneavoastra si doriti sa utilizati in continuare
protectia Bitdefender. Prin urmare, trebuie sa reinstalati produsul
folosind cea mai recenta versiune.

Pentru a rezolva aceasta problema:
1. Descarca fisierul de instalare:
a. Acces Bitdefender Central.

b. Selecteazd Dispozitivele mele panou, apoi faceti clic
INSTALATI PROTECTIA.

c. Alegeti unadintre cele doua optiuni disponibile:

O Protejati acest dispozitiv
Selectati aceasta optiune, apoi selectati proprietarul
dispozitivului. Daca dispozitivul apartine altcuiva, faceti clic
pe butonul corespunzator.

[0 Protejeaza un alt dispozitiv
Selectati aceasta optiune, apoi selectati proprietarul
dispozitivului. Daca dispozitivul apartine altcuiva, faceti clic
pe butonul corespunzator.
Clic TRIMITE LINK DE DESCARCARE. Introduceti o adresa
de e-mail Tn cAmpul corespunzator si faceti clic TRIMITE
EMAIL. Retineti ca linkul de descarcare generat este valabil
doar pentru urmatoarele 24 de ore. Daca linkul expira, va
trebui sa generati unul nou urmand aceiasi pasi.
Pe dispozitivul pe care doriti sa va instalati produsul
Bitdefender, verificati contul de e-mail pe care l-ati introdus,
apoi faceti clic pe butonul de descarcare corespunzator.

2. Rulati produsul Bitdefender pe care -ati descarcat.

Pentru mai multe informatii cu privire la procesul de instalare
Bitdefender, consultati Instalarea produsului dumneavoastra
Bitdefender (pagina 11).
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Cum pot face upgrade la cea mai recenta versiune Bitdefender?

De acum fnainte, actualizarea la cea mai recenta versiune este posibila
fara a urma procedura de dezinstalare si reinstalare manuala. Mai exact,
noul produs care include noi caracteristici si Tmbunatatiri majore de
produs este livrat prin intermediul actualizarilor de produs si, daca aveti
deja un abonament Bitdefender activ, produsul se activeaza automat.

Daca folosesti versiunea 2020, poti face upgrade la cea mai noua versiune
urmand acesti pasi:

1. Efectuati clic pe REPORNESTE ACUM in fereastra de notificare in care
sunt afisate informatiile privind actualizarea. Daca ati ratat-o, accesati
fereastra Neotificari, identificati cea mai recenta actualizare si apoi
efectuati clic pe butonul REPORNESTE ACUM. Asteapta ca dispozitivul
sa reporneasca.

Se va afisa fereastra Ce este nou contindnd informatiile despre
caracteristicile noi si imbunatatite.

2. Efectuati clic pe link-urile Cititi mai multe pentru redirectare catre
pagina noastra dedicata contindnd mai multe detalii si articole utile.

3. Inchideti fereastra Ce este nou pentru a accesa interfata noi versiuni
instalate.

Utilizatorii care doresc sa faca upgrade gratuit de la Bitdefender 2016
sau o versiune anterioard la cea mai recenta versiune a Bitdefender
trebuie sa dezinstaleze versiunea lor actuala din Panoul de control si apoi
sa descarce cel mai recent fisier de instalare de pe site-ul Bitdefender
accesand urmatoarea adresa: https://www.bitdefender.com/Downloads/.
Activarea este posibila doar cu un abonament valid.

3.4.2. Bitdefender Central

Cum ma pot conecta la contul Bitdefender cu un alt cont?

Ai creat un cont Bitdefender nou si vrei sa-l utilizezi pe acesta de acum
incolo.

Pentru a va autentifica cu alt cont Bitdefender:

1. Selecteaza numele contului tau Tn partea superioara a interfetei
Bitdefender.
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Selecteaza Schimba contul din coltul din dreapta sus al ecranului
pentru a schimba contul asociat dispoztivului respectiv.

. Tastati adresa de e-mail Tn cdmpul corespunzator, apoi faceti clic

URMATORUL.
Introduceti parola, apoi faceti clic CONECTARE.

Nota

Produsul Bitdefender de pe dispozitivul tau se schimba automat in
functie de abonamentul asociat noului cont Bitdefender. Daca nu
exista niciun abonament disponibil asociat noului cont Bitdefender
sau dacd vrei sa transferi abonamentul din contul anterior, poti
contacta Bitdefender pentru asistenta asa cum se descrie Tn sectiunea
Solicitarea ajutorului (pagina 290).

Cum dezactivez mesajele de asistenta Bitdefender Central?

Pentru a te ajuta sa intelegi cum sa folosesti fiecare optiune din
Bitdefender Central, in panoul de bord sunt afisate mesaje de ajutor.

Daca doresti sa nu mai vezi acest tip de mesaje:

1.

o s b

Acces Bitdefender Central.

Apasa pe A pictograma din partea dreapta sus a ecranului.

Fa clic pe Contul meu Tn meniul derulant.

Selecteaza optiunea Setari din meniul derulant.

Dezactiveaza optiunea Activeaza/Dezactiveaza mesajele de ajutor.

Am uitat parola setata pentru contul meu Bitdefender. Cum se
reseteaza?

Exista doua posibilitati pentru a seta o noua parola pentru contul
dumneavoastra Bitdefender:

O De laInterfata Bitdefender:

1. Clic Contul meu pe meniul de navigare de pe Interfata Bitdefender.

2. Selecteaza {1}Schimba contul{2} din coltul din dreapta sus al
ecranului.
Se afiseaza o noua fereastra.

3. Introdu adresa ta de e-mail si selecteaza {1}INAINTE{2}.
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Apare o noua fereastra.

Clic Ati uitat parola?.

5. Apasa pe {1}INAINTE{2}.

6. Verificati-va contul de e-mail, introduceti codul de securitate pe

care l-ati primit, apoi faceti clic URMATORUL.
Alternativ, puteti face clic Schimbati parola in e-mailul pe care ti
[-am trimis.

Introduceti noua parola pe care doriti sa o setati, apoi introduceti-o
din nou. Clic SALVA.

Din browserul dvs. web:

AL

Mergi la: https://central.bitdefender.com.

Fa clic pe {1}CONECTARE{2}.

Introduceti adresa dvs. de e-mail, apoi faceti clic URMATORUL.
Clic Ati uitat parola?.

Clic URMATORUL.

Verifica-ti contul de e-mail si urmareste instructiunile furnizate
pentru a seta o noua parola pentru contul tau Bitdefender.

Pentru a accesa ulterior contul Bitdefender, introduceti adresa e-mail si
noua parola setata.

Cum pot gestiona sesiunile de autentificare asociate contului meu
Bitdefender?

in contul dumneavoastra Bitdefender, aveti posibilitatea de a vizualiza
cele mai recente sesiuni de autentificare active si inactive de pe
dispozitivele asociate contului dumneavoastra. In plus, va puteti
deconecta de la distanta urmand acesti pasi:

1.

2
3.
4. 1n sectiunea Sesiuni active, selecteaz optiunea DECONECTARE din

Acces Bitdefender Central.

. Apasa pe & pictograma din partea dreapta sus a ecranului.

Selecteaza Sesiuni din meniul derulant.

dreptul dispozitivului pe care doresti sa inchei sesiunea.
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3.4.3. Scanarea cu BitDefender

Cum scanez un fisier sau un director?

Cea mai usoara metoda de a scana un fisier sau un director este sa faci
clic dreapta pe un obiect pe care doresti sa-l scanezi, sa alegi Bitdefender
si sd selectezi Scaneaza cu Bitdefender din meniu.

Pentru finalizarea procesului de scanare, urmati pasii asistentului de
scanare antivirus. Bitdefender va aplica Tn mod automat actiunile
recomandate asupra fisierelor infectate.

Daca raman amenintari nesolutionate, ti se va cere sa selectezi actiunile
ce vor fi aplicate Tn cazul acestora.

Iata cateva situatii in care este recomandata folosirea acestei metode de
scanare:

[J Suspectezi un anumit fisier sau director ca este infectat.

[0 Atunci cand descarci fisiere de pe internet considerate ca ar putea fi
periculoase.

[0 Scaneaza un director comun din retea inainte de a copia fisiere din
acesta pe dispozitivul tau.

Cum Tmi scanez sistemul
Pentru a realiza o scanare completa a sistemului:
1. Clic Protectie din meniul de navigare de pe Interfata Bitdefender.
2. In ANTIVIRUS panou, faceti clic Deschis.
3. Faclic pe butonul Ruleaza scanare din dreptul Scanare sistem.

4. Urmati programul asistent Scanare Sistem pentru a incheia scanarea.
Bitdefender va aplica in mod automat actiunile recomandate asupra
fisierelor infectate.

Daca raman amenintari nesolutionate, vi se va cere sa selectati
actiunile ce vor fi aplicate in cazul acestora. Pentru mai multe
informatii, consulta capitolul .

Cum programez o scanare?

Poti configura Bitdefender sa activeze scanarea locatiilor importante de
sistem cand nu te afli la dispozitiv.
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Pentru a programa o scanare:

1.
2.

3.

Clic Protectie din meniul de navigare de pe Interfata Bitdefender.
In ANTIVIRUS panou, faceti clic Deschis.

Selecteaza ~ de langa tipul scanarii pe care vrei sa o programezi,
Scanare sistem sau Scanare rapida, in partea inferioard a interfetei,
apoi selecteaza Editare.

Ca metoda alternativa, poti crea un tip de scanare care sa corespunda
necesitatilor tale selectand +Creare scanare din dreptul Administrare
scanari.

Personalizeazd scanarea 1n functie de nevoile tale, apoi
selecteaza Inainte.

Bifeaza caseta de langa Alege cand vei programa aceasta sarcina.
Selecteaza una dintre optiunile corespunzatoare pentru a seta un
program:

[1 Lapornirea sistemului
[0 Zilnic

[J Saptamanal

0 Lunar

Daca alegeti Zilnic, Lunar sau Saptamanal, trageti glisorul de-a lungul
scalei pentru a seta perioada doritd de timp in care ar trebui sa
fnceapa scanarea programata.

Daca alegi sa creezi o noua scanare personalizata, se va afisa fereastra
Sarcina de scanare. De aici poti selecta locatiile care doresti sa fie
scanate.

Cum creez o activitate de scanare personalizata?

Daca doresti sa scanezi anumite locatii de pe dispozitiv sau pentru a
configura optiunile de scanare, poti configura si rula o sarcina de scanare
personalizata.

Pentru a crea o activitate de scanare personalizata, procedeaza dupa cum
urmeaza:

1.
2.

In ANTIVIRUS panou, faceti clic Deschis.

Fa clic pe +Creare scanare din dreptul Administrare scanari.
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3. In campul Nume sarcing, introdu o denumire pentru scanarea
respectiva, apoi selecteaza locatiile care doresti sa fie scanate si
selecteaza INAINTE.

4. Configurati aceste optiuni generale:

[ Scaneaza numai aplicatii. Poti configura Bitdefender sa scaneze
doar aplicatiile accesate.

[0 Prioritate scanare sarcina. Poti alege ce impact ar trebui sa aiba
un proces de scanare asupra performantei sistemului tau.

[J Auto - Prioritatea procesului de scanare va depinde de
activitatea sistemului. Pentru a se asigura ca procesul de
scanare nu va afecta activitatea sistemului, Bitdefender va
decide daca procesul de scanare ar trebui sa fie rulat cu
prioritate mare sau scazuta.

[0 High - Prioritatea procesului de scanare va fi mare. Alegand
aceasta optiune, veti permite altor programe sa ruleze mai lent
si veti reduce timpul necesar pentru finalizarea procesului de
scanare.

[1 Scazuta - Prioritatea procesului de scanare va fi scazuta.
Alegand aceasta optiune, veti permite altor programe sa ruleze
mai rapid si veti creste timpul necesar pentru finalizarea
procesului de scanare.

O Actiuni post-scanare. Alege ce actiune ar trebuie sa implementeze
Bitdefender in cazul in care nu sunt identificate amenintari:
O Afiseaza fereastra Rezumat
[J Dispozitiv de oprire

[ Inchideti fereastra Scanare

5. Daca doresti sa configurezi in detaliu optiunile de scanare, selecteaza
Afiseaza optiuni avansate.
Clic Urmatorul.

6. Daca doresti, poti activa optiunea Programeaza sarcina de scanare si
apoi poti alege cand ar trebui sa porneasca sarcina personalizata pe
care ai creat-o.

[ Lapornirea sistemului
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0 Zilnic
[0 Lunar
[0 Saptamanal

Daca alegeti Zilnic, Lunar sau Saptamanal, trageti glisorul de-a lungul
scalei pentru a seta perioada doritd de timp in care ar trebui sa
inceapa scanarea programata.

Clic Salvati pentru a salva setdrile si a Tnchide fereastra de
configurare.

In functie de locatiile care urmeazi s& fie scanate, scanarea poate
dura ceva timp. Daca n timpul procesului de scanare vor fi gasite
amenintari, vi se va solicita sa alegeti actiunile care trebuie intreprinse
asupra fisierelor detectate.

Daca doresti, poti relua rapid rularea scanarii personalizate anterioare,
facand clic pe inregistrarea corespunzatoare din lista valabila.

Cum exclud un director de la procesul de scanare?

Bitdefender permite excluderea de la scanare a anumitor fisiere,
directoare sau extensii de fisiere.

Exceptiile vor fi folosite de catre utilizatorii care au cunostinte avansate
privind computerele sau doar in situatiile urmatoare:

U
U
d

Ai un director mare pe sistemul tau Tn care exista filme si muzica
Ai o arhiva mare pe sistemul tau in care pastrezi diferite date.

Pastrati un director in care sa instalati diverse tipuri de software-uri
si aplicatii Tn scopuri de testare. Scanarea directorului poate duce la
pierderea anumitor date.

Pentru a adauga un director in lista de Exceptii:

o gk wbdE

Clic Protectie din meniul de navigare de pe Interfata Bitdefender.
In ANTIVIRUS panou, faceti clic Deschis.

Fa clic pe fila Setari.

Fa clic pe Gestionare exceptii.

Clic + Adaugati o exceptie.

Introduceti calea folderului pe care doriti sa-l faceti, cu exceptia
scanarii, iTn cAmpul corespunzator.
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Alternativ, puteti naviga la folder facand clic pe butonul de rasfoire din
partea dreapta a interfetei, selectati-l si faceti clic pe Bine.

7. Porniti comutatorul de langa caracteristica de protectie care nu ar
trebui sa scaneze folderul. Exista trei optiuni:

O Antivirus
[ Prevenirea amenintarilor online

[0 Aparare avansata Tmpotriva amenintarilor

8. Clic Salvati pentru a salva modificarile si a inchide fereastra.

Ce sa fac atunci cand Bitdefender a detectat un fisier curat ca fiind
infectat?

Pot exista situatii in care Bitdefender marcheaza gresit un fisier legitim
ca fiind o amenintare (un rezultat fals pozitiv). Pentru a corecta aceasta
eroare, adauga fisierul in sectiunea de exceptii:

1. Dezactiveaza protectia antivirus in timp real a Bitdefender:
a. Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.
b. In ANTIVIRUS panou, faceti clic Deschis.

c. Infereastra Setdri avansate, dezactiveaza Scutul Bitdefender.
Se deschide o fereastra de avertizare. Trebuie sa confirmati
alegerea prin selectarea din meniu a duratei dezactivarii protectiei
n timp real. Puteti dezactiva protectia in timp real pentru 5, 15 sau
30 de minute, pentru o ora, permanent sau doar pana la repornirea
sistemului.

2. Afiseaza obiecte ascunse in Windows. Pentru a afla cum sa faci acest
Cum pot afisa elementele ascunse din Windows? (pagina 119)lucru,
consulta .

3. Restaureaza fisierul din zona de carantina:
a. Clic Protectie din meniul de navigare de pe Interfata Bitdefender.
b. In ANTIVIRUS panou, faceti clic Deschis.
c. Acceseaza ferestrele Setari si fa clic pe Administrare carantina.

d. Selecteaza fisierul si apoi fa clic pe Restabilire.
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4. Adauga fisierul in lista de exceptii. Pentru a afla cum sa faci acest
lucru, consulta Cum exclud un director de la procesul de scanare?
(pagina 106).

5. Activati protectia antivirus in timp real a Bitdefender.

Contacteaza un reprezentant al echipei noastre de asistenta tehnica si
solicita eliminarea mesajului de informare privind amenintarile. Pentru
a afla cum sa faci acest lucru, consultd Solicitarea ajutorului (pagina
290).

Cum aflu ce amenintari au fost detectate de Bitdefender?

De fiecare data cand se efectueaza o operatiune de scanare, se creeaza un
jurnal in care Bitdefender inregistreaza toate problemele detectate.

Raportul de scanare contine informatii detaliate despre procesul de
scanare inregistrat, cum ar fi optiunile de scanare, locatiile scanate,
amenintarile gasite si actiunile luate asupra acestor amenintari.

Puteti deschide jurnalul de scanare direct din expertul de scanare, odata
ce scanarea este finalizatd, facand clic ARATA JURNAL.

Pentru a verifica mai tarziu un jurnal de scanare sau orice infectie
detectata:

1. Clic Notificari pe meniul de navigare de pe Interfata Bitdefender.

2. In Toate fila, selectati notificarea privind cea mai recenta scanare.
Aici puteti gasi toate evenimentele de scanare a amenintarilor, inclusiv
amenintarile detectate prin scanarea la acces, scandrile initiate de
utilizator si modificarile de stare pentru scanarile automate.

3. Inlista de notificari, puteti verifica ce scanari au fost efectuate recent.
Faceti clic pe o notificare pentru a vedea detalii despre aceasta.

4. Pentru a deschide un jurnal de scanare, faceti clic pe Vizualizare
jurnal.

3.4.4. Control date personale

Cum ma asigur ca tranzactiile mele online sunt securizate?

Pentru a asigura confidentialitatea operatiunilor pe care le efectuati
online, puteti folosi browserul furnizat de Bitdefender, care va protejeaza
tranzactiile si aplicatiile de home banking.
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Bitdefender Safepay™ este un browser securizat, proiectat pentru a-ti
proteja informatiile privind cardurile bancare, numarul de cont sau orice
alte date confidentiale pe care le-ai introdus atunci cand accesezi diferite
locatii online.

Pentru a mentine securitatea si confidentialitatea activitatii tale online:

1. Clic Confidentialitate pe meniul de navigare de pe Interfata
Bitdefender.

2. In SAFEPAY panou, faceti clic Setari.

3. In Ssafepay fereastra, faceti clic Lansati Safepay.

4. Faclic pe butonul @ pentru a accesa Tastatura virtuala.
Folositi Tastatura virtuala atunci cand introduceti informatii
confidentiale, cum ar fi parolele.

Ce pot face daca mi-a fost furat dispozitivul?

Furtul de dispozitive mobile - indiferent daca este vorba despre un
smartphone, o tabletda sau un laptop - este una dintre principalele
probleme care afecteaza in prezent indivizii si organizatiile din intreaga
lume.

Bitdefender Anti-Theft iti permite nu numai sa localizezi si sa blochezi
dispozitivul furat, dar si sa stergi toate datele pentru a te asigura ca
acestea nu vor fi folosite de autorii furtului.

Pentru a accesa caracteristicile Anti-Theft din contul tau:

1. Acces Bitdefender Central.

2. Selecteaza Dispozitivele mele panou.

3. Efectueaza clic pe fila dispozitivului dorit si selecteaza Antifurt.
4. Selecteaza functia pe care doresti sa o folosesti:

[0 LOCALIZARE - afiseaza locatia dispozitivului dumneavoastra pe
Google Maps.
Afiseaza IP - afiseaza ultima adresa IP a dispozitivului selectat.

0 B Alerts - trimite o alerta pe dispozitiv.

O Blocare - blocheaza-ti dispozitivul si seteaza un cod PIN
numeric pentru a-l debloca. De asemenea, poti activa o optiune
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corespunzatoare care i permite Bitdefender sa faca fotografii
instantanee ale persoanei care incearca sa-ti acceseze dispozitivul.

o | Stergere - sterge toate datele din dispozitivul tau.

Important

Dupa ce stergi un dispozitiv, este oprita functionarea tuturor
functiilor Anti-Theft.

Cum sterg definitiv un fisier cu ajutorul Bitdefender?

Daca doresti sa stergi definitiv un fisier din sistemul tau, este necesar sa
stergi fizic datele de pe hard disk.

Functia Stergere definitiva fisiere a Bitdefender te va ajuta sa stergi
rapid fisiere sau directoare din dispozitivul tau prin accesarea meniului
contextual Windows, urmand pasii de mai jos:

1.

Faceti clic dreapta pe fisierul sau directorul pe care doriti sa-| stergeti

------

Clic Sterge Permanent, apoi confirmati ca doriti sa continuati
procesul.
Asteptati ca Bitdefender sa termine de distrugere fisierele.

Sunt afisate rezultatele. Efectuati clic pe Finalizare pentru a parasi
asistentul.

Cum Tmi protejez de hackeri camera web?

Puteti configura produsul Bitdefender pentru a permite sau bloca accesul
aplicatiilor instalate la camera web urmand acesti pasi:

1.

Clic Confidentialitate pe meniul de navigare de pe Interfata
Bitdefender.

2. in PROTECTIE VIDEO & AUDIO panou, faceti clic Setari.

4,

Mergi la fereastra {1}Protectia camera web{2} si vei vedea lista cu
aplicatiile care au solicitat accesul la camera ta.

Indreaptd cursorul spre aplicatia céreia vrei si i permiti sau sa
ii blochezi accesul si apoi selecteaza butonul reprezentat printr-o
camera video care se afla langa aceasta.

Pentru a vizualiza optiunile alese de alti utilizatori Bitdefender Tn
legaturd cu aplicatia selectatd, apasa pe pictograma {1H{2H3H4H5H6}.
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Vei fi notificat de fiecare data cand aplicatiile selectate sunt blocate de
utilizatori Bitdefender.

Pentru a adauga manual aplicatii in aceasta lista selecteaza butonul
{1}Adauga aplicatie{2} si apoi selecteaza una dintre cele doua optiuni.

0 Din Windows Store
O Dintre aplicatiile tale

Cum pot restabili manual fisierele criptate atunci cand procesul de
restabilire esueaza?

In cazul in care fisierele criptat nu pot fi restabilite automat, le poti
restabili manual urmand acesti pasi:

1. Clic Notificari pe meniul de navigare de pe Interfata Bitdefender.

2. In Toate fila, selectati notificarea cu privire la cel mai recent
comportament ransomware detectat, apoi faceti clic Fisiere criptate.

3. Se afiseaza lista cu fisierele criptate.
Selecteaza Recuperare fisiere pentru a continua.

4. iIn cazul n care intregul sau o parte a procesului de restaurare
esueaza, trebuie sa alegeti locatia in care ar trebui sa fie salvate
fisierele decriptate. Clic Restaurati locatia, apoi alegeti o locatie pe
computer.

5. Apare o fereastra de confirmare.
Clic finalizarea pentru a incheia procesul de restaurare.

Fisierele cu urmatoarele extensii pot fi restaurate Tn cazul in care sunt
criptate:

.3g2; .3gp;
.7z; .ai; .aif; .arj; .asp; .aspx; .avi; .bat; .bin; .bmp; .c; .cda; .cgi; .class; .com
; .CPP; .Cs; .css; .csv; .dat; .db; .dbf; .deb;.doc; .docx; .gif; .gz; .h264; .h; .flv;
.htm; .html;.ico; .jar; .java; .jpeg; .jpg;.is; .jsp; -key; .m4v; .mdb; .mid; .midi;
.mkv; .mp3; .mp4; .mov; .mpg; .mpeg; .ods; .odp;.odt; .ogg; .pdf; .pkg; .ph
p; .pl; .png; .pps; .ppt; .pptx; .ps; .psd; .py; .rar; .rm; .rtf; .sav; .sql; .sh; .svg;
.swift; .swf; .tar; .tex; .tif; .tiff; .txt; .xlr; xls; .xlsx; .xml; .wmv; .vb; .vob; .wa
v; .wks; .wma; .wpl; .wps; .wpd; .wsf; .z; .zip;
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3.4.5. Instrumente de optimizare

Cum Tmi Tmbunatatesc performanta sistemului?

Performanta sistemului depinde nu numai de configuratia hardware, cum
ar fi Incarcarea procesorului, utilizarea memoriei si spatiul pe hard disk.
De asemenea, este conectat direct la configuratia software-ului si la
gestionarea datelor.

Acestea sunt principalele actiuni pe care le puteti face cu Bitdefender
pentru a imbunatati viteza si performanta sistemului dvs.:

O Optimizati-va performanta sistemului cu un singur clic (pagina 112)

O Scanati-va sistemul periodic (pagina 112)

Optimizati-va performanta sistemului cu un singur clic

Optiunea OneClick Optimizer va economiseste timp pretios atunci cand
doriti o modalitate rapida de a va imbunatati performanta sistemului prin
scanarea, detectarea si curatarea rapida a fisierelor inutile.

Pentru a Tncepe procesul OneClick Optimizer:
1. Clic Utilitati pe meniul de navigare de pe Interfata Bitdefender.
2. Apasa pe Optimizati buton.
3. Lasati Bitdefender sa caute fisiere care pot fi sterse, apoi faceti clic pe
Optimizati butonul pentru a finaliza procesul.
Scanati-va sistemul periodic

Viteza sistemului si comportamentul sau general pot fi, de asemenea,
afectate de amenintari.

Asigurati-va ca va scanati sistemul periodic, cel putin o data pe
saptamana.
Este recomandat sa utilizati Scanarea sistemului deoarece scaneaza

pentru toate tipurile de amenintari care pun Tn pericol securitatea
sistemului dvs. si, de asemenea, scaneaza in interiorul arhivelor.

Pentru a Tncepe scanarea sistemului:
1. Clic Protectie din meniul de navigare de pe Interfata Bitdefender.
2. In ANTIVIRUS panou, faceti clic Deschis.
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3.
4.

Clic Rulati Scanarea chiar langa Scanarea sistemului.

Urmati pasii vrajitorului.

3.4.6. Informatii utile

Cum imi testez solutia de securitate?

Pentru a va asigura ca produsul Bitdefender functioneaza corespunzator,
va recomandam sa utilizati testul Eicar.

Testul Eicar iti permite sa iti verifici solutia de securitate folosind un fisier
de siguranta conceput special pentru acest scop.

Pentru a testa solutia de securitate:

1.

Descarca testul de pe pagina web oficiala a organizatiei EICAR http://
www.eicar.org/.

Faceti clic pe fila Fisier de testare anti-malware.
Faceti clic pe Descarcare Tn meniul din stanga.

Din zona de Descarcare folosind protocolul standard http fa clic pe
fisierul de testare eicar.com.

. Vei primi notificarea ca pagina pe care incerci sa o accesezi contine

fisierul de testare EICAR (si nu o amenintare).

Daca faceti clic pe fn;eleg riscurile, vreau sid continui oricum,
descarcarea pachetului de testare va Tncepe automat si o fereastra
pop-up Bitdefender va va informa ca a fost detectata o amenintare.
Faceti clic pe Mai multe detalii pentru a afla mai multe informatii
despre aceasta actiune.

Daca nu primiti nicio alerta Bitdefender, va recomandam sa contactati
Bitdefender pentru asistentd, asa cum este indicat la sectiunea Solicitarea
ajutorului (pagina 290).

Cum sa dezinstalati Bitdefender

Daca vrei sa elimini Bitdefender Ultimate Small Business Security:
[0 In Windows 7:

1. Clic start, mergi la Panou de control si faceti dublu clic Programe
si caracteristici.
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Gasi Bitdefender Ultimate Small Business Security si selectati
Dezinstaleaza.

Efectuati clic pe STERGE in fereastra care se deschide.

4. Asteptati finalizarea procesului de dezinstalare, apoi reporniti

sistemul.

01 In Windows 8 si Windows 8.1:

1.

Din ecranul de pornire Windows, localizati Panou de control (de
exemplu, puteti incepe sa tastati ,,Panou de control” direct in
ecranul Start), apoi faceti clic pe pictograma acestuia.

2. Clic Dezinstaleaza un program sau Programe si caracteristici.

3. Gasi Bitdefender Ultimate Small Business Security si selectati

Dezinstaleaza.

4. Clic ELIMINA in fereastra care apare.

Asteptati finalizarea procesului de dezinstalare, apoi reporniti
sistemul.

0 In Windows 10 si Windows 11:

1.
2.

Faceti clic pe Start, apoi pe Setari.

Apasa pe Sistem pictograma din zona Setari, apoi selectati
Aplicatii.

Gasi Bitdefender Ultimate Small Business Security si selectati
Dezinstaleaza.

4. Clic Dezinstaleaza din nou pentru a va confirma alegerea.

Clic ELIMINA in fereastra care apare.

6. Asteptati finalizarea procesului de dezinstalare, apoi reporniti

sistemul.

Nota
Aceasta procedura de reinstalare va sterge definitiv setarile

personalizate.

Cum sa dezinstalati Bitdefender VPN

Procedura de dezinstalare a aplicatiei Bitdefender VPN este similara celei
utilizate pentru eliminarea altor programe din dispozitivul tau:
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[0 In Windows 7:

1.

Clic start, mergi la Panou de control si faceti dublu clic Programe
si caracteristici.

Gaseste Bitdefender VPN si selecteaza Dezinstalare.
Asteaptd pana cand procesul de dezinstalare este finalizat.

0 In Windows 8 si Windows 8.1:

1.

Din ecranul de pornire Windows, localizati Panou de control (de
exemplu, puteti Tncepe sa tastati ,Panou de control” direct in
ecranul Start), apoi faceti clic pe pictograma acestuia.

2. Clic Dezinstaleaza un program sau Programe si caracteristici.

Gasi Bitdefender VPN si selectati Dezinstaleaza.
Asteptati finalizarea procesului de dezinstalare.

0 In Windows 10 si Windows 11:

1.
2.

Clic start, apoi faceti clic pe Setari.

Fa clic pe pictograma Sistem din sectiunea Setarilor, apoi
selecteaza Aplicatii instalate.

3. Gasi Bitdefender VPN si selectati Dezinstaleaza.

4. Clic Dezinstaleaza din nou pentru a va confirma alegerea.

Asteptati finalizarea procesului de dezinstalare.

Cum dezinstalez extensia Bitdefender Anti-tracker?

In functie de browserul web pe care il utilizezi, urmeaza acesti pasi pentru
a dezinstala extensia Bitdefender Anti-tracker:

[0 Internet Explorer

1.

2.
3.

Fa clic pe © de langa bara de cautare, apoi selecteaza Gestionare
add-on. Se afiseaza lista extensiilor instalate.

Fa clic pe Bitdefender Anti-tracker.

Selecteaza Dezactivare din dreapta jos.

[0 Google Chrome

1. Faclicpe ! dindreptul barei de cautare.
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2. Selecteazd Mai multe instrumente si apoi Extensii.
Se va afisa o lista cu extensiile instalate.

3. Apasa pe Eliminare in casuta Bitdefender Anti-tracker card.

4. Selecteaza optiunea Dezinstaleaza din fereastra care se deschide.

0 Mozilla Firefox

1. Clic =/langa bara de cautare.

2. Selecteaza Add-on si apoi Extensii.
Apare o lista cu extensiile instalate.

3. Faclic pe  si apoi selecteaza Eliminare.

Cum inchid automat dispozitivul dupa finalizarea operatiunii de
scanare?
Bitdefender ofera mai multe optiuni de scanare pe care le puteti folosi
pentru a va asigura ca sistemul dumneavoastra nu este infectat cu

amenintari. Scanarea intregului dispozitiv poate dura destul de mult timp,
n functie de configuratia hardware si software a sistemului tau.

Din acest motiv, Bitdefender va permite sa va configurati produsul sa
Tnchida sistemul imediat dupa finalizarea scanarii.

Spre exemplu: ti-ai terminat treaba si vrei sa mergi la culcare. Doriti sa
efectuati o verificare integrald a sistemului dumneavoastra in vederea
detectarii amenintarilor cu ajutorulBitdefender.

Pentru a opri dispozitivul Tn momentul finalizarii unei sarcini de Scanare
rapida sau Scanare de sistem:

1. Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.
2. In ANTIVIRUS panou, faceti clic Deschis.

3. In fereastra Scandri, fa clic pe " din dreptul optiunii Scanare rapida
sau Scanare sistem si apoi selecteaza Editare.

4. Personalizeaza scanarea fin functie de nevoile tale, apoi
selecteaza Inainte.

5. Bifeaza caseta de langa Alege cand vei programa aceasta sarcina si
apoi alege cand va incepe aceasta sarcina.
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Daca alegeti Zilnic, Lunar sau Saptamanal, trageti glisorul de-a lungul
scalei pentru a seta perioada doritd de timp in care ar trebui sa
inceapa scanarea programata.

6. Clic Salvati.

Pentru a inchide dispozitivul dupa finalizarea scanarii personalizate:

1. Apasa pe - din dreptul optiunii de scanare personalizata pe care ai
creat-o.

2. Faclic pe fnainte si apoi pe fnainte din nou.

3. Bifeaza caseta de langa Alege cand vei programa aceasta sarcina si
apoi alege cand va incepe aceasta sarcina.

4. Clic Salvati.

Daca nu este detectata nicio amenintare, dispozitivul se va inchide.

Daca raman amenintari nesolutionate, vi se va cere sa selectati actiunile
ce vor fi aplicate in cazul acestora. Pentru mai multe informatii, consulta
capitolul Asistentul de scanare antivirus (pagina 30).

Cum configurez Bitdefender sa utilizeze o conexiune de internet
prin proxy?
Daca dispozitivul tau se conecteaza la internet prin intermediul unui
server proxy, trebuie sa configurezi Bitdefender cu setarile proxy. In mod

normal, Bitdefender detecteaza si importa in mod automat setarile proxy
ale sistemului dumneavoastra.

Important

Conexiune de internet de acasa nu sunt folosite, Tn mod normal,
ca server proxy. Ca regula de baza, verificati si configurati setarile
conexiunii proxy ale programului Bitdefender atunci cand nu
functioneaza actualizarile. Daca Bitdefender poate folosi actualizari,
inseamnd cd este configurat corespunzator pentru a se conecta la
internet.

Pentru a administra setarile proxy:
1. Clic Setari pe meniul de navigare de pe Interfata Bitdefender.
2. Selecteaza Avansat fila.

3. Activeaza Server proxy.
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4. Faclic pe Schimba proxy.
5. Exista doua optiuni de configurare a setarilor proxy:

[0 Importa setari proxy din browserul implicit - setari proxy ale
utilizatorului curent, extrase din browserul implicit. Daca serverul
proxy necesita un nume de utilizator si o parola, atunci va trebui sa
le specificati Tn cAmpurile corespunzatoare.

Nota

@ Bitdefender poate importa setari proxy de la browserele cele
mai des folosite, inclusiv cele mai noi versiuni de Microsoft
Edge,Internet Explorer, Mozilla Firefox si Google Chrome.

[l Setari proxy personalizate - setari proxy pe care le puteti
configura cum doriti.
Urmatoarele setari trebuie specificate:

[0 Adresa - tasteaza IP-ul serverului proxy.

[0 Port - introdu portul utilizat de Bitdefender pentru a se conecta
la serverul proxy.

0 Nume de utilizator - introdu numele de utilizator recunoscut de
proxy.
[0 Parola - introdu parola valida a utilizatorului anterior.

6. Faceti clic pe OK pentru a salva modificarile si inchide fereastra.
Bitdefender va folosi setarile proxy disponibile pana cand va reusi sa se
conecteze la internet.
Utilizez o versiune Windows pe 32 biti sau pe 64 biti?
Pentru a afla daca ai un sistem de operare pe 32 sau 64 de biti:
0 In Windows 7:
1. Faclic pe Start.
Gaseste Computer in meniul Start.

Fa clic dreapta pe Computer si apoi selecteaza Proprietati.

Ll

Sub System veti gasi informatii referitoare la sistemul
dumneavoastra.
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[0 In Windows 8:

1. Din ecranul de Start al Windows, localizati Computer (de exemplu,
puteti Tncepe sa tastati ,,Computer” direct in ecranul de Start) si
faceti clic dreapta pe pictograma acestuia.

2. Selecteaza Proprietati din meniul din partea de jos.

3. Mergi la sectiunea Sistem pentru a vedea tipul sistemului.

01 In Windows 10 si Windows 11:

1. Introdu "System" in caseta de cautare din bara de sarcini si
efectueaza clic pe pictograma.

2. Cautain zona System pentru a afla informatii referitoare la tipul de
sistem.

Cum pot afisa elementele ascunse din Windows?

Acesti pasi sunt utili in acele cazuri In care ai de-a face cu o situatie in
care este implicata o amenintare si trebuie sa gasesti si sa elimini fisierele
infectate, care pot fi ascunse.

Urmeaza acesti pasi pentru a afisa obiectele ascunse din Windows:

1.

No ok wDn

Fa clic pe Start, mergi la Panoul de control.

In Windows 8 si Windows 8.1: din ecranul de Start al Windows,
gaseste Panoul de control (de exemplu, poti Tncepe sa tastezi ,,Control
panel/Panoul de control” direct in ecranul de Start) si fa clic pe
pictograma acestuia.

Selecteaza Optiuni director.

Mergi la fila Vizualizare.

Selectati Show hidden files and folders.
Debifati Hide extensions for known file types.
Debifati Hide protected operating system files.

Fa clic pe Aplica, apoi pe OK.

In Windows 10 si Windows 11:

1.

Introdu "Show hidden files and folders" in caseta de cautare din bara
de sarcini si efectueaza clic pe pictograma.
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Selectati Show hidden files, folders, and drives.

clar Ascundeti fisierele protejate ale sistemului de operare.

2
3. clar Ascunde extensiile pentru tipurile de fisiere cunoscute.
4
5

Clic aplica, apoi apasa Bine.

Cum elimin celelalte solutii de securitate?

Principalul motiv pentru utilizarea unei solutii de securitate este de a
asigura protectia si siguranta datelor dumneavoastra. Ce se intampla insa
cand aveti mai multe produse de securitate instalate in acelasi sistem?

Atunci cand utilizezi mai multe solutii de securitate pe acelasi dispozitiv,
sistemul devine instabil. Programul de instalare al Bitdefender Ultimate
Small Business Security detecteaza in mod automat alte programe de
securitate si va ofera optiunea de a le dezinstala.

Daca nu ai dezinstalat celelalte solutii de securitate in timpul instalarii
initiale:

(1 In Windows 7:

1.

Clic start, mergi la Panou de control si faceti dublu clic Programe
si caracteristici.

. Asteapta cateva momente pana cand este afisata lista programelor

instalate.

Gasiti numele programului pe care doriti sa-l dezinstalati si
selectati Dezinstalare.

Asteptati finalizarea procesului de dezinstalare, apoi reporniti
sistemul.

0 In Windows 8 si Windows 8.1:

1.

Din ecranul de pornire Windows, localizati Panou de control (de
exemplu, puteti Tncepe sa tastati ,Panou de control” direct in
ecranul Start), apoi faceti clic pe pictograma acestuia.

Clic Dezinstalati un program sau Programe si caracteristici.

Asteptati cateva momente pana cand este afisata lista de software
instalat.
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4. Gasiti numele programului pe care doriti sa il eliminati si selectati
Dezinstaleaza.

5. Asteptati finalizarea procesului de dezinstalare, apoi reporniti
sistemul.
0 In Windows 10 si Windows 11:
1. Clic start, apoi faceti clic pe Setari.

2. Apasd pe Sistem pictograma din zona Setari, apoi selectati
Aplicatii.

3. Gasiti numele programului pe care doriti sa il eliminati si selectati
Dezinstaleaza.

4. Clic Dezinstaleaza din nou pentru a va confirma alegerea.

5. Asteptati finalizarea procesului de dezinstalare, apoi reporniti
sistemul.

Daca nu reusesti sa elimini cealalta solutie de securitate, descarca
instrumentul de dezinstalare de pe site-ul furnizorului sau contacteaza-|
direct pentru a-ti oferi instructiuni cu privire la dezinstalare.

Cum pot sa repornesc sistemul in Safe Mode?

Safe Mode este un mod de functionare de diagnosticare, utilizat in
principal pentru depanarea problemelor care afecteaza functionarea
normala a sistemului Windows. Printre astfel de probleme se numara
driverele incompatibile si amenintarile ce Tmpiedica pornirea normala a
sistemului Windows. In Safe Mode functioneaza numai cateva aplicatii,
iar Windows incarca doar driverele de baza si un minim de componente
ale sistemului de operare. Acesta este motivul pentru care majoritatea
amenintarilor sunt inactive atunci cand Windows se afla in Safe Mode si
pot fi eliminate cu usurinta.

Pentru a porni Windows in Safe Mode:
0 In Windows 7:
1. Reporneste dispozitivul

2. Apasati tasta F8 de mai multe ori inainte ca Windows sa porneasca
pentru a avea acces la meniul de pornire.
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3. Selecteaza Safe Mode (Mod de sigurantd) in meniul de pornire sau
Safe Mode with Networking (Mod de siguranta cu retea) daca
doresti sa ai acces la internet.

4. Apasati Enter si asteptati pana cand Windows se incarca in Safe
Mode.

5. Acest proces este finalizat cu un mesaj de confirmare. Apasa pe OK
pentru a confirma.

6. Pentru a porni Windows Tn mod normal, reporneste pur si simplu
sistemul.
0 In Windows 8, Windows 8.1, Windows 10 si Windows 11:

1. Lanseaza aplicatia System Configuration (Configuratie sistem) din
Windows apasand simultan tastele Windows + R.

2. Introdu msconfig in caseta de dialog Open (Deschide) apoi apasa
pe OK.

3. Selecteaza fila Boot (Pornire).

4. 1In sectiunea Boot options (Optiuni pornire), bifeaza caseta Safe
boot (Pornire in mod de siguranta).

5. Faclic pe Network (Retea) si apoi pe OK.

6. Fa clic pe OK in fereastra System Configuration (Configurare
sistem) care te informeaza ca sistemul trebuie repornit pentru ca
modificarile sa poata fi implementate.

Sistemul tau este in curs de repornire in Safe Mode with
Networking.

Pentru a reporni dispozitivul in modul normal, modifica din nou setarile
lansand System Operation (Operatiune sistem) si debifand Safe boot
(Pornire in mod de sigurantd). Fa clic pe OK si apoi pe Restart (Repornire).
Asteapta ca noile setari sa fie aplicate.

3.5. Remedierea problemelor

3.5.1. Solutionarea problemelor frecvente

Acest capitol prezinta unele probleme care pot aparea atunci cand folositi
BitDefender si va ofera solutii posibile. Majoritatea acestor probleme pot fi
remediate prin configurarea adecvata a setarilor de produs.
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O O o o o

O o o o

Sistemul meu functioneaza lent (pagina 123)
Nu Tncepe scanarea (pagina 124)
Nu mai pot utiliza o aplicatie (pagina 127)

Ce trebuie sa faci atunci cand Bitdefender blocheaza un site web, un
domeniu, o adresa IP sau o aplicatie online care este sigura (pagina
128)

Cum sa actualizati Bitdefender in cazul unei conexiuni lente la internet
(pagina 133)

Serviciile Bitdefender nu raspund (pagina 133)
Filtrul Antispam nu functioneaza corespunzator (pagina 134)
Nu s-a reusit dezinstalarea Bitdefender (pagina 139)

Sistemul meu nu porneste dupa ce am instalat Bitdefender (pagina
140)

Daca problema dvs nu este prezentata aici sau daca solutiile oferite nu
va sunt de ajutor, puteti contacta echipa de suport tehnic BitDefender
folosind informatiile din capitolul {142}.

Sistemul meu functioneaza lent

De obicei, dupa instalarea unui program de securitate, este posibil sa se
producd o usoara incetinire a functionarii sistemului, fapt ce este normal
Tntr-o anumita masura.

In cazul in care observi o incetinire semnificativa, aceastd problema poate
aparea din urmatoarele motive:

O

Bitdefender nu este singurul program de securitate instalat pe
sistem.

Desi Bitdefender cauta si dezinstaleaza programele de securitate
detectate Tn timpul instalarii, se recomanda sa indepartati orice alte
solutii de securitate pe care le-ati utilizat Tnainte de a initia instalarea
Bitdefender. Pentru mai multe informatii, consulta capitolul Cum elimin
celelalte solutii de securitate? (pagina 120).

Cerintele de sistem pentru rularea Bitdefender nu sunt indeplinite.
Daca dispozitivul tau nu indeplineste cerintele de sistem, dispozitivul
va fi afectat de incetiniri, mai ales atunci cand mai multe aplicatii
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ruleaza in acelasi timp. Pentru mai multe informatii, consulta capitolul
Cerinte de sistem (pagina 9).

O Aiinstalat aplicatii pe care nu le utilizezi.
Orice dispozitiv are programe sau aplicatii pe care nu le folosesti. Si
multe programe nedorite ruleaza in fundal, ocupand spatiu pe disc
si incarcand memoria calculatorului. Daca nu folositi un program,
dezinstalati-l. Acest lucru este valabil si pentru orice alte programe
software sau aplicatii de evaluare pe care omiteti sa le stergeti.

Important

Daca suspectezi ca un program sau o aplicatie este o componenta
esentiala a sistemului tau de operare, nu le dezinstala, ci
contacteaza Serviciul de asistenta clienti al Bitdefender.

[0 Sistemul dumneavoastra poate fi infectat.

Viteza cu care functioneaza sistemul tau si comportamentul general al
acestuia pot fi afectate si de amenintari. Programele precum spyware,
malware, troieni si adware genereaza un impact asupra performantei
dispozitivului tau. Asigura-te ca scanezi periodic sistemul, cel putin
o datd pe saptamana. Se recomanda sa utilizezi Bitdefender System
Scan pentru ca scaneaza toate tipurile de amenintari care pun in
pericol securitatea sistemului tau.

Pentru a porni Scanarea sistemului:

1. Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.
2. In ANTIVIRUS panou, faceti clic Deschis.

3. In fereastra Scandri, fa clic pe Efectueazi scanare de langa
Scanare sistem.

4. Urmeaza pasii asistentului.

Nu incepe scanarea
Acest tip de problema poate avea doua cauze principale:

[J {1}0 instalare anterioard a Bitdefender care nu a fost complet
eliminatd sau o instalare necorespunzatoare a Bitdefender.{2}
in acest caz, reinstaleaza Bitdefender:

11 In Windows 7:
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Clic start, mergi la Panou de control si faceti dublu clic
Programe si caracteristici.

Gasi Bitdefender Ultimate Small Business Security si selectati
Dezinstaleaza.

Clic REINSTALA in fereastra care apare.

4. Asteapta finalizarea procesului de reinstalare si apoi reporneste

sistemul.

0 in Windows 8 si Windows 8.1:

1.

Din ecranul de pornire Windows, localizati Panou de control (de
exemplu, puteti incepe sa tastati ,,Panou de control” direct in
ecranul Start), apoi faceti clic pe pictograma acestuia.

2. Clic Dezinstaleaza un program sau Programe si caracteristici.

3. Gasi Bitdefender Ultimate Small Business Security si selectati

Dezinstaleaza.
Clic REINSTALA in fereastra care apare.

5. Asteptati finalizarea procesului de reinstalare, apoi reporniti

sistemul.

0 In Windows 10 si Windows 11

1.
2.

Clic start, apoi apasa Setari.

Apasa pe Sistem pictograma din zona Setari, apoi selectati
Aplicatii instalate.

Gasi Bitdefender Ultimate Small Business Security si selectati
Dezinstaleaza.

Clic Dezinstaleaza din nou pentru a va confirma alegerea.

5. Clic REINSTALA in fereastra care apare.

Asteptati finalizarea procesului de reinstalare, apoi reporniti
sistemul.
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Nota

Urmand aceasta procedura de reinstalare, setarile personalizate
sunt salvate si disponibile n noul produs instalat. Alte setari pot fi
comutate Thapoi la configuratia lor implicita.

[l Bitdefender nu este singura solutie de securitate instalata pe
sistemul tau.
In acest caz:

1. Dezinstalati cealalta solutie de securitate. Pentru mai multe
informatii, consulta capitolul Cum elimin celelalte solutii de
securitate? (pagina 120).

2. Reinstalare Bitdefender:
1 In Windows 7:

a. Clic start, mergi la Panou de control si faceti dublu clic
Programe si caracteristici.

b. Gasi Bitdefender Ultimate Small Business Security si
selectati Dezinstaleaza.

c. Clic REINSTALA in fereastra care apare.
d. Asteptati finalizarea procesului de reinstalare, apoi reporniti
sistemul.
0 In Windows 8 si Windows 8.1:

a. Din ecranul de pornire Windows, localizati Panou de control
(de exemplu, puteti incepe sa tastati ,,Panou de control”
direct in ecranul Start), apoi faceti clic pe pictograma
acestuia.

b. Clic Dezinstaleaza un program sau Programe si
caracteristici.

c. Gasi Bitdefender Ultimate Small Business Security si
selectati Dezinstaleaza.

d. Clic REINSTALA in fereastra care apare.

e. Asteptati finalizarea procesului de reinstalare, apoi reporniti
sistemul.

[ In Windows 10 si Windows 11:
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Clic start, apoi apasa Setari.

Apasa pe Sistem pictograma din zona Setari, apoi selectati
Aplicatii instalate.

c. Gasi Bitdefender Ultimate Small Business Security si
selectati Dezinstaleaza.

d. Clic Dezinstaleaza din nou pentru a va confirma alegerea.
e. Efectuaticlic pe REINSTALEAZA in fereastra afisata

f. Asteptati finalizarea procesului de reinstalare, apoi reporniti
sistemul.

Nota

Urmand aceasta procedurda de reinstalare, setarile
personalizate sunt salvate si disponibile in noul produs instalat.
Alte setari pot fi comutate Thapoi la configuratia lor implicita.

Daca aceste informatii nu v-au fost de folos, va rugam sa contactati
BitDefender pentru suport, conform descrierii din sectiunea
Solicitarea ajutorului (pagina 290).

Nu mai pot utiliza o aplicatie

Aceasta problema apare cand incercati sa utilizati un program care a
functionat normal inainte de instalarea Bitdefender.

Dupa instalarea Bitdefender ar putea aparea urmatoarele situatii:

[0 Este posibil sa primiti un mesaj din partea Bitdefender referitor
la faptul ca programul Tncearca sa efectueze o modificare asupra
sistemului.

[0 Este posibil sa primiti un mesaj de eroare din partea programului pe
care Tncerci sa-l utilizezi.

Acest tip de situatie apare cand Advanced Threat Defense detecteaza din
greseala anumite aplicatii ca fiind rau intentionate.

Advanced Threat Defense este un modul Bitdefender care monitorizeaza
in mod constant aplicatiile care ruleaza pe sistemul dumneavoastra si
raporteaza acele aplicatii care sunt posibil rau intentionate. Deoarece
aceasta optiune se bazeaza pe un sistem euristic, pot exista situatii in
care aplicatii legitime sa fie raportate de Advanced Threat Defense.
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Atunci cand se intampla aceasta, poti exclude aplicatia respectiva de la
monitorizarea efectuata de Advanced Threat Defense.

Pentru a adauga programul in lista de exceptii:
1. Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.

2. In Aparare avansati impotriva amenintdrilor panou, faceti clic
Deschis.

3. In Setari fereastra, faceti clic Gestionati exceptiile.
4. Clic + Adaugati o exceptie.

5. Introdu calea fisierului executabil pe care vrei sa il excluzi de la
scanare Tn cAmpul corespunzator.
Alternativ, puteti naviga la executabil facand clic pe butonul de rasfoire
din partea dreapta a interfetei, selectati-| si faceti clic pe Bine.

6. Porniti comutatorul de langa Aparare avansata impotriva
amenintarilor.

7. Clic Salvati.

Daca aceste informatii nu au fost utile, puteti contacta Bitdefender pentru
asistentd, asa cum este descris in sectiunea Solicitarea ajutorului (pagina
290).

Ce trebuie sa faci atunci cand Bitdefender blocheaza un site web,
un domeniu, o adresa IP sau o aplicatie online care este sigura

Bitdefender ofera o experienta de navigare web sigura prin filtrarea
intregului trafic web si blocarea oricarui continut periculos. Cu toate
acestea, este posibil ca Bitdefender sa considere nesigure un site web,
un domeniu, o adresa IP sau o aplicatie online care sunt, de fapt, sigure,
ceea ce va face ca functia Bitdefender de scanare a traficului HTTP sa le
blocheze Tn mod incorect.

In cazul in care aceleasi pagini, domenii, adrese IP sau aplicatii online
sunt blocate Tn mod repetat, acestea pot fi adaugate in lista de exceptii
astfel ncat sa nu fi scanate de motoarele Bitdefender, asigurand o
experienta de navigare pe internet fara probleme.

Pentru a adauga un site web la Exceptii:

1. Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.
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in PREVENIREA AMENINTARILOR ONLINE panou, faceti clic Setari.
Clic Gestionati exceptiile.

Clic + Adaugati o exceptie.

o kv

Introduceti Tn cdmpul corespunzator numele site-ului web, numele
domeniului sau adresa IP pe care doriti sa o adaugati la exceptii.

6. Faceti clic pe comutatorul de langa Prevenirea amenintarilor online.
7. Clic Salvati pentru a salva modificarile si a inchide fereastra.

Numai site-urile, domeniile, adresele IP si aplicatiile Tn care ai deplina
incredere ar trebui adaugate Tn aceasta lista. Acestea vor fi excluse
din procesul de scanare de catre motoarele contra amenintarilor, a
tentativelor de phishing si fraudelor.

Daca aceste informatii nu au fost utile, puteti contacta Bitdefender pentru
asistentd, asa cum este descris in sectiunea Solicitarea ajutorului (pagina
290).

Nu ma pot conecta la internet

Este posibil sa observati ca un program sau un browser de internet nu
se mai poate conecta la internet sau accesa serviciile de retea dupa
instalarea Bitdefender.

In acest caz, cea mai buna solutie este s& configurati Bitdefender sa
permitd in mod automat conexiunile catre si de la aplicatia software
respectiva.

1. Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.
2. In FIREWALL panou, faceti clic Setari.

3. InReguli fereastra, faceti clic Adaugati o regula.

4

Se afiseaza o fereastra noua unde poti adauga detalii. Asigura-te
ca selectezi toate tipurile de retele disponibile, iar Tn sectiunea
Permisiune selecteaza Permite.

Inchideti Bitdefender, deschideti aplicatia software si incercati din nou sa
va conectati la internet.

Daca aceste informatii nu au fost utile, puteti contacta Bitdefender pentru
asistentd, asa cum este descris Tn sectiunea Solicitarea ajutorului (pagina
290).
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Nu pot accesa un dispozitiv din reteaua mea

In functie de reteaua la care esti conectat, firewallul Bitdefender poate
bloca conexiunea dintre sistemul tdu si un alt dispozitiv (cum ar fi un
alt dispozitiv sau o imprimantd). in consecinta, nu mai puteti partaja sau
imprima fisiere.

In acest caz, cea mai buna solutie este si configurezi Bitdefender sa
permitd Tn mod automat conexiunile catre si de la dispozitivul respectiv,
dupa cum urmeaza:

1.

S T

Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.
In FIREWALL panou, faceti clic Setari.

In Reguli fereastra, faceti clic Adaugati o regula.

Activeaza optiunea Aplica aceasta regula tuturor aplicatiilor.
Faceti clic pe butonul Setari avansate.

In caseta Adresd remote personalizati, introdu adresa IP a PC-ului
sau imprimantei la care doresti sa ai acces nerestrictionat.

Daca tot nu va puteti conecta la dispozitiv, este posibil ca problema sa nu
fie cauzata de Bitdefender.

Verifica alte cauze posibile, cum ar fi;

[ Firewall-ul de pe celalalt dispozitiv poate bloca partajarea fisierelor si

imprimantei cu PC-ul tau.

[0 Daca se foloseste Windows Firewall, acesta poate fi configurat sa
permita partajarea de fisiere, dupa cum urmeaza:

00 In Windows 7:

1. Fa clic pe Start, acceseaza Panoul de control si apoi
selecteaza System and Security (Sistem si securitate).

2. Mergi la Windows Firewall si apoi fa clic pe Allow a
program through Windows Firewall (Permite un program
prin Windows Firewall).

3. Selectati casuta File and Printer Sharing.

0 in Windows 8 si Windows 8.1:

1. Din ecranul de pornire Windows, localizati Panou de control
(de exemplu, puteti Tncepe sa tastati ,Panou de control”
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direct n ecranul Start), apoi faceti clic pe pictograma
acestuia.

2. Fa clic pe System and Security, mergi la {3}Windows
Firewall{4} si selecteaza Allow an app through Windows
Firewall (Permite o aplicatie prin Windows Firewall).

3. Bifeaza casuta File and Printer Sharing (Partajare fisiere si
imprimante) si apoi apasa pe OK.

0 In Windows 10 si Windows 11:

1. Introdu "Allow an app through Windows Firewall" in caseta
de cautare din bara de sarcini si efectueaza clic pe
pictograma.

2. Faclic pe Change settings (Schimba setarile).

3. Din lista Allowed apps and features (Aplicatii si
caracteristici permise) bifeaza caseta File and Printer
Sharing (Partajare fisiere si imprimanta) si apoi fa clic pe
OK.

[0 Daca se foloseste un alt program firewall, consulta documentatia
sau fisierul de ajutor ale acestuia.

[0 Cauze generale care pot Tmpiedica folosirea sau conectarea la
imprimanta partajata:

[0 Poate fi necesar sa te conectezi la un cont Windows de
administrator pentru a avea acces la imprimanta partajata.

0 Numai anumite dispozitive si anumiti utilizatori pot accesa
imprimanta partajata. Daca partajezi imprimanta ta, verifica
restrictiile de acces stabilite pentru aceasta pentru a vedea daca
utilizatorul de pe celalalt dispozitiv o poate accesa. Daca incerci sa
te conectezi la o imprimanta partajata, intreaba utilizatorul de pe
celalalt dispozitiv daca iti permite accesul la imprimanta.

[0 Imprimanta conectata la dispozitivul tau sau la celalalt nu este
partajata.

[0 Imprimanta partajata nu este adaugata pe dispozitiv.
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@ Nota

Pentru a afla cum sa administrati imprimantele partajate (partajarea
unei imprimante, stabilirea sau eliminarea permisiunilor de acces la
o imprimanta, conectarea la o imprimanta de retea sau partajata),
mergeti la Centrul de Asistenta si Suport al Windows (in meniul
Start, faceti clic pe Help and Support).

[0 Accesul la o imprimanta din retea poate fi restrictionat pentru

anumite dispoztive sau pentru anumiti utilizatori. Este recomandat sa
consultati administratorul retelei pentru a afla daca va puteti conecta
la imprimanta in cauza.

Daca aceste informatii nu au fost utile, puteti contacta Bitdefender pentru
asistentd, asa cum este descris in sectiunea Solicitarea ajutorului (pagina
290).

Conexiunea mea la internet este lenta

Aceasta situatie poate aparea dupa instalarea Bitdefender. Problema
poate fi cauzata de erori de configurare a firewallului Bitdefender.

Pentru a remedia aceasta problema:

1.
2.

Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.

In sectiunea FIREWALL, dezactiveazd butonul pentru a dezactiva
aceasta caracteristica.

Verificati daca, dupa ce ati dezactivat firewallul Bitdefender,
conexiunea dumneavoastra la internet s-a imbunatatit.

[0 Daca nu se remediaza problema cu viteza redusa a conexiunii la

internet, este posibil ca problema sa nu fie cauzata de Bitdefender.
Trebuie sa contactati furnizorul dumneavoastra de servicii de
internet pentru a verifica daca conexiunea este functionala la
nivelul acestuia.
In cazul in care primiti o confirmare din partea furnizorului
dumneavoastra de servicii de internet ca respectiva conexiune este
functionald la nivelul sau, iar problema inca persista, contactati
Bitdefender conform descrierii din sectiunea Solicitarea ajutorului
(pagina 290).

0 In cazul in care conexiunea la internet s-a Tmbunatatit dupa
dezactivarea firewallului Bitdefender:
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a. Clic Protectie din meniul de navigare de pe Interfata
Bitdefender.

b. In FIREWALL panou, faceti clic Setari.

c. Acceseaza fila Network Adapters (Adaptoare retea) si seteaza
conexiunea la internet ca Acasid/Birou.

d. In fila Settings (Setdri), dezactiveaza Port scan protection
(Protectie Tmpotriva scanarii porturilor).
In zona Stealth Mode (Mod ascuns), fi clic pe Edit stealth
settings (Editare setari mod ascuns). Activeaza Modul ascuns
pentru adaptorul de retea la care esti conectat.

e. Inchideti Bitdefender, reporniti sistemul s verificati viteza
conexiunii la internet.

Daca aceste informatii nu au fost utile, puteti contacta Bitdefender pentru
asistentd, asa cum este descris in sectiunea Solicitarea ajutorului (pagina
290).

Cum sa actualizati Bitdefender in cazul unei conexiuni lente la
internet

Daca dispui de o conexiune lenta la internet (cum ar fi cea de tip dial-up),
n timpul procesului de actualizare pot aparea erori.

Pentru a iti pastra sistemul actualizat cu cea mai recenta baza de date cu
informatiile privind amenintarile a Bitdefender:

1. Clic Setari din meniul de navigare de pe Interfata Bitdefender.
2. Selecteaza Actualizati fila.

3. Dezactiveaza butonul Actualizare discreta.

4

Data viitoare cand va fi disponibild o actualizare, ti se va solicita sa
selectezi actualizarea pe care doresti sa o descarci. Selecteaza doar
Actualizare semnaturi.

5. Bitdefender va descarca si instala numai baza de date cu informatii
privind amenintarile.
Serviciile Bitdefender nu raspund

Acest articol va ajuta sa remediati problema Serviciile Bitdefender nu
raspund. Aceasta problema poate apdrea in urmatoarele situatii:
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[0 Pictograma Bitdefender din bara de sistem este inactiva si se afiseaza
notificarea ca serviciile Bitdefender nu raspund.

[1 Fereastra BitDefender indica faptul ca serviciile BitDefender nu
raspund.

Problema poate fi cauzata de:
[J erori temporare de comunicare intre serviciile BitDefender.
[0 unele dintre serviciile BitDefender sunt oprite.

[0 alte solutii de securitate ruleaza pe dispozitivul tau, in acelasi timp cu
Bitdefender.

Pentru a remedia aceasta problemag, Tncearca urmatoarele solutii:

1. Asteptati cateva momente pentru a vedea dacd apar schimbari.
Eroarea poate fi temporara.

2. Reporneste dispozitivul si asteapta cateva momente pana cand se
incarca Bitdefender. Deschideti BitDefender pentru a vedea daca
eroarea persista. De obicei, repornirea dispozitivului rezolva problema.

3. Verificati daca aveti instalata orice alta solutie de securitate pentru
ca ea ar putea perturba functionarea normala a BitDefender. Va
recomandam sa dezinstalati toate celelalte solutii de securitate si apoi
sa reinstalati BitDefender.

Pentru mai multe informatii, consulta capitolul Cum elimin celelalte
solutii de securitate? (pagina 120).

Daca eroarea persista, va rugam sa contactati reprezentantii serviciului
de asistentd, dupa cum este specificat in sectiunea Solicitarea ajutorului
(pagina 290).

Filtrul Antispam nu functioneaza corespunzator

Acest articol va ajuta sa remediati urmatoarele probleme legate de
functionarea filtrului Antispam BitDefender:

[J Mai multe mesaje e-mail legitime sunt marcate ca [spam].

[0 Multe mesaje spam nu sunt marcate corespunzator de filtrul
antispam.

[J Filtrul antispam nu detecteaza niciun mesaj spam.
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Mesaje legitime sunt marcate ca [spam]

Mesajele legitime sunt marcate ca [spam] doar pentru ca acestea arata ca
mesaje spam pentru filtrul antispam Bitdefender. in mod normal, aceast3
problema poate fi rezolvata prin configurarea corespunzatoare a filtrului
Antispam.

Bitdefender adauga automat destinatarii mesajelor tale e-mail intr-o Lista
de prieteni. Mesajele e-mail primite de la persoanele de contact din Lista
de prieteni sunt considerate a fi legitime. Acestea nu sunt verificate de
filtrul antispam si, prin urmare, nu sunt niciodata marcate ca [spam].

Configurarea automata a Listei de prieteni nu previne erorile de detectie
care pot aparea in urmatoarele situatii:

[ Primiti multe mesaje comerciale nesolicitate, ca urmare a inscrierii pe
diferite site-uri web. In acest caz, solutia este sa adaugati adresele de
e-mail de la care primiti astfel de mesaje in Lista de prieteni.

[J O parte semnificativa a mesajelor e-mail pe care le primiti sunt trimise
de oameni carora nu le-ati scris niciodata pe e-mail, cum ar fi: clienti,
potentiali parteneri de afaceri si altii. In acest caz, sunt necesare alte
solutii.

Daca folosesti unul dintre clientii de e-mail Tn care se integreaza
Bitdefender, indica erorile de detectie.

Nota

@ Bitdefender se integreaza in cei mai des utilizati clienti de e-mail printr-
o bara de instrumente antispam usor de utilizat. Pentru o lista completa
a clientilor de e-mail acceptati, consultati Clienti si protocoale de e-
mail compatibile (pagina 48).

Adaugati-va contactele pe Lista de prieteni

Daca folositi un client de mail admis, puteti adauga foarte usor expeditorii
de mesaje legitime pe Lista de prieteni. Urmati acesti pasi:

1. In clientul tau de mail, selecteaza un mesaj e-mail al expeditorului pe
care doresti sa-l adaugati pe Lista de prieteni.

2. Clic pe butonul < Adaugare prieten din bara de instrumente
antispam Bitdefender.

3. Vi se poate cere sa confirmati adresa adaugata pe Lista de prieteni.
Selectati Nu mai afisa acest mesaj si faceti clic pe OK.
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Vei primi toate mesajele de la aceasta adresa, indiferent de continutul lor.

Daca folositi un alt client de mail, puteti adauga contacte pe Lista de
prieteni din interfata BitDefender. Urmati acesti pasi:

1. Clic Protectie din meniul de navigare de pe Interfata Bitdefender.

2. Insectiunea ANTISPAM, clic pe Administrare prieteni.
Va aparea o fereastra de configurare.

3. Introdu adresa de e-mail de la care doresti sa primesti mereu mesaje
si apoi da clic pe ADAUGARE. Puteti adauga oricate adrese de e-mail
doriti.

4. Clic Bine pentru a salva modificarile si a inchide fereastra.
Indica erori de detectie

Daca folositi un client de e-mail compatibil, puteti corecta cu usurinta
filtrul antispam (indicand ce mesaje e-mail nu ar fi trebuit marcate ca fiind
de tip [spam]). Astfel, veti Tmbunatati eficienta filtrului antispam. Urmati
acesti pasi:

1. Deschideti clientul de e-mail.

2. Accesati folderul de mesaje nedorite unde sunt mutate mesajele
spam.

3. Selecteaza mesajele legitime pe care Bitdefender le-a marcat incorect
ca [spam].

4. Clic pe = butonul Addugare prieten din bara de instrumente

antispam Bitdefender pentru a adauga expeditorul pe Lista de prieteni.
Pentru confirmare, este posibil sa trebuiasca sa selectezi OK. Vei primi
intotdeauna mesajele e-mail de la aceasta adresa indiferent ce contin
acestea.

5. Apasa pe k: Nu spam butonul din bara de instrumente antispam
Bitdefender (situat in mod normal in partea de sus a ferestrei clientului
de e-mail). Mesajul de e-mail va fi mutat Tn dosarul Inbox.

Numeroase mesaje spam nu sunt detectate

Daca primiti multe mesaje spam care nu sunt marcate [spam], trebuie sa
configurati filtrul antispam BitDefender, pentru a-i imbunatati eficienta.

Incearca urmétoarele solutii:
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Daca folosesti unul dintre clientii de e-mail in care se integreaza
Bitdefender, indica mesajele spam nedetectate.

@ Nota

Bitdefender se integreaza Tn cei mai des utilizati clienti de e-mail
printr-o bara de instrumente antispam usor de utilizat. Pentru o
lista completa a clientilor de e-mail acceptati, consultati Clienti si
protocoale de e-mail compatibile (pagina 48).

Adaugare spammeri in Lista de spammeri. Mesajele e-mail primite
de la adrese incluse in Lista de spammeri sunt marcate automat ca
[spam].

Indica mesajele spam nedetectate

Daca utilizati un client de e-mail acceptat, puteti indica cu usurinta ce
mesaje de e-mail ar fi trebuit detectate ca spam. Acest lucru ajuta la
imbunatatirea eficientei filtrului antispam. Urmati acesti pasi:

1.

Deschideti clientul de e-mail.

2. Accesati folderul Inbox.
3.
4

Selectati mesajele spam nedetectate.

Faceti clic pe butonul & Este spam de pe bara de instrumente
Bitdefender (localizata in mod normal in partea superioara a ferestrei
clientului de e-mail). Mesajele vor fi marcate imediat ca fiind de tip
[spam] si mutate Tn directorul de e-mail-uri nedorite.

Adaugati spammeri pe Lista de spammeri

Daca folositi un client de mail admis, puteti adauga foarte usor expeditorii
de mesaje spam pe Lista de spammeri. Urmati acesti pasi:

1.
2.

Deschideti clientul de e-mail.

Accesati folderul de mesaje nedorite unde sunt mutate mesajele
spam.

Selectati mesajele pe care BitDefender le-a marcat ca [spam].

Clic pe butonul <« Ad&ugare spammer din bara de instrumente
antispam Bitdefender.

Vi se poate cere sa confirmati adresa adaugata pe Lista de spammeri.
Selectati Nu mai afisa acest mesaj si faceti clic pe OK.
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Daca folositi un alt client de mail, puteti adauga manual spammeri Tn
Lista de spammeri din interfata Bitdefender. Este recomandat sa procedati
astfel numai atunci cand ati primit mai multe mesaje spam de la aceeasi
adresa de e-mail. Urmati acesti pasi:

1.
2
3.
4

5.

Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.
In ANTI SPAM panou, faceti clic Setari.
Mergeti la fereastra Gestionare spammeri.

Introduceti adresa de e-mail a spammer-ului si apoi faceti clic pe
Adauga. Puteti adauga oricate adrese de e-mail doriti.

Clic Bine pentru a salva modificarile si a inchide fereastra.

Filtrul antispam nu detecteaza niciun mesaj spam

Daca niciun mesaj spam nu este marcat ca [spam], este posibil sa existe
probleme legate de filtrul Antispam BitDefender. Inainte de a remedia
aceasta problema, asigurati-va ca ea nu se datoreaza urmatoarelor cauze:

[0 Este posibil ca protectia antispam sa fie dezactivata. Pentru a verifica

starea protectiei antispam, clic pe Protectie din meniul de navigare
al interfetei Bitdefender. Acceseaza sectiunea Antispam pentru a
verifica daca aceasta caracteristica este activata.

Daca protectia Antispam este dezactivata, aceasta este cauza
problemei dvs. Faceti clic pe selectorul corespunzator pentru a activa
protectia antispam.

Protectia Antispam Bitdefender este disponibila numai pentru clientii
de e-mail configurati sa primeasca mesaje e-mail prin protocolul
POP3. Aceasta Tnseamna urmatoarele:

[0 Mesajele e-mail primite prin servicii de e-mail oferite online (cum
ar fi Yahoo, Gmail, Hotmail sau altele) nu sunt supuse verificarii
antispam de catre Bitdefender.

[0 Daca aveti un client de e-mail configurat sa primeasca mesaje
e-mail prin alt protocol decat POP3 (de exemplu, IMAPA4), filtrul
Bitdefender Antispam nu supune aceste mesaje unei verificari
antispam.
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@ Nota

POP3 este unul dintre cele mai des folosite protocoale de
descarcare a mesajelor e-mail de pe un server de mail. Daca nu
stiti ce protocol foloseste clientul dumneavoastra de e-mail pentru
a descdrca mesajele, intrebati persoana care l-a configurat.

[0 Bitdefender Ultimate Small Business Security nu scaneaza traficul
POP3 generat de Lotus Notes.

O solutie posibila este repararea sau reinstalarea produsului. Daca
doriti, puteti contacta BitDefender pentru suport, folosind informatiile din
sectiunea Solicitarea ajutorului (pagina 290).

Nu s-a reusit dezinstalarea Bitdefender

Daca doriti sa stergeti produsul Bitdefender si observati ca procesul este
suspendat sau sistemul se blocheaza, faceti clic pe Anulare pentru a
abandona actiunea. Daca anularea nu este posibila, reporniti sistemul.

Daca dezinstalarea esueaza, Tn sistemul dumneavoastra pot ramane
unele chei de registri si fisiere Bitdefender. Aceste ramasite pot
impiedica instalarea ulterioara a Bitdefender. De asemenea, ele pot afecta
functionarea si stabilitatea sistemului.

Pentru a sterge definitiv Bitdefender de pe sistemul tau:
0 In Windows 7:

1. Clic start, mergi la Panou de control si faceti dublu clic Programe
si caracteristici.

2. Gasi Bitdefender Ultimate Small Business Security si selectati
Dezinstaleaza.

Clic ELIMINA in fereastra care apare.
4. Asteptati finalizarea procesului de dezinstalare, apoi reporniti
sistemul.
0 In Windows 8 si Windows 8.1:

1. Din ecranul de pornire Windows, localizati Panou de control (de
exemplu, puteti Tncepe sa tastati ,Panou de control” direct in
ecranul Start), apoi faceti clic pe pictograma acestuia.

2. Clic Dezinstaleaza un program sau Programe si caracteristici.
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Gasi Bitdefender Ultimate Small Business Security si selectati
Dezinstaleaza.

Clic ELIMINA in fereastra care apare.

Asteptati finalizarea procesului de dezinstalare, apoi reporniti
sistemul.

01 in Windows 10 si Windows 11:

1.
2.

Clic start, apoi faceti clic pe Setari.

Apasa pe Sistem pictograma din zona Setari, apoi selectati
Aplicatii instalate.

Gasi Bitdefender Ultimate Small Business Security si selectati
Dezinstaleaza.

Clic Dezinstaleaza din nou pentru a va confirma alegerea.

Clic ELIMINA in fereastra care apare.

6. Asteptati finalizarea procesului de dezinstalare, apoi reporniti

sistemul.

Sistemul meu nu porneste dupa ce am instalat Bitdefender

Daca se intampla ca, dupa ce tocmai ati instalat Bitdefender,sa nu puteti
reporni sistemul Tn modul normal, pot exista mai multe motive pentru
aceasta problema.

Cel mai probabil aceasta problema este cauzata fie de o instalare
anterioara a Bitdefender care nu a fost dezinstalata corespunzator fie de o
alta solutie de securitate care este instalata pe sistem.

Mai jos sunt prezentate modurile Tn care sa actionezi pentru fiecare
situatie:

[ O solutie Bitdefender a fost instalata anterior si nu ai dezinstalat-o
in mod corespunzitor.
Pentru a remedia aceasta problema:

1.

Reporneste sistemul si acceseaza-l in Safe Mode. Pentru a afla cum
sa faci acest lucru, consultda Cum pot sa repornesc sistemul in Safe
Mode? (pagina 121).

Dezinstaleaza solutia Bitdefender de pe sistemul tau:
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7 In Windows 7:

a.

e.

Clic start, mergi la Panou de control si faceti dublu clic
Programe si caracteristici.

Gasi Bitdefender Ultimate Small Business Security si
selectati Dezinstaleaza.

Clic ELIMINA in fereastra care apare.

Asteptati finalizarea procesului de dezinstalare, apoi
reporniti sistemul.

Reporneste sistemul Tn modul normal.

[ In Windows 8 si Windows 8.1:

a.

f.

Din ecranul de pornire Windows, localizati Panou de control
(de exemplu, puteti incepe sa tastati ,,Panou de control”
direct in ecranul Start), apoi faceti clic pe pictograma
acestuia.

Clic Dezinstalati un program sau Programe si
caracteristici.

Gasi Bitdefender Ultimate Small Business Security si
selectati Dezinstaleaza.

Clic ELIMINA in fereastra care apare.

Asteptati finalizarea procesului de dezinstalare, apoi
reporniti sistemul.

Reporniti sistemul in modul normal.

[ In Windows 10 si Windows 11:

a.
b.

Clic start, apoi faceti clic pe Setari.

Apasa pe Sistem pictograma din zona Setari, apoi selectati
Aplicatii instalate.

Gasi Bitdefender Ultimate Small Business Security si
selectati Dezinstaleaza.

Clic Dezinstaleaza din nou pentru a va confirma alegerea.

Clic ELIMINA in fereastra care apare.
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Asteptati finalizarea procesului de dezinstalare, apoi
reporniti sistemul.

Reporniti sistemul in modul normal.

3. Reinstaleaza-ti produsul Bitdefender.

0 Ati avut instalata o alta solutie de securitate inainte, iar aceasta nu
a fost dezinstalata corespunzator.
Pentru a rezolva asta:

1. Reporniti sistemul si intrati in modul Safe. Pentru a afla cum sa
faceti acest lucru, consultati Cum pot sa repornesc sistemul in Safe
Mode? (pagina 121).

2. Sterge cealalta solutie de securitate din sistem:
0 In Windows 7:

a.

Clic start, mergi la Panou de control si faceti dublu clic
Programe si caracteristici.

Gasiti numele programului pe care doriti sa-l dezinstalati si
selectati Stergere.

Asteptati finalizarea procesului de dezinstalare, apoi
reporniti sistemul.

1 In Windows 8 si Windows 8.1:

a.

Din ecranul de pornire Windows, localizati Panou de control
(de exemplu, puteti Tncepe sa tastati ,,Panou de control”
direct in ecranul Start), apoi faceti clic pe pictograma
acestuia.

Clic Dezinstaleaza un program sau Programe si
caracteristici.

Gasiti numele programului pe care doriti sa il eliminati si
selectati Elimina.

Asteptati finalizarea procesului de dezinstalare, apoi
reporniti sistemul.

[ in Windows 10 si Windows 11:
a. Clic start, apoi faceti clic pe Setari.
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b. Apasa pe Sistem pictograma din zona Setari, apoi selectati
Aplicatii instalate.

c. Gasiti numele programului pe care doriti sa il eliminati si
selectati Dezinstaleaza.

d. Asteptati finalizarea procesului de dezinstalare, apoi
reporniti sistemul.

Pentru a dezinstala celalalt software Th mod corect, mergi pe site-
ul web al producatorului si lanseaza instrumentul de dezinstalare
sau contacteaza direct producatorul, solicitand instructiunile de
dezinstalare.

3. Reporniti sistemul in modul normal si reinstalati Bitdefender.

Situatia nu s-a rezolvat desi ati urmat toti pasii de mai sus.
Pentru a rezolva asta:

1. Reporniti sistemul si intrati in modul Safe. Pentru a afla cum sa faceti
acest lucru, consultati Cum pot sa repornesc sistemul in Safe Mode?
(pagina 121).

2. Cu ajutorul functiei System Restore din Windows poti restabili
dispozitivul la o datad anterioara instalarii produsului Bitdefender.

3. Reporniti sistemul in modul normal si contactati reprezentantii
serviciului de asistentd, dupa cum este specificat in sectiunea
Solicitarea ajutorului (pagina 290).

3.5.2. Eliminarea amenintarilor din sistemul tau

Amenintarile va pot afecta sistemul in moduri diferite, iar modul de
actiune al Bitdefender depinde de tipul de atac al amenintarii. Deoarece
amenintarile isi schimba comportamentul Tn mod frecvent, este dificil de
stabilit un model privind comportamentul si actiunile acestora.

Existd cazuri cand Bitdefender nu poate elimina in mod automat
amenintarea din sistemul dumneavoastra. In astfel de cazuri, este
necesara interventia dumneavoastra.

0 Mediu de salvare (pagina 144)

O Ce poti face cand Bitdefender gaseste amenintari pe dispozitivul tau?
(pagina 145)
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Cum elimin o amenintare dintr-o arhiva? (pagina 146)
Cum elimin o amenintare dintr-o arhiva de e-mail? (pagina 147)

Ce trebuie sa fac daca suspectez ca un fisier este periculos? (pagina
148)

0 Ce reprezinta fisierele protejate prin parola din jurnalul de scanare?
(pagina 149)

Ce reprezinta elementele omise din jurnalul de scanare? (pagina 149)

Ce reprezinta fisierele supracomprimate din jurnalul de scanare?
(pagina 149)

O De ce Bitdefender a sters In mod automat un fisier infectat? (pagina
150)

Daca nu puteti gasi problema dvs. aici sau daca solutiile prezentate nu

o rezolva, puteti contacta reprezentantii de asistenta tehnica Bitdefender,

asa cum este prezentat in capitolul Solicitarea ajutorului (pagina 290).
Mediu de salvare

Mediu de recuperare este o caracteristica a Bitdefender care iti permite
sa scanezi si sa dezinfectezi toate partitiile unitatii hard din/ de pe
sistemul de operare.

Mediul de recuperare Bitdefender este integrat cu Windows RE.

Pornirea sistemului in Modul de recuperare

Poti intra Th Modul de recuperare numai din produsul tau Bitdefender,
dupa cum urmeaza:

1. Clic Protectie din meniul de navigare de pe Interfata Bitdefender.
2. In ANTIVIRUS panou, faceti clic Deschis.

3. Selecteaza Deschide din dreptul optiunii Mediu de recuperare.

4

. Selecteaza REPORNIRE in fereastra care se deschide.
Mediul de recuperare Bitdefender se incarca in cateva momente.

Scanarea sistemului Tn Modul de recuperare

Pentru scanarea sistemului in Modul de recuperare:
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1. Acceseaza Mediul de recuperare, conform descrierii din Pornirea
sistemului Tn Modul de recuperare (pagina 144).

2. Procesul de scanare Bitdefender incepe automat imediat ce sistemul
este incarcat in Mediul de recuperare.

3. Asteptati finalizarea procesului de scanare. Daca este detectata o
amenintare, urmeaza instructiunile pentru indepartarea acesteia.

4. Pentru a iesi din Mediul de recuperare, efectueaza clic pe butonul
Inchidere din fereastra cu rezultatele scanarii.

Ce poti face cand Bitdefender gaseste amenintari pe dispozitivul

tau?

Este posibil sa afli cad exista amenintari pe dispozitivul tau ntr-unul din
urmatoarele moduri:

[J Ti-ai scanat dispozitivul si Bitdefender a gasit elemente infectate pe
acesta.

[J O alerta de amenintari te informeaza ca Bitdefender a blocat una sau
mai multe amenintari pe dispozitivul tau.

In astfel de situatii, actualizeazi Bitdefender pentru a te asigura c4 ai cele
mai recente baze de date cu informatii privind amenintarile si efectueaza
o scanare a sistemului pentru analizarea acestuia.

Dupa finalizarea scanarii sistemului, selecteaza actiunea dorita pentru
elementele infectate (dezinfectare, stergere, mutare in carantind).

® Avertizare

in cazul in care consideri ca fisierul face parte din sistemul de operare
Windows sau ca nu este un fisier infectat, nu urma acesti pasi si
contacteaza serviciul de asistenta clienti Bitdefender cat mai curand
posibil.

Daca actiunea selectata nu a putut fi efectuata, iar jurnalul de scanare
indica o infectare care nu a putut fi eliminata, trebuie sa stergi fisierul/
fisierele manual:

Prima metoda poate fi utilizatd in modul normal:
1. Dezactivati protectia antivirus in timp real Bitdefender:

a. Clic Protectie pe meniul de navigare de pe Interfata Bitdefender.
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b. In ANTIVIRUS panou, faceti clic Deschis.
c. In Avansat fereastra, stinge Bitdefender Shield.

2. Afiseaza obiecte ascunse ih Windows. Pentru a afla cum sa faceti acest
lucru, consultati Cum pot afisa elementele ascunse din Windows?
(pagina 119).

3. Mergi la locatia unde se gaseste fisierul infectat (verifica jurnalul de
scanare) si sterge-l.

4. Activati protectia antivirus in timp real Bitdefender.

in cazul in care prima metoda nu a reusit s elimine infectia:

1. Reporniti sistemul si intrati in modul Safe. Pentru a afla cum sa faceti
acest lucru, consultati Cum pot sa repornesc sistemul in Safe Mode?
(pagina 121).

2. Afiseaza obiecte ascunse in Windows. Pentru a afla cum sa faceti acest
lucru, consultati Cum pot afisa elementele ascunse din Windows?
(pagina 119).

3. Navigati la locatia fisierului infectat (verificati jurnalul de scanare) si
stergeti-l.

4. Reporneste sistemulin mod normal.

Daca aceste informatii nu au fost utile, puteti contacta Bitdefender pentru

asistentd, asa cum este descris Tn sectiunea Solicitarea ajutorului (pagina
290).

Cum elimin o amenintare dintr-o arhiva?

0 arhiva este un fisier sau o colectie de fisiere comprimate intr-un format
special, Tn scopul reducerii spatiului de pe hard-disc necesar stocarii
fisierelor.

Unele dintre aceste formate sunt formate deschise, ceea ce permite
Bitdefender sa scaneze in interiorul acestora si apoi sa ia masurile
corespunzatoare pentru eliminarea infectiilor.

Alte formate de arhiva sunt Tnchise complet sau partial, iar Bitdefender
poate identifica humai prezenta amenintarilor din acestea Tnsa nu poate
lua niciun fel de masura in acest sens.

Daca Bitdefender anunta ca a fost detectatd o amenintare intr-o arhiva
si nu este disponibila nicio actiune, aceasta inseamna ca eliminarea
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amenintarii nu este posibila din cauza restrictiilor legate de setarile
referitoare la permisiunile arhivelor.

Iata cum poti elimina o amenintare stocata intr-o arhiva:

1. Identifica arhiva care contine amenintarea in urma unei scanari a
sistemului.

2. Dezactivati protectia antivirus in timp real Bitdefender:
a. Clic Protectie din meniul de navigare de pe Interfata Bitdefender.
b. In ANTIVIRUS panou, faceti clic Deschis.
c. In Avansat fereastra, stinge Bitdefender Shield.

3. Acceseaza locatia arhivei si dezarhiveaz-o utilizdnd o aplicatie de
arhivare, cum ar fi WinZip.

4. Identifica fisierul infectat si sterge-l.

Sterge arhiva initiala pentru a te asigura ca fisierul infectat este
eliminat in totalitate.

6. Recomprima fisierele intr-o noua arhiva utilizdnd o aplicatie de
arhivare, cum ar fi WinZip.

7. Activati protectia antivirus Tn timp real a Bitdefender si executati o
scanare a sistemului pentru a va asigura ca sistemul nu este infectat.

Nota

Este important de retinut faptul cd o amenintare aflatd ntr-o
arhiva nu reprezinta o amenintare imediata la adresa sistemului tau
deoarece trebuie sa fie dezarhivata si executata pentru a putea infecta
calculatorul.

Daca aceste informatii nu au fost utile, puteti contacta Bitdefender pentru
asistentd, asa cum este descris in sectiunea Solicitarea ajutorului (pagina
290).

Cum elimin o amenintare dintr-o arhiva de e-mail?

Bitdefender poate de asemenea sa identifice amenintari din bazele de
date de e-mail si arhivele de e-mail stocate pe disc.

Uneori este necesara identificarea mesajului infectat utilizdnd informatiile
puse la dispozitie Tn raportul de scanare si stergerea acestuia Tn mod
manual.
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Iata cum poti elimina o amenintare stocata intr-o arhiva de e-mail:

1. Scaneaza baza de date de e-mailuri cu Bitdefender.

2. Dezactivati protectia antivirus in timp real Bitdefender:
a. Clic Protectie din meniul de navigare de pe Interfata Bitdefender.
b. In ANTIVIRUS panou, faceti clic Deschis.
c. In Avansat fereastra, stinge Bitdefender Shield.

3. Deschide raportul de scanare si utilizeaza informatiile de identificare
(Subiect, De la, Catre) aferente mesajelor infectate pentru a le localiza
n clientul de e-mail.

4. Stergeti mesajele infectate. Majoritatea clientilor de e-mail muta
mesajul sters intr-un director de recuperare, de unde acesta poate
fi recuperat. Trebuie sa va asigurati ca mesajul este sters si din acest
director de recuperare.

5. Arhiveaza directorul in care se afla mesajul infectat.

1 In Microsoft Outlook 2007: Din meniul File (Fisier), selecteaza Data
File Management (Administrare fisiere de date). Alege fisierele
(.pst) pe care intentionezi sa le compactezi, apoi selecteaza
Settings (Setari). Clic pe Compact Now (Compacteaza acum).

(1 In Microsoft Outlook 2010/2013/2016: Din meniul File (Fisier),
selecteaza Info (Informatii), apoi Account settings (Add and
remove accounts or change existing connection settings) [Setari
cont (Adaugare si eliminare conturi sau modificare setari de
conectare existente)]. Apoi selecteaza Data File (Fisier de date),
fisierele (.pst) pe care intentionezi sa le compactezi si alege
optiunea Settings (Setari). Clic pe Compact Now (Compacteaza
acum).

6. Activati protectia antivirus in timp real Bitdefender.
Daca aceste informatii nu au fost utile, puteti contacta Bitdefender pentru
asistentd, asa cum este descris Tn sectiunea Solicitarea ajutorului (pagina
290).

Ce trebuie sa fac daca suspectez ca un fisier este periculos?

Exista posibilitatea sa considerati ca un anumit fisier din sistemul
dumneavoastra este periculos chiar daca Bitdefender nu |-a detectat.
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Pentru a te asigura ca sistemul tau este protejat:

1. Executa o Scanare de sistem cu Bitdefender. Pentru a afla cum sa faci
acest lucru, consulta How do I scan my system?.

2. Daca procesul de scanare nu a detectat nimic, dar inca ai dubii cu
privire la fisier, contacteaza reprezentantii serviciul de asistenta pentru
ajutor.

Pentru a afla cum sa faci acest lucru, consulta Solicitarea ajutorului
(pagina 290).
Ce reprezinta fisierele protejate prin parola din jurnalul de scanare?

Aceasta reprezinta doar o notificare referitoare la faptul ca Bitdefender a
detectat aceste fisiere ca fiind protejate fie prin parold, fie cu o anumita
forma de criptare.

Cel mai frecvent, elementele protejate prin parola sunt urmatoarele:
[0 Fisiere care apartin unei alte solutii de securitate.
[J Fisiere care apartin sistemului de operare.

Pentru a putea scana continutul, aceste fisiere trebuie sa fie extrase sau
decriptate.

In cazul in care continutul respectiv este extras, Bitdefender va scana
automat continutul pentru a-ti proteja dispozitivul. Daca doriti sa scanati
acele fisiere folosind Bitdefender, trebuie sa contactati producatorul
produsului pentru a obtine mai multe detalii despre respectivele fisiere.

Noi iti recomandam sa ignori acele fisiere deoarece acestea nu reprezinta
0 amenintare pentru sistemul tau.
Ce reprezinta elementele omise din jurnalul de scanare?

Toate fisierele care apar ca fiind omise Tn raportul de scanare nu contin
niciun fel de virusi.

Pentru performante sporite, Bitdefender nu scaneaza fisiere care nu au
fost modificate de la ultima scanare.
Ce reprezinta fisierele supracomprimate din jurnalul de scanare?

Elementele supracomprimate sunt elemente care nu au putut fi extrase
de catre motorul de scanare sau elemente pentru care timpul necesar
decriptarii ar fi fost prea lung ducand la instabilitatea sistemului.
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Supracomprimarea se refera la faptul ca Bitdefender a sarit peste
scanarea respectivei arhive deoarece dezarhivarea acesteia s-a dovedit
a consuma prea mult din resursele sistemului. Continutul va fi scanat in
timp real, la accesare, daca este cazul.

De ce Bitdefender a sters in mod automat un fisier infectat?

In cazul in care este detectat un fisier infectat, Bitdefender va incerca in
mod automat sa-l dezinfecteze. Daca dezinfectarea nu reuseste, fisierul
este mutat in carantind pentru a bloca infectia.

Pentru anumite tipuri de amenintari, dezinfectia nu este posibila deoarece
fisierul detectat este complet rau intentionat. In astfel de cazuri, fisierul
infectat este sters de pe disc.

Acesta este cazul fisierelor de instalare care sunt descarcate de pe site-uri
web nesigure. Daca va aflati intr-o astfel de situatie, descarcati fisierul de
instalare de pe site-ul web al producatorului sau de pe un alt site web
sigur.
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4. ANTIVIRUS PENTRU MAC

4.1. Ce este Bitdefender Antivirus for Mac

Bitdefender Antivirus for Mac este un scanner antivirus puternic,
care poate detecta si elimina toate tipurile de programe periculoase
("amenintari"), incluzand:

[J ransomware
[0 adware
O virusi

[l spyware
[ Troieni
O keylogger
[ viermi

Aceasta aplicatie detecteaza si elimina nu numai amenintarile pentru
Mac, ci si amenintarile pentru Windows, TmpiedicAndu-te astfel sa
transmiti fisiere infectate familiei, prietenilor si colegilor care utilizeaza
calculatoare.

4.2. Instalare si dezinstalare

Acest capitol acopera urmatoarele subiecte:

O Cerinte de sistem (pagina 151)

[0 Instalarea Bitdefender Antivirus for Mac (pagina 152)

0 Dezinstalarea Bitdefender Antivirus for Mac (pagina 156)

4.2.1. Cerinte de sistem

Poti instala Bitdefender Antivirus for Mac pe computerele Macintosh cu
sistem de operare OS X Yosemite (10.10) sau o versiune mai noua.

Mac-ul tau trebuie sa aiba minimum 1 GB de spatiu disponibil pe hard
disk.

Este necesar sa fiti conectati la internet pentru a inregistra si actualiza
Bitdefender Antivirus for Mac.
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Nota
@ Bitdefender Anti-tracker si Bitdefender VPN pot fi instalate doar pe
sistemele de operare macOS 10.12 sau versiuni mai noi.

Cum sa afli versiunea de macOS si informatii hardware
despre Mac-ul tau

Efectueaza clic pe pictograma Apple din coltul din stanga sus al
ecranului si selecteazd Despre acest Mac. In fereastra care apare, vei
vedea detalii despre versiunea sistemului tau de operare, precum si
alte informatii utile. Efectueaza clic pe Raport sistem pentru a vedea
informatii detaliate despre componentele hardware.

4.2.2. Instalarea Bitdefender Antivirus for Mac

Aplicatia Bitdefender Antivirus for Mac poate fi instalata prin accesarea
contului tau Bitdefender astfel:

1.
2.
3.

Conecteaza-te ca administrator.
Acceseaza: https://central.bitdefender.com.

Conecteaza-te la contul Bitdefender folosind adresa ta de e-mail si
parola.

Acceseazd sectiunea Dispozitivele mele si apoi apasa pe
INSTALEAZA PROTECTIA.

Alege una dintre cele doua optiuni disponibile:
[0 Protejeaza acest dispozitiv

a. Selecteaza aceasta optiune si apoi detinatorul dispozitivului.
Daca dispozitivul apartine altcuiva, selecteaza optiunea
corespunzatoare.

b. Salveaza fisierul de instalare.

[ Protejeaza alte dispozitive

a. Selectati aceasta optiune, apoi selectati proprietarul
dispozitivului. Daca dispozitivul apartine altcuiva, faceti clic pe
butonul corespunzator.

b. Efectueazi clic pe TRIMITE LINK DE DESCARCARE.

c. Introdu o adresa de e-mail in cdmpul corespunzator si apasa pe
TRIMITE E-MAIL.
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Retine ca linkul pentru descarcare generat este valabil doar
timp de 24 de ore. Daca linkul expira, trebuie sa generezi unul
nou urmand aceiasi pasi.

d. Pe dispozitivul pe care doresti sa instalezi produsul Bitdefender,
acceseaza contul de e-mail introdus si apoi apasa pe butonul
de descarcare corespunzator.

6. Rulati produsul Bitdefender descarcat.

7. Urmeaza pasii de instalare.

Proces de instalare
Pentru a instala Bitdefender Antivirus for Mac:

1. Faceti clic pe fisierul descarcat. Veti lansa astfel programul de
instalare, care va va ghida pe parcursul procesului de instalare.

2. Urmeaza indicatiile programului asistent de instalare.

Pasul 1 - Fereastra de intampinare

[ ] w Install Bitdefender &

Welcome to the Bitdefender Installer

‘You will be guided through the steps necessary to install security
@ Introduction on your Mac.

License

Install check
Destination Select
Installation Type
Installation

Summary

Bitdefengler

o e (1

.

Efectueaza clic pe Continuare.
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Pasul 2 - Citeste Contractul de abonament

[ ] w Install Bitdefender &
Software License Agreement
English <]

@ License Before we begin, make sure you read and agree with the
Subscription agreement.

» Introduction

Install check
Destination Select
Installation Type
Installation

Summary

Bitdefengler

.

—

Inainte de a contninua instalarea, este necesar s iti exprimi acordul cu
privire la clauzele Contractului de abonament. Rezerva-ti cateva momente
pentru a citi Contractul de abonament Tntrucat acesta contine termenii si
conditiile potrivit carora poti utiliza Bitdefender Antivirus for Mac.

Din aceasta fereastra poti selecta si limba in care doresti sa instalezi
produsul.

Efectueaza clic pe Continuare, apoi pe De acord.

Important

Daca nu esti de acord cu acesti termeni, efectueaza clic pe Continuare
si apoi pe Nu sunt de acord pentru a anula procesul de instalare.
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Pasul 3 - Initiaza instalarea

[ ] w Install Bitdefender &
Standard Install on “Macintosh HD"

o iniratgies This will take 6,1 MB of space on your computer.

@ License Click Install to perform a standard installation of this software
on the disk “Macintosh HD".
» Install check
» Destination Select
o Installation Type
Installation

Summary

Bitdefengler

[ Gogsck | insiol |

Bitdefender Antivirus for Mac va fi instalat in Macintosh HD/Library/

Bitdefender. Calea de instalare nu poate fi modificata.

Faceti clic pe Instaleaza pentru a initia instalarea.

Pasul 4 - Instalarea Bitdefender Antivirus for Mac

‘e Install Bitdefender &

Installing Bitdefender

@ Introduction
@ License
» Install check

» Destination Select Moving items into place...
Installation Type

Installation

°

Summary

Bitdefengler

Asteptati pana cand instalarea este finalizata si apoi faceti clic pe

Continua.

Antivirus pentru Mac

155



Bitdefender Ultimate Small Business Security

Pasul 5 - Finalizare

Introduction
License

Install check
Destination Select
Installation Type

Installation

» Summary

‘e Install Bitdefender &

The installation was completed successfully.

The installation was successful.

The software was installed.

Faceti clic pe fnchide pentru a inchide fereastra programului de instalare.

Procesul de instalare s-a incheiat.

Important

ad

Daca instalezi Bitdefender Antivirus for Mac pe un sistem de
operare macOS High Sierra 10.13.0 sau o versiune mai noug, va
aparea notificarea Extensie sistem blocatd. Aceastad notificare te
informeaza ca extensiile semnate de Bitdefender au fost blocate
si trebuie activate manual. Apasa pe OK pentru a continua. in
fereastra Bitdefender Antivirus for Mac care apare, apasa pe linkul
Securitate si Confidentialitate. Apasa pe Permite din partea de jos
a ferestrei sau selecteaza Bitdefender SRL din lista si apoi apasa pe
OK.

Daca instalezi Bitdefender Antivirus for Mac pe sistemul de
operare macOS Mojave 10.14 sau o versiune mai nhoua, se
afiseazd o fereastra noua care te informeaza cd trebuie sa Permiti
accesul Bitdefender la intregul disc si sa Permiti incarcarea
Bitdefender. Urmeaza instructiunile de pe ecran pentru a configura
corespunzator produsul.

4.2.3. Dezinstalarea Bitdefender Antivirus for Mac

Deoarece este o aplicatie complexa, Bitdefender Antivirus for Mac nu
poate fi dezinstalat Th modul obisnuit, prin transferarea pictogramei
aplicatiei din directorul Aplicatii in directorul Trash.
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Pentru a dezinstala Bitdefender Antivirus for Mac, urmeaza acesti pasi:
1. Deschide o fereastra Finder, apoi acceseaza directorul Aplicatii.

2. Deschide directorul Bitdefender in Aplicatii apoi efectueaza dublu clic
pe BitdenderUninstaller.

3. Selecteaza optiunea de dezinstalare preferata.

Nota
@ Daca Tncerci sa dezinstalezi doar aplicatia Bitdefender VPN,
selecteaza Dezinstalare VPN.

4. Faclic pe Dezinstalare si asteapta finalizarea procesului.

5. Apasa pe Inchidere pentru a finaliza.

Important

In cazul aparitiei unei erori, puteti contacta serviciul de asistent clienti
al Bitdefender, asa cum se descrie Tn Solicitarea ajutorului (pagina 290).

4.3. Introducere
Acest capitol include urmatoarele subiecte:
[0 Deschiderea Bitdefender Antivirus for Mac (pagina 157)
Fereastra principald aplicatie (pagina 158)
Pictograma aplicatie Tn Dock (pagina 159)
Meniu de navigare (pagina 160)

O 0o o o

Mod Tntunecat (pagina 160)

4.3.1. Deschiderea Bitdefender Antivirus for Mac

Aveti mai multe modalitati prin care puteti deschide Bitdefender Antivirus
for Mac.

[ Efectueaza clic pe pictograma Bitdefender Antivirus for Mac din bara
de lansare.

[0 Apasa pe pictograma 2 din bara de meniu si alege Deschide interfata
Antivirus.
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[J Deschide o fereastra Finder, acceseaza Aplicatii si efectueaza dublu
clic pe pictograma Bitdefender Antivirus for Mac.

Important

Prima datda cand deschizi Bitdefender Antivirus for Mac pe macOS
Mojave 10.14 sau o versiune mai noua, se va afisa o recomandare
de protectie. Aceasta recomandare apare deoarece avem nevoie de
anumite drepturi de acces pentru a scana Tntregul sistem in vederea
identificarii amenintarilor. Pentru a ne acorda aceste drepturi, este
necesar sa fii autentificat ca administrator si sa parcurgi pasii urmatori:

1. Acceseaza linkul Preferinte sistem.

2. Apasa pe pictograma “ si apoi tasteaza datele tale de autentificare
ca administrator.

3. Se va deschide o noua fereastra. Trage fisierul BDLDaemon in lista
aplicatiilor permise.

4.3.2. Fereastra principala aplicatie

Bitdefender Antivirus for Mac Tindeplineste deopotriva cerintele
persoanelor experimentate si pe cele ale incepatorilor in utilizarea
calculatorului. Interfata sa grafica este proiectata pentru a se potrivi
fiecarei categorii de utilizatori.

® Batdefender Antivirus for Mac

You are safe

We're looking out for your device and data
4 TRAFFICLIGHT RECOMMENDATION (0 <m0

Mot now

@ Quick Sean System Scan
Start Sean e

Start Sean

a Antivirus for Mac B sateFiles x a Web Protection
4 days laft Prataction #Safari #Chrame @ Firefox

Manage Devices Protected Files Fix Now

Pentru a parcurge interfata Bitdefender, Tn partea din stanga sus este
afisat un asistent de introducere care contine detalii despre cum sa
interactionezi cu produsul si cum sa il configurezi. Selecteaza sageata
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dreapta pentru a continua sa primesti indicatii sau Renunta la tur pentru
ainchide asistentul.

Bara de stare din partea de sus a ferestrei te informeaza cu privire la
starea de securitate a sistemului tau folosind mesaje explicite si culori
sugestive. Daca Bitdefender Antivirus for Mac nu prezinta avertismente,
bara de stare este verde. Atunci cand a fost detectata o problema de
securitate, culoarea barei de stare devine rosie. Pentru a vedea informatii
detaliate despre erori si cum sa le remediezi, consulta Remedierea
problemelor (pagina 173).

Pentru a-ti oferi o functionare eficienta si o protectie sporita in timp ce
desfasori diferite activitati, Bitdefender Autopilot va actiona ca asistentul
tau personal in materie de securitate. in functie de activitatea pe care
o desfasori, fie ca e vorba de activitati profesionale sau de efectuarea
de plati online, Bitdefender Autopilot iti va oferi recomandari contextuale
in functie de modul de utilizare a dispozitivului tau si nevoile tale. Acest
lucru te va ajuta sa descoperi si sa beneficiezi de avantajele aduse de
caracteristicile incluse in aplicatia Bitdefender Antivirus for Mac.

Din meniul de navigare din partea stanga, poti accesa sectiunile
Bitdefender pentru a vedea detalii despre configuratie si setari
administrative avansate (filele Protectie si Confidentialitate), notificari,
contul tau Bitdefender si sectiunea de Preferinte. De asemenea, ne poti
contacta (fila Asistentd) daca ai nevoie de raspunsuri la Tntrebari sau Tn
cazulin care apare ceva neasteptat.

4.3.3. Pictograma aplicatie in Dock

Pictograma Bitdefender Antivirus for Mac este vizibila Tn Dock imediat
ce deschizi aplicatia. Pictograma din Dock iti ofera o metoda simpla
de scanare a fisierelor si directoarelor pentru a identifica amenintarile.
Trebuie doar sa aduci fisierul sau directorul respectiv peste pictograma
Dock folosind drag & drop si scanarea va porni imediat.

| Antivirus for Mac

@B O
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4.3.4. Meniu de navigare

In partea stang a interfetei Bitdefender se regaseste meniul de navigare,
care 1ti permite sa accesezi rapid caracteristicile Bitdefender de care ai
nevoie pentru gestionarea produsului tau. Filele disponibile in aceasta
sectiune sunt urmatoarele:

[l & Panoul de control. De aici, poti rezolva rapid problemele de
securitate, poti vizualiza recomandari in functie de nevoile si tiparele
de utilizare ale sistemului tau, poti efectua actiuni rapide si accesa
contul tau Bitdefender pentru a gestiona dispozitivele pe care le-ai
adaugat la abonamentul tau Bitdefender.

O Protectie. De aici, poti lansa sarcini de scanare antivirus, poti
adduga fisiere in lista de exceptii, poti proteja fisiere si aplicatii
impotriva atacurilor de tip ransomware, iti poti securiza backup-urile
Time Machine si iti poti configura protectia in timp ce navighezi pe
Internet.

[J © cConfidentialitate. De aici, poti deschide aplicatia Bitdefender VPN
si poti instala extensia Anti-tracker Tn browserul tau web.

0 0 Notificiri. De aici, poti vedea detalii despre actiunile intreprinse
asupra fisierelor scanate.

[1 @ contul meu. De aici, poti vizualiza detaliile contului tau Bitdefender
si ale abonamentului care iti protejeaza dispozitivul si poti comuta
Tntre conturi daca este cazul.

) Preferinte. De aici, poti configura setarile Bitdefender.

@ Ajutor. De aici, ori de cAte ori ai nevoie de asistentd pentru a
rezolva o situatie in legaturd cu produsul Bitdefender, poti contacta
departamentul de Asistenta tehnica. De asemenea, ne poti trimite
feedback pentru a ne ajuta sa imbunatatim produsul.

4.3.5. Mod intunecat

Pentru a-ti feri ochii de lumina puternica atunci cand lucrezi noaptea sau
intr-un mediu fara lumina, Bitdefender Antivirus for Mac accepta Modul
intunecat pentru Mojave 10.14 sau mai recent. Culorile interfetei au fost
optimizate astfel Tncat sa poti utiliza Mac-ul fara a-ti obosi ochii. Interfata
Bitdefender Antivirus for Mac se ajusteaza singura in functie de setarile de
aspect ale dispozitivului tau.
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You are safe

TIME MACHINE RECOMMENDATION

B Family Pack

Manage Devices

4.4. Protectia impotriva softurilor periculoase

Acest capitol include urmatoarele subiecte:

O oo oooogogoooogdg

Recomandari de utilizare (pagina 161)
Scanarea Mac-ului dumneavoastra (pagina 162)
Asistent scanare (pagina 163)

Carantina (pagina 164)

Bitdefender Shield (protectie in timp real) (pagina 165)
Exceptii scanare (pagina 166)

Protectie web (pagina 167)

Anti-tracker (pagina 168)

Protectie fisiere (pagina 170)

Protectie Time Machine (pagina 172)
Remedierea problemelor (pagina 173)

Notificari (pagina 174)

Actualizari (pagina 175)

4.4.1. Recomandari de utilizare

Pentru a iti proteja sistemul Tmpotriva amenintarilor si pentru a preveni
infectarea accidentala a altor sisteme, respecta aceste bune practici:
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[ Tine Bitdefender Shield activat pentru a permite scanarea automata a
fisierelor sistemului de Bitdefender Antivirus for Mac.

O Actualizeaza-ti produsul Bitdefender Antivirus for Mac pentru a avea
acces la cele mai recente informatii despre amenintari si actualizari de
produse.

[0 Verificati si solutionati Th mod regulat problemele raportate de
Bitdefender Antivirus for Mac. Pentru informatii detaliate, consultati
capitolul Remedierea problemelor (pagina 173).

[ Verifica jurnalul detaliat de evenimente privind activitatea Bitdefender
Antivirus for Mac pe computerul tau. De fiecare data cand are loc un
eveniment relevant pentru securitatea sistemului sau a datelor tale, se
adauga un nou mesaj in sectiunea de Notificari Bitdefender. Pentru mai
multe informatii, acceseaza Notificari (pagina 174).

O Vasugeram sa urmati aceste recomandari de utilizare:

[ Obisnuiti-va sa scanati fisierele pe care le descarcati de pe o
memorie externd de stocare (precum un stick USB sau un CD), in
special atunci cand sursa nu va este cunoscuta.

0 In cazul unui fisier DMG, instalati-l si apoi scanati continutul
acestuia (fisierele din volumul/imaginea instalata).

Cel mai usor mod de a scana un fisier, un director sau un volum
este prin folosirea drag & drop pentru a-l pozitiona deasupra ferestrei
Bitdefender Antivirus for Mac sau pictogramei Dock.

Nu este necesara nicio alta configuratie sau actiune. Cu toate acestea,
daca doriti, va puteti ajusta setarile si preferintele pentru a corespunde
mai bine necesitatilor dvs. Pentru mai multe informatii, consulta capitolul
Configurarea preferintelor (pagina 177).

4.4.2. Scanarea Mac-ului dumneavoastra

In afara caracteristicii Bitdefender Shield, care monitorizeazd cu
regularitate aplicatiile instalate in vederea identificarii actiunilor de tipul
amenintarilor si Tmpiedicarii patrunderii noilor amenintari in sistemul tau,
iti poti scana Mac-ul sau anumite fisiere oricand doresti.

Cel mai usor mod de a scana un fisier, un director sau un volum este prin
folosirea drag & drop pentru a-l pozitiona deasupra ferestrei Bitdefender

Antivirus for Mac sau pictogramei Dock. Va aparea programul asistent de
scanare, care te va ghida Tn procesul de scanare.
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Puteti incepe o operatiune de scanare si astfel:
1. Selecteaza Protectie din meniul de navigare al interfetei Bitdefender.
2. Selecteaza fila Antivirus.

3. Efectueaza clic pe unul dintre cele trei butoane de scanare pentru a
initia scanarea dorita.

[ Quick Scan (Scanare rapidd) - verificd daca existd amenintari
in cele mai vulnerabile locatii din sistemul tdu (de exemplu,
directoarele care contin documentele, fisierele descarcate de pe
internet sau din e-mail si fisierele temporare ale fiecarui utilizator).

[0 Scanare sistem - efectueaza o verificare completa pentru a
identifica amenintarile din intregul sistem. Toate dispozitivele
conectate vor fi, de asemenea, scanate.

Nota

in functie de dimensiunea hard disk-ului dumneavoastra,
scanarea intregului sistem poate dura pana la o ora sau chiar
mai mult. Pentru o mai bunad performanta, se recomanda sa
nu rulati aceasta operatiune in timp ce efectuati alte operatiuni
care folosesc intensiv resursele (cum ar fi editarea video).

In functie de preferintele tale, poti alege sa nu scanezi anumite
volume instalate prin addaugarea acestora in lista de Exceptii
din fereastra Protectie.

[0 Custom Scan (Scanare personalizatd) - te ajuta sa verifici anumite
fisiere, foldere sau volume pentru a identifica amenintarile.

De asemenea, poti porni o Scanare de sistem sau o Scanare rapida din
Panoul de control.

4.4.3. Asistent scanare

Atunci cand initiezi o scanare, va aparea expertul de scanare Bitdefender
Antivirus for Mac.
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(XX ] Full System Scan

Scanning

947 0 | 0

Scanned files Detected Resolved

00:00:12

Cancel

In timpul fiecdrei scanari sunt afisate informatii Tn timp real despre
amenintarile detectate si solutionate.

Asteapta ca Bitdefender Antivirus for Mac sa finalizeze scanarea.

Nota
Procesul de scanare poate dura cateva minute, in functie de
complexitatea scanarii.

4.4.4. Carantina

Bitdefender Antivirus for Mac permite izolarea fisierelor infectate sau
suspecte intr-o zond sigurd, numitd carantind. Atunci cand sunt Tn
carantind, amenintarile sunt inofensive, pentru ca nu pot fi executate sau
citite.
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Quarantine

 Filo Name Oate

Close

Sectiunea Carantina afiseaza toate fisierele izolate in directorul Carantina.

Pentru a sterge un fisier aflat in carantind, selectati-l si faceti clic pe
Sterge. Daca doriti sa restaurati un fisier aflat Tn carantina in locatia sa
originald, selectati-l si faceti clic pe Restaureaza.

Pentru a vizualiza lista tuturor obiectelor adaugate in carantina:
1. Clic Protectie in meniul de navigare din interfata Bitdefender.

2. Apasa pe Deschide in panoul Carantina.

4.4.5. Bitdefender Shield (protectie in timp real)

Bitdefender ofera protectie in timp real Tmpotriva unei game largi
de amenintari prin scanarea tuturor aplicatiilor instalate, a versiunilor
actualizate a acestora, precum si a fisierelor noi si modificate.

Pentru dezactivarea protectiei in timp real:
1. Selecteaza Preferinte din meniul de navigare al interfetei Bitdefender.

2. Dezactiveaza Bitdefender Shield din fereastra Protectie.

@ Avertizare

Aceasta este o problema majora de securitate. T'gi recomandam sa
dezactivezi protectia Tn timp real pentru cat mai putin timp posibil.
Daca protectia in timp real este dezactivata, nu vei mai fi protejat
impotriva amenintarilor.
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4.4.6. Exceptii scanare

Puteti configura Bitdefender Antivirus for Mac astfel incat sa nu scaneze
anumite fisiere, dosare sau informatiile de pe o intreaga partitie. De
exemplu, ati putea exclude de la scanare:

[0 Fisiere identificate eronat ca infectate ( cunoscute drept "fals pozitive")
[J Fisierele care duc la erori de scanare

[0 Volume de backup

Exceptions

Prevent Antivirus for Mac from scanning these locations:

Path

[sers/Tester/Desktop/chuck

+ | — | Click Add (+) or drag a file, folder or disk into the list above.

Lista de exceptii contine caile de acces catre fisierele ce au fost excluse de
la scanare.

Pentru a accesa lista de exceptii:

1. Clic Protectie in meniul de navigare din interfata Bitdefender.
2. Apasa pe Deschide Tn panoul Exceptii.

Exista doua modalitati prin care poti crea o exceptie de la scanare:

[0 Foloseste metoda drag & drop si trage un fisier, director sau volum
deasupra listei de exceptii.

[0 Apasda pe butonul marcat cu semnul plus (+), situat sub lista
exceptiilor. Apoi alege fisierul, directorul sau volumul care urmeaza
a fi exclus din operatiunea de scanare.

Pentru a sterge o exceptie de la scanare, selecteaz-o din lista si apasa pe
butonul marcat cu semnul minus (-), situat sub lista exceptiilor.
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4.4.7. Protectie web

Bitdefender Antivirus for Mac foloseste extensii TrafficLight pentru o
protectie completa a experientei tale de navigare pe internet. Extensiile
TrafficLight intercepteaza, proceseaza si filtreaza intregul trafic internet,
blocand continutul periculos.

Extensiile sunt compatibile si se integreaza cu urmatoarele browsere web:
Mozilla Firefox, Google Chrome si Safari.

Activarea extensiilor TrafficLight
Pentru a activa extensiile TrafficLight:

1. Selecteazd Remediaza acum din sectiunea Protectie web a Panoului
de control.

2. Sedeschide fereastra Protectie web.
Se va afisa browser-ul web instalat pe sistemul tau. Pentru a instala
extensia TrafficLight in browserul tau, selecteaza Obtinere extensie.

3. Se face redirectionarea catre:
https://bitdefender.com/solutions/trafficlight.html

Selecteaza Descarcare gratuita.

5. Urmati pasii pentru instalarea extensiei TrafficLight corespunzatoare
browser-ului dumneavoastra web.

Administrarea setarilor extensiilor

Sunt disponbile mai multe functii pentru protectia dumneavoastra
impotriva tuturor tipurilor de amenintari pe care le puteti ntalni in timpul
browsing-ului web. Pentru a le accesa, apasa pictograma Tn forma de

semafor de langa setarile browser-ului tau si apoi apasa butonul & Setdri:
[0 Setari Bitdefender TrafficLight

[0 Protectie web - impiedica accesarea site-urilor web utilizate pentru
malware, phishing si atacuri frauduloase.

[0 Asistenta la cautare - ofera avertizari in avans cu privire la site-urile
web riscante din rezultatele cautarii tale.
[ Exceptii

Daca te afli pe site-ul web pe care doresti sa-l adaugi la exceptii,
selecteaza optiunea Adauga in lista acest site web.
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Daca doresti sa adaugi un alt site web, introdu adresa acestuia in

campul corespunzéitor si apoi selecteaza ©.

Nu se vor afisa avertizari daca paginile excluse includ amenintari.
Acesta este motivul pentru care aceasta lista trebuie cuprinda doar
site-urile web Tn care aveti incredere deplina.

Rating-ul de pagina si alerte

In functie de cum TrafficLight clasificd pagina web pe care o vizualizezi
la momentul respectiv, una sau mai multe dintre urmatoarele pictograme
sunt afisate in zona corespunzatoare:

@ Aceasta este o pagina sigura. Iti poti continua activitatea.

O Aceasti pagina poate avea continut periculos. Procedeaza cu precautie
daca decizi sa o vizitezi.

@ Ar trebui sa parasesti aceasta pagina web acum Tntrucat contine
malware sau alte amenintari.

In Safari, pictogramele TrafficLight sunt pe fundal negru.

4.4.8. Anti-tracker

Multe dintre site-urile web pe care le accesezi utilizeaza instrumente de
urmarire de tip tracker pentru a colecta informatii despre comportamentul
tau, fie pentru a le distribui unor companii terte, fie pentru a afisa anunturi
mai relevante pentru tine. Astfel, proprietarii site-urilor web fac bani
pentru a putea oferi continut gratuit sau pentru a continua sa functioneze.
Pe langa colectarea de informatii, tracker-ele pot ncetini experienta ta de
navigare sau iti pot afecta latimea de banda.

Cand extensia Bitdefender Anti-tracker este activata in browserul web,
aceasta te ajuta sa eviti sa fii monitorizat, astfel incat datele tale raman
confidentiale Tn timp ce navighezi online, precum si sa reduci timpul
necesar pentru incarcarea site-urilor web.

Extensia Bitdefender este compatibila cu urmatoarele browsere web:
[J Google Chrome

[J Mozilla Firefox

[ Safari

Tracker-ele pe care le detectam sunt grupate Tn urmatoarele categorii:
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[J Publicitate - se utilizeaza pentru a analiza traficul de pe site-urile
web, comportamentul utilizatorilor sau tiparele de trafic generat de
utilizatori.

O Interactiunea cu clientii - se utilizeaza pentru a masura interactiunea
utilizatorilor cu diferite forme de introducere de informatii, cum ar fi
chat sau suport.

O Esentiale - se utilizeaza pentru a monitoriza functionalitatile de
importanta critica ale paginilor web.

[J Date de analiza site - se utilizeaza pentru a colecta date referitoare la
utilizarea paginilor web.

[l Retele de socializare - se utilizeaza pentru a monitoriza audienta
pe retelele de socializare, activitatea si implicarea utilizatorilor pentru
diferite platforme de socializare.

Activarea Bitdefender Anti-tracker
Pentru a activa extensia Bitdefender Anti-tracker in browserul web:

1. Selecteaza Confidentialitate din meniul de navigare al interfetei
Bitdefender.

2. Selecteaza fila Anti-tracker.

3. Selecteaza optiunea Activare extensie din dreptul browserului web
pentru care doresti sa activezi extensia.

Interfata Anti-tracker

Cand extensia Bitdefender Anti-tracker este activata, pictograma i apare
langa bara de cautare din browserul tau web. De fiecare data cand vizitezi
un site web, pe pictograma vei observa un numar care se refera la
trackerele detectate si blocate. Pentru a vizualiza mai multe detalii despre
trackerele blocate, apasa pe pictograma pentru a deschide interfata. in
afara de numarul de trackere blocate, poti vizualiza si timpul necesar
pentru Tncarcarea paginii si categoriile din care fac parte trackerele
detectate. Pentru a vizualiza lista de site-uri web care sunt urmarite,
apasa pe categoria respectiva.

Pentru a dezactiva functia Bitdefender de blocare a tracker-elor pe site-ul
pe care il accesati Tn momentul respectiv, selecteaza optiunea Intrerupeti
protectia pe acest site. Aceasta setare se aplicd numai atata timp
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cat site-ul este deschis si va reveni automat la starea initiala dupa ce
parasesti site-ul web.

Pentru a permite tracker-elor dintr-o anumita categorie sa iti monitorizeze
activitatea, selecteaza activitatea dorita si apoi clic pe butonul
corespunzator. Daca te razgandesti, apasa din nou pe acelasi buton.

Dezactivarea Bitdefender Anti-tracker
Pentru a dezactiva Bitdefender Anti-tracker din browserul web:

1. Deschide browserul web.

2. Efectueaza clic pe pictograma de langa bara de adresa din
browserul web.

Efectueaza clic pe pictograma € din coltul din dreapta sus.

4. Utilizeaza butonul corespunzator pentru dezactivare.
Pictograma Bitdefender devine gri.

Permiterea urmaririi unui site web

Daca doresti ca activitatea ta sa fie urmarita in timp ce accesezi un
anumit site web, poti adauga adresa acestuia in lista de exceptii, dupa
cum urmeaza:

1. Deschideti browserul web.
Efectueaza clic pe pictograma & de langa bara de cautare.

2

3. Apasi pe € pictograma din coltul din dreapta sus.

4. Daca va aflati pe site-ul web pe care doriti sa il adaugati la exceptii,
faceti clic pe Adaugati site-ul web curent la lista.
Daca doriti sa adaugati un alt site web, introduceti adresa acestuia in
campul corespunzator, apoi faceti clic 0.

4.4.9. Protectie fisiere

Ransomware este un program periculos care ataca sistemele vulnerabile
blocandu-Lle si solicita bani pentru a permite utilizatorului sa reia controlul
asupra sistemului. Acest software periculos actioneaza inteligent prin
afisarea unor mesaje false pentru a panica utilizatorul, solicitdndu-i sa
efectueze plata ceruta.

Antivirus pentru Mac 170



Bitdefender Ultimate Small Business Security

- i

Folosind cea mai noud tehnologie, Bitdefender asigura integritatea
sistemului prin protejarea zonelor de importanta critica ale sistemului
Tmpotriva atacurilor ransomware, fara a afecta sistemul. Cu toate acestea,
este posibil sa vrei sa-ti protejezi si fisierele personale, cum ar fi
documentele, fotografiile sau filmele, impotriva accesarii lor de catre
aplicatii nesigure. Cu functia Bitdefender Protectie fisiere, poti sa-ti mentii
in siguranta fisierele personale si sa configurezi ce aplicatii ar trebui
sa aiba dreptul de a efectua modificari asupra fisierelor protejate si ce
aplicatii nu ar trebui sa aiba astfel de drepturi.

Pentru a adauga ulterior fisiere in mediul protejat:

1. Clic Protectie in meniul de navigare din interfata Bitdefender.
2. Selecteaza fila Anti-Ransomware.

3. Selecteaza Fisiere protejate din sectiunea Protectie fisiere.
4

Efectueaza clic pe butonul marcat cu semnul plus (+), ce se afla
sub lista fisierelor protejate. Apoi, selecteaza fisierul, directorul sau
volumul de protejat Tn cazul in care se incearcad accesarea lor de catre
programele ransomware.

Pentru a evita incetinirea sistemului, iti recomandam sa adaugi cel mult
30 de directoare sau sa salvezi mai multe fisiere intr-un singur director.

In mod implicit, directoarele Fotografii, Documente, Desktop si Fisiere
descarcate sunt protejate contra atacurilor amenintarilor.

Nota

Directoarele personalizate pot fi protejate doar pentru utilizatorii
curenti. Unitatile, sistemele si fisierele aplicatiilor externe nu pot fi
adaugate la mediul de protectie.

Vei fi informat de fiecare data cand o aplicatie necunoscuta cu un
comportament neobisnuit va Tncerca sa modifice fisierele adaugate. Apasa
pe Permite sau Blocheaza pentru a o adauga in lista Administrare
aplicatii.

Acces aplicatie

Aceste aplicatii care Tncearca sa modifice sau sa stearga fisierele protejate
pot fi marcate ca fiind potential nesigure si adaugate in lista de aplicatii
blocate. Daca o astfel de aplicatie este blocata si esti sigur ca are un
comportament normal, 1i poti permite accesul urmand acesti pasi:
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Clic Protectie in meniul de navigare din interfata Bitdefender.
Selecteaza Anti-Ransomware fila.

Selecteaza Acces aplicatii din sectiunea Protectie fisiere.

P N PE

Modifica starea aplicatiei selectand ,,Permite” in dreptul aplicatiei
blocate.

Aplicatiile cu starea Permis pot fi setate si pe valoarea Blocat.

Foloseste metoda de glisare si fixare (drag&amp;drop) sau efectueaza clic
pe semnul plus (+) pentru a adauga in lista mai multe aplicatii.

Application Access

Applications that have requested to change your protected files will appear here.

Clase

4.4.10. Protectie Time Machine

Protectia Bitdefender Time Machine are rolul unui nivel suplimentar de
securitate pentru unitatea ta de backup, inclusiv pentru toate fisierele pe
care ai decis sa le stochezi acolo, blocand accesul oricarei surse externe.
In cazul in care fisierele care se regisesc pe unitatea Time Machine sunt
criptate de un program ransomware, le vei putea recupera fara sa platesti
recompensa solicitata.

In cazul in care trebuie sa restabilesti fisiere dintr-un backup Time

Machine, acceseaza pagina de asistenta Apple pentru instructiuni.
Activarea sau dezactivarea protectiei Time Machine

Pentru activa sau dezactiva Protectia Time Machine:

1. Selecteaza Protectie din meniul de navigare al interfetei Bitdefender.
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2.
3.

Selecteaza Anti-Ransomware fila.

Activeaza sau dezactiveaza optiunea Protectie Time Machine.

4.4.11. Remedierea problemelor

Bitdefender Antivirus for Mac depisteaza automat o serie de probleme
care pot afecta securitatea sistemului si a datelor dvs. si va informeaza
in acest sens. In acest fel, puteti solutiona riscurile de securitate usor si
rapid.

Solutionarea problemelor indicate de Bitdefender Antivirus for Mac
constituie un mod rapid si usor de a asigura protectia optima a sistemului
si a datelor dumneavoastra.

Problemele detectate includ:

O

O

Noua actualizare a informatiilor despre amenintari nu a fost descarcata
de pe serverele noastre.

Au fost detectate amenintari pe sistemul tau si produsul nu le poate
dezinfecta automat.

Protectia in timp real este dezactivata.

Pentru a verifica si solutiona problemele detectate:

1.

In cazul in care nu existd avertizari din partea Bitdefender, bara de
stare este de culoare verde. Atunci cand este detectata o problema de
securitate, bara de stare Tsi schimba culoarea in rosu.

2. Verificati descrierea acesteia pentru a obtine mai multe informatii.

3. Atunci cand este detectatd o problema, apasa pe butonul

corespunzator pentru a intreprinde o actiune.
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Unresolved threats:

Lista amenintarilor nerezolvate este actualizata dupa fiecare scanare de
sistem, indiferent daca scanarea se desfasoara automat in fundal sau este
initiata de catre tine.

Puteti alege sa intreprindeti urmatoarele actiuni cu privire la amenintarile
nesolutionate:

[l Stergere manuald. Efectueazd aceastd actiune pentru a elimina
manual infectiile.

[l Adaugare la exceptii. Aceasta actiune nu este disponibild pentru
amenintarile detectate in cadrul arhivelor.

4.4.12. Notificari

Bitdefender mentine un jurnal detaliat al evenimentelor legate de
activitatea sa pe computerul tau. Ori de cate ori se intampld un lucru
important pentru securitatea sistemului sau datelor tale, Tn zona Notificari
Bitdefender apare un mesaj nou, ca si cand ai primi un e-mail nou in
Inboxul tau.

Notificarile reprezinta un instrument important pentru monitorizarea si
gestionarea protectiei Bitdefender. De exemplu, poti verifica cu usurinta
daca actualizarea a fost efectuata cu succes, daca au fost detectate
amenintari sau vulnerabilititi pe calculatorul tiu, etc. In plus, puteti
lua masuri suplimentare, daca este cazulsau modifica masurile luate de
Bitdefender.

Pentru a accesa jurnalul de Notificari, efectueaza clic pe Notificari din
meniul de navigare al interfetei Bitdefender. De fiecare data cand se
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produce un eveniment critic, se poate observa modificarea contorului pe
pictograma £.

In functie de tip si severitate, notificarile sunt grupate in:

[0 Evenimentele importante indica problemele principale. Acestea ar
trebui verificate imediat.

[0 Evenimentele de tip Avertizare indica probleme care nu sunt de foarte
mare importanta. Puteti sa le verificati si sa le remediati oricand aveti
timp.

O Evenimentele de tip Informatii indica operatiile finalizate cu succes.

Fa clic pe fiecare fila pentru mai multe detalii despre evenimentele
generate. Detaliile pe scurt sunt afisate la un singur clic pe titlul fiecarui
eveniment, respectiv: o scurta descriere, actiunea pe care Bitdefender
a ntreprins-o atunci cand a survenit, precum si data si ora producerii
evenimentului. Pot fi setate diverse optiuni prin intermediul carora sa fie
aplicatii si alte actiuni, daca este necesar.

Pentru a te ajuta sa gestionezi cu usurintda evenimentele Tnregistrate,
fereastra Notificari ofera optiuni de stergere sau marcare ca citite a tuturor
evenimentelor din sectiunea respectiva.

4.4.13. Actualizari

Noi amenintari sunt gasite si identificate in fiecare zi. De aceea este
foarte important sa iti pastrezi Bitdefender Antivirus for Mac actualizat
cu ultimele actualizari care contin informatii despre amenintari.

Actualizarea informatiilor privind amenintarile se efectueaza din mers,
adica fisierele care trebuie actualizate sunt Tnlocuite progresiv. Astfel,
actualizarea nu va afecta functionarea produsului si, Tn acelasi timp, se
elimina orice vulnerabilitate.

[1 Daca Bitdefender Antivirus for Mac este actualizat, poate detecta cele
mai recente pericole descoperite si poate curata fisierele infectate.

[0 Daca Bitdefender Antivirus for Mac nu este actualizat, acesta nu va
putea detecta si elimina cele mai recente amenintari descoperite de
Laboratoarele Bitdefender.

Cererea unei actualizari

Puteti efectua o actualizare la cerere oricand doriti.
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Este necesara o conexiune activa la internet pentru a verifica daca exista
actualizari disponibile si pentru a le descarca.

Pentru o actualizare la cerere:
1. Faceticlic pe butonul Actiuni din bara de meniu.

2. Selecteaza Actualizeaza baza de date cu informatii referitoare la
amenintari.

In mod alternativ, poti solicita o actualizare manuala tastand CMD + U.

Puteti vizualiza progresul actualizarii, precum si fisierele descarcate.

Obtinerea actualizarilor prin intermediul unui server proxy

Bitdefender Antivirus for Mac se poate actualiza numai prin servere proxy
care nu necesita autentificare. Nu este necesara configurarea vreunor
setari de program.

Daca te conectexi la internet prin intermediul unui server proxy ce
necesitd autentificare, trebuie sa treci in mod regulat la o conexiune
directa la internet pentru a putea obtine actualizarile cu privire la
informatiile despre amenintari.

Fa upgrade la o versiune noua

Ocazional, lansam actualizari de produse pentru a adauga noi
caracteristici si Tmbunatatiri sau pentru a remedia anumite probleme
legate de produs. Aceste actualizari pot necesita repornirea sistemului
pentru a porni instalarea noilor fisiere. in mod implicit, dac& o actualizare
necesita repornirea computerului, Bitdefender Antivirus for Mac va
continua functionarea folosind fisierele anterioare, pana cand reporniti
sistemul. In acest caz, procesul de actualizare nu va interfera cu
activitatea utilizatorului.

Atunci cand este finalizata o actualizare de produs, o fereastra pop-up
va va solicita sa reporniti sistemul. Daca ratati aceasta aceasta notificare,
puteti fie sa faceti clic pe Reporneste pentru upgrade din bara de meniu
sau sa reporniti manual sistemul.

Gasirea informatiilor despre Bitdefender Antivirus for Mac

Pentru a gasi informtii despre versiunea Bitdefender Antivirus for
Mac pe care ai instalat-o, acceseaza fereastra Despre. Din aceeasi
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fereastra poti accesa si vizualiza Contractul de abonament si Politica de
Confidentialitate si poti vizualiza Licentele cu sursa deschisa.

Pentru a accesa fereastra Despre:
1. Deschideti Bitdefender Antivirus for Mac.

2. Apasa pe Bitdefender Antivirus for Mac din bara de meniu si
selecteaza Despre Antivirus for Mac.

4.5. Configurarea preferintelor
Acest capitol include urmatoarele subiecte:
O Accesarea preferintelor (pagina 177)
O Preferinte de protectie (pagina 177)
O Preferinte avansate (pagina 178)
0 Oferte speciale (pagina 178)

4.5.1. Accesarea preferintelor
Pentru deschiderea ferestrei de preferinte a Bitdefender Antivirus for Mac:
[0 Puteti proceda in oricare dintre urmatoarele modalitati:
O Clic pe Preferinte in meniul de navigare din interfata Bitdefender.

O Apasa pe Bitdefender Antivirus for Mac din bara de meniu si
selecteaza Preferinte.

4.5.2. Preferinte de protectie

Fereastra de setari preferate de protectie Tti permite sa configurezi
abordarea generala de scanare. Puteti configura actiunile intreprinse in
cazul fisierelor infectate si suspecte detectate, precum si alte setari
generale.

[ Bitdefender Shield. Bitdefender Shield ofera protectie in timp real
impotriva unei varietati de amenintari prin scanarea tuturor aplicatiilor
instalate, a versiunilor lor actualizate si a fisierelor noi si modificate.
Nu Tti recomandam sa dezactivezi Bitdefender Shield, Thsa daca acest
lucru este necesar, asigura-te ca acest modul este dezactivat pentru
cat mai putin timp posibil. Daca Bitdefender Shield este dezactivat, nu
vei mai fi protejat impotriva amenintarilor.
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00 Scanare doar fisiere noi si modificate. Selecteaza aceasta casuta
pentru a configura Bitdefender Antivirus for Mac sa scaneze exclusiv
fisierele care nu au fost scanate anterior sau care au fost modificate de
la ultima scanare.

Poti alege sa nu aplici aceasta setare in cazul scanarii personalizate
prin drag & drop debifand caseta corespunzatoare.

[0 Nu scana continutul din backupuri. Selecteaza aceasta casuta pentru
a exclude fisierele backup de la procesul de scanare. Daca fisierele
infectate sunt restituite ulterior, Bitdefender Antivirus for Mac le va
detecta automat si va lua masurile necesare.

4.5.3. Preferinte avansate

Poti selecta o actiune generald ce urmeaza a fi intreprinsa pentru toate
problemele si obiectele suspecte identificate n timpul procesului de
scanare.

Actiune pentru obiecte infectate

[ Incearcid dezinfectarea sau mutarea n carantinid - Dacd sunt
detectate fisiere infectate, Bitdefender va incerca sa le dezinfecteze
(sa elimine codul periculos) sau sa le mute in carantina.

0 Nu intreprinde nicio actiune - Nu se va intreprinde nicio actiune
asupra fisierelor detectate.

Actiune pentru obiecte suspecte

[l Muta fisierele in carantind - Daca sunt detectate fisiere suspecte,
Bitdefender le va muta n carantind.

[0 Nu luati nicio masura - Nu se va lua nicio actiune asupra fisierelor
detectate.

4.5.4. Oferte speciale

Atunci cand sunt disponibile oferte promotionale, produsul Bitdefender
este configurat sa te notifice prin intermediul unei ferestre de tip pop-up.
Aceasta Tti oferd oportunitatea de a beneficia de preturi avantajoase si de
a-ti mentine dispozitivele protejate pentru o perioada mai lunga de timp.

Pentru a activa sau dezactiva notificarile privind ofertele speciale:

1. Clic Preferinte Tn meniul de navigare din interfata Bitdefender.
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2. Selecteaza fila Altele.

3. Activeaza sau dezactiveaza optiunea Ofertele mele.

Nota
Optiunea Ofertele mele este activata implicit.

4.6. Intrebari frecvente

Cum pot incerca Bitdefender Antivirus for Mac Tnhainte de a solicita un
abonament?

Esti un client nou Bitdefender si doresti sa incerci produsul nostru inainte
de a-l cumpara. Perioada de evaluare este de 30 de zile si poti utiliza
in continuare produsul instalat numai daca achizitionezi un abonament
Bitdefender. Pentru a incerca Bitdefender Antivirus for Mac, trebuie sa:

1. Creeaza-ti un cont Bitdefender urmand acesti pasi:
a. Mergi la: https://central.bitdefender.com.

b. Introdu informatiile solicitate Tn cAmpurile corespunzatoare. Datele
furnizate aici vor ramane confidentiale.

c. Inainte de a merge mai departe este necesar sa iti exprimi acordul
cu privire la Conditiile de utilizare. Acceseaza sectiunea Conditii de
utilizare si citeste-le cu atentie ntrucat contin termenii si conditiile
care iti permit utilizarea Bitdefender.

Suplimentar, poti accesa si citi Politica de confidentialitate.

d. Faclic pe CREARE CONT.

2. Descarca Bitdefender Antivirus for Mac astfel:

a. Selecteaza Dispozitivele mele panou, apoi faceti clic INSTALATI
PROTECTIA.

b. Alegeti una dintre cele doua optiuni disponibile:
O Protejati acest dispozitiv

i. Selectati aceasta optiune, apoi selectati proprietarul
dispozitivului. Daca dispozitivul apartine altcuiva, faceti clic
pe butonul corespunzator.

ii. Salvatifisierul de instalare.
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O Protejati alte dispozitive

i. Selectati aceasta optiune, apoi selectati proprietarul
dispozitivului. Daca dispozitivul apartine altcuiva, faceti clic
pe butonul corespunzator.

ii. Clic TRIMITE LINK DE DESCARCARE.

iii. Introduceti o adresa de e-mail Tn campul corespunzator si
faceti clic TRIMITE EMAIL.
Retineti ca linkul de descarcare generat este valabil doar
pentru urmatoarele 24 de ore. Daca linkul expird, va trebui
sa generati unul nou urmand aceiasi pasi.

iv. Pe dispozitivul pe care doriti sa va instalati produsul
Bitdefender, verificati contul de e-mail pe care l-ati introdus,
apoi faceti clic pe butonul de descarcare corespunzator.

c. Rulati produsul Bitdefender pe care l-ati descarcat.
Am deja un cont de activare. Cum adaug valabilitatea acestuia la
abonamentul meu?

Daca ati achizitionat un cod de activare de la unul dintre distribuitorii
nostri sau l-ati primit cadou, atunci puteti adauga disponibilitatea acestuia
la abonamentul Bitdefender.

Pentru a activa un abonament folosind un cod de activare, urmati acesti
pasi:

1. Acces Bitdefender Central.
2. Selecteaza Abonamentele mele panou.

3. Apasa pe COD DE ACTIVARE butonul, apoi introduceti codul in campul
corespunzator.

4. Clic ACTIVATI a continua.

Extensia este acum vizibild in contul tau Bitdefender si in produsul
tau Bitdefender Antivirus for Mac instalat, in partea din dreapta jos a
ecranului.

Jurnalul de scanare indica faptul ca exista inci o serie de obiecte
nesolutionate. Cum le sterg?

Obiectele nesolutionate din jurnalul de scanare pot fi:
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[0 acces restrictionat arhive (xar, rar, etc.)
Solutie: utilizeaza optiunea Arata in Finder pentru a identifica fisierul
si pentru a-l sterge manual. Goleste folderul Trash.

[0 acces restrictionat cutii postale (Thunderbird, etc.)
Solutie: Utilizati aplicatia pentru a sterge Tnregistrarea care contine
fisierul infectat.

O Continut din back-up-uri
Solutie: activeaza optiunea Nu scana continutul backupurilor
din Preferintele privind protectia sau Adauga la exceptii fisierele
detectate.
Daca fisierele infectate sunt restabilite ulterior, Bitdefender Antivirus
for Mac le va detecta automat si va actiona ih mod corespunzator.

Nota
Fisierele cu acces restrictionat sunt fisiere pe care Bitdefender
Antivirus pentru Mac doar le poate deschide, nu le poate modifica.

Unde pot vedea detalii despre activitatea produsului?

Bitdefender pastreaza un jurnal al tuturor actiunilor importante,
modificarilor de stare si al altor mesaje critice legate de activitatea sa.
Pentru a accesa aceste informatii, selectati optiunea Netificari din meniul
de navigare al interfetei Bitdefender.

Pot actualiza Bitdefender Antivirus for Mac prin intermediul unui
Server Proxy?

Bitdefender Antivirus pentru Mac se poate actualiza numai prin servere
proxy care nu necesita autentificare. Nu trebuie sa configurati nicio setare
a programului.

Daca va conectati la internet printr-un server proxy care necesita
autentificare, trebuie sa treceti la o conexiune directa la internet Th mod
regulat pentru a obtine actualizari ale informatiilor despre amenintari.

Cum dezactivez Bitdefender Antivirus for Mac?
Pentru a elimina Bitdefender Antivirus pentru Mac, urmati acesti pasi:
1. Deschide o fereastra Finder, apoi acceseaza directorul Aplicatii.

2. Deschide directorul Bitdefender si efectueaza dublu-clic pe
BitdefenderUninstaller.
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3. Clic Dezinstaleaza si asteptati finalizarea procesului.

4. Clic Inchide a termina.

Important

Daca apare o eroare, puteti contacta Serviciul pentru clienti
Bitdefender, asa cum este descris Tn Solicitarea ajutorului (pagina
290).

Cum sterg extensiile TrafficLight din browser-ul meu web?

[J Pentru a sterge extensiile TrafficLight din Mozilla Firefox, urmati pasii
de mai jos:

1. Acceseaza Instrumente si selecteaza Add-on.
2. Selectati Extensii din coloana din partea stanga.
3. Selectati extensia si faceti clic pe Stergere.
4. Reporniti browser-ul pentru finalizarea procesului de stergere.
[ Pentru a sterge extensiile TrafficLight din Google Chrome, urmati pasii
de maijos:
1. In partea dreapta de sus, apasa pe Mai multe : .

2. Acceseaza Mai multe instrumente si selecteaza Extensii.

3. Fa clic pe pictograma Dezinstalare © de |Anga extensia pe care
doresti sa o dezinstalezi.

4. Efectueaza clic pe Dezinstalare pentru a confirma procesul de
stergere.
[0 Pentru a elimina Bitdefender TrafficLight din Safari, urmati pasii de mai
jos:
1. Acceseaza Preferinte sau apasa pe Command-Commag,).

2. Selecteaza Extensii.
Se va afisa o lista cu extensiile instalate.

3. Selecteaza extensia Bitdefender TrafficLight, apoi Dezinstalare.

4. Selecteaza Dezinstalare inca o data pentru a confirma procesul de
stergere.

Cand ar trebui sa utilizez Bitdefender VPN?
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Trebuie sa procedezi cu atentie atunci cand accesezi, descarci sau incarci
continut pe internet. Ca sa fii sigur ca esti protejat atunci cand navighezi
pe web, iti recomandam sa folosesti Bitdefender VPN cand:

[0 cand doresti sa te conectezi la retele wireless publice

[0 cand doresti s& accesezi continut care Tn mod normal este restrictionat
n anumite zone, indiferent daca esti acasa sau in strainatate

[0 cand doresti sa-ti pastrezi confidentialitatea datelor tale personale
(nume de utilizator, parole, datele cardului de credit etc.)

[0 cand doresti sa-ti ascunzi adresa IP

Bitdefender VPN va avea un impact negativ asupra autonomiei bateriei
dispozitivului meu?

Bitdefender VPN este conceput sa iti protejeze datele personale, sa fti
ascunda adresa IP n timp ce esti conectat la retele wireless nesecurizate
si la continutul cu acces restrictionat din anumite tari. Pentru a evita
consumarea inutila a bateriei, iti recomandam sa folosesti functia VPN
numai atunci cand ai nevoie de ea si sa te deconectezi atunci cand esti
offline.

De ce incetineste viteza de internet atunci cand sunt conectat cu
Bitdefender VPN?

Bitdefender VPN este conceput sa iti ofere o navigare usoard pe web;
totusi, conexiunea ta la internet sau distanta fata de serverul la care te
conectezi pot cauza o incetinire. in acest caz, daca nu trebuie neapéarat
sa te conectezi din locatia ta la un server indepartat (de ex. din SUA
sau China), iti recomandam sa permiti Bitdefender VPN sa te conecteze
automat la cel mai apropriat server, sau sa gasesti un server mai apropiat
de locatia ta curenta.
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5. SECURITATE MOBILA PENTRU ANDROID

5.1. Ce este Bitdefender Mobile Security

Activitatile online, cum ar fi plata facturilor, rezervari pentru vacanta sau
achizitionarea de produse si servicii se realizeaza comod, fara complicatii.
Ins3, la fel ca in cazul multor altor activitati pe internet, acestea implica si
riscuri mari si, daca detaliile de securitate sunt ignorate, datele personale
pot fi accesate neautorizat. Si ce poate fi mai important decat protejarea
datelor stocate Tn conturile online si pe smartphone-ul personal?

Cu Bitdefender Mobile Security ai urmatoarele beneficii:

[0 Obtii cea mai buna protectie pentru smartphone-ul si tableta ta
Android cu un impact minim asupra autonomiei bateriei

[J Te protejezi impotriva fraudelor pe mobil bazate pe linkuri

[J Ai acces la serviciul nostru VPN securizat pentru o experienta rapida,
anonima si sigura de navigare pe internet

O Localizeaza, blocheaza si sterge de la distanta informatiile de pe
dispozitivul tau Android in caz de pierdere sau furt

0] Tti verifici contul de e-mail pentru a afla dac& a fost implicat in brese de
securitate a datelor sau scurgeri de date

5.2. Introducere

5.2.1. Cerinte dispozitiv

Bitdefender Mobile Security functioneaza pe orice dispozitiv care
utilizeaza Android 5.0 sau orice versiune ulterioara a sistemului de
operare. Este necesara o conexiune activa la internet pentru scanarea
in-the-cloud a amenintarilor.

5.2.2. Instalarea Bitdefender Mobile Security
[ Din Bitdefender Central
[0 Pe Android

1. Acceseaza: https://central.bitdefender.com.
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2. Acceseaza contul tau Bitdefender.
3. Selectati sectiunea Dispozitivele mele.

4. Atinge INSTALARE PROTECTIE si apoi Protejeaza acest
dispozitiv.

5. Selecteaza detinatorul dispozitivului. Daca dispozitivul apartine
altei persoane, atinge butonul corespunzator.

6. Vei fi redirectionat catre aplicatia Google Play. In ecranul
Google Play, selecteaza optiunea de instalare.

O Pe Windows, macOS si iOS
Mergi la: https://central.bitdefender.com.

2. Conectati-va la contul dvs. Bitdefender.
3. Selecteaza Dispozitivele mele panou.
4. Apasa pe INSTALARE PROTECTIE si apoi pe Protejeaza alte

dispozitive.

5. Selecteaza detinatorul dispozitivului. Daca dispozitivul apartine
altei persoane, apasa pe butonul corespunzator.

6. Apasa pe TRIMITE LINK DE DESCARCARE.

7. Introdu o adresa de e-mail Tn cdmpul corespunzator si apasa
pe TRIMITE E-MAIL. Retine ca linkul pentru descarcare generat
este valabil doar timp de 24 de ore. Daca linkul expira, trebuie
sa generezi unul nou urmand aceeasi pasi.

8. Pe dispozitivul pe care doresti sa instalezi Bitdefender,
acceseaza contul de e-mail introdus si apoi apasa pe butonul
de descarcare corespunzator.

[J Din Google Play
Cauta Bitdefender Mobile Security pentru a localiza si instala aplicatia.
Alternativ, scanati codul QR:

o

Inainte de a trece prin pasii de validare, este necesar sa accepti
Contractul de Abonament. Rezerva-ti cateva momente pentru a citi
Contractul de abonament intrucat acesta contine termenii si conditiile
potrivit carora poti utiliza Bitdefender Mobile Security.
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Apas3 CONTINUA pentru a trece la fereastra urmétoare.

5.2.3. Acceseaza contul tau Bitdefender

Pentru a utiliza Bitdefender Mobile Security, trebuie sa iti conectezi
dispozitivul la un cont Bitdefender, Facebook, Google, Microsoft sau
Apple, autentificindu-te in cont din aplicatie. Prima data cand deschizi
aplicatia, ti se va solicita sa te conectezi la un cont.

Daca ai instalat Bitdefender Mobile Security din contul Bitdefender,
aplicatia va incerca sa se conecteze automat la acel cont

Pentru a-ti asocia dispozitivul unui cont Bitdefender:

1. Introdu adresa de e-mail si parola asociate contului tau Bitdefender in
campurile corespunzatoare. Daca nu ai un cont Bitdefender si doresti
sa Tti creezi unul, selecteaza link-ul corespunzator.

2. Atinge CONECTARE.

Pentru a te conecta cu un cont de Facebook, Google sau Microsoft,
selecteaza serviciul dorit din sectiunea Sau conecteaza-te cu. Vei fi
automat redirectionat catre pagina de conectare a serviciului selectat.
Urmeaza instructiunile pentru a-ti asocia contul cu Bitdefender Mobile
Security.

Nota

@ Bitdefender nu are acces la informatii confidentiale, precum parola
contului pe care te autentifici de obicei sau datele personale ale
prietenilor si contactelor.

5.2.4. Configurare protectie

Odata ce te-ai conectat cu succes la aplicatie, se va afisa fereastra
Configurare protectie. Pentru a-ti proteja dispozitivul, iti recomandam sa
urmezi acesti pasi:

[0 Status abonament. Pentru a beneficia de protectia Bitdefender Mobile
Security, trebuie sa activati produsul prin achizitia unui abonament,
care prevede cat timp puteti utiliza produsul. Imediat ce acesta expira,
aplicatia nu mai functioneaza si nu va mai protejeaza dispozitivul.

Daca ai un cod de activare, atinge AM UN COD, apoi ACTIVARE.
Daca te-ai autentificat cu un cont Bitdefender nou si nu ai un cod de
activare, poti utiliza produsul timp de 14 zile, gratuit.
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O Protectie web. Daca dispozitivul tau necesita activarea serviciului
Accesibilitate in vederea activarii Protectiei web, atinge ACTIVARE.
Vei fi redirectionat catre meniul Accesibilitate. Selecteaza Bitdefender
Mobile Security si activeaza optiunea corespunzatoare.

[J Scaner malware. Executd o singura scanare pentru a te asigura ca
dispozitivul tau nu contine amenintari. Pentru a porni procesul de
scanare, atinge SCANEAZA ACUM.

Imediat ce Tncepe procesul de scanare, se afiseaza panoul de control.
Aici, poti vedea starea de securitate a dispozitivului tau.

5.2.5. Panou de bord

Atinge pictograma Bitdefender Mobile Security din lista de aplicatii a
dispozitivului tau pentru a deschide interfata aplicatiei.

Panoul de control ofera informatii despre starea de securitate a
dispozitivului tau si, prin intermediul functiei Autopilot, te ajuta sa
imbunatatesti securitatea dispozitivului tau oferindu-ti recomandari cu
privire la caracteristicile disponibile.

Panoul de stare din partea de sus a ferestrei te informeaza cu privire la
starea de securitate a dispozitivului tau folosind mesaje explicite si culori
sugestive. Daca Bitdefender Mobile Security nu prezinta avertismente,
panoul de stare este verde. Atunci cand a fost detectata o problema de
securitate, culoarea panoului de stare devine rosie.

Pentru a-ti oferi o metoda eficientd de operare si o protectie sporita Tn
timp ce desfasori diferite activitati, Bitdefender Autopilot va actiona ca
asistentul tdu personal Tn materie de securitate. In functie de activitatea
pe care o desfasori, Bitdefender Autopilot iti va oferi recomandari
contextuale in functie de modul de utilizare a dispozitivului tau si
nevoile tale. Acest lucru te va ajuta sa descoperi si sa beneficiezi de
avantajele furnizate de caracteristicile incluse in aplicatia Bitdefender
Mobile Security.

De fiecare data cand un anumit proces este in curs de desfasurare sau o
functie necesita raspunsul dumneavoastra, pe Panoul de bord se afiseaza
un card cu mai multe informatii si actiuni posibile.

Poti accesa functiile Bitdefender Mobile Security si poti naviga cu usurinta
din bara de navigare din partea de jos:

Scaner malware
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Iti permite pornirea unei scandri la cerere si activarea scandrii
dispozitivelor de stocare. Pentru mai multe informatii, consulta capitolul
Scanare malware (pagina 189).

Protectie web

Asigura o experienta de navigare sigura informandu-te cu privire la
paginile web potential periculoase. Pentru mai multe informatii, consulta
capitolul Protectie web (pagina 192).

VPN

Cripteazd comunicatiile prin internet, ajutandu-te sa-ti pastrezi
confidentialitatea indiferent de reteaua la care esti conectat. Pentru mai
multe informatii, consultati capitolul VPN (pagina 193).

Scam Alert

Te mentine Tn siguranta generand alerte pentru linkurile periculoase pe
care le primesti prin SMS, aplicatii de mesagerie si orice tip de notificare.
Pentru informatii suplimentare, consulta Scam Alert (pagina 196).

Anti-furt

Va permite sa activati si sa dezactivati caracteristicile Anti-Theft, precum
si sa configurati setarile acestei functii. Pentru mai multe informatii,
consulta capitolul Functii Antifurt (pagina 199).

Confidentialitate cont

Verifica daca s-au produs scurgeri de informatii din conturile tale online.
Pentru mai multe informatii, consulta capitolul Confidentialitate cont
(pagina 203).

Blocare aplicatii

Va permite sa protejati aplicatiile instalate prin setarea unui cod de acces
PIN. Pentru mai multe informatii, consulta capitolul Blocare Aplicatii
(pagina 205).

Rapoarte

Pastreaza o evidenta a tuturor actiunilor importante, a schimbarilor de
stare si a altor mesaje critice legate de activitatea dispozitivului tau.
Pentru informatii suplimentare, consulta Rapoarte (pagina 209).

WearON
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Comunica cu smartwatch pentru a te ajuta sa iti gasesti telefonul daca
il ratacesti sau uiti unde l-ai lasat. Pentru mai multe informatii, consulta
capitolul WearON (pagina 210).
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Bitdefender

©

You are safe

We're looking out for your device and data,

1

Times your apps were scanned since
installing Bitdefender.
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automatic scans manual scans

| Scam Alert

Autopilot Recommendations

Tens of billions of SMS texts are sent each day worldwide. A
person receives an average of 50 notifications per day.

Any of these can include a scam. Activate Scam Alert to stay
protected.

[ ] NOT NOW ACTIVATE

App Lock

Autopilot Recommendations

5.3. Scanare malware

Bitdefender va protejeaza dispozitivul si datele Tmpotriva aplicatiilor rau
intentionate, utilizind scanarea la instalare si scanarea la cerere.

Interfata Scaner malware ofera o lista cu toate tipurile de amenintari pe
care Bitdefender le cautd, alaturi de definitiile acestora. Tot ce trebuie

sa faci este sa selectezi fiecare amenintare pentru a vizualiza definitia
aferenta.

Nota
Asigura-te ca dispozitivul tau mobil este conectat la internet. Daca
dispozitivul nu este conectat la internet, procesul de scanare nu va
porni.
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[0 Scanare la instalare
Ori de cate ori instalezi o aplicatie, Bitdefender Mobile Security o
scaneaza automat folosind tehnologia in cloud. Acelasi proces de
scanare este initiat la fiecare actualizare a aplicatiilor instalate.
Daca aplicatia este depistata a fi rau intentionata, va aparea o alerta
care va va solicita dezinstalarea acesteia. Atinge Dezinstalare pentru a
merge la ecranul de dezinstalare a aplicatiei respective.

(1 Scanare la cerere
Oricand doresti sa te asiguri ca aplicatiile instalate pe dispozitivul tau
sunt sigure n utilizare, poti initia o scanare la cerere.
Pentru a porni o scanare la cerere:

1. Atinge @ Scaner malware din bara de navigare de jos.
2. Atinge INITIERE SCANARE.

Nota

Sunt necesare permisiuni suplimentare pentru Android 6 Tn
legatura cu functia Scaner Malware. Dupa ce atingi butonul
INITIERE SCANARE, selecteaza Permite pentru urmatoarele:

[0 Permiti ca Antivirus sa efectueze si sa gestioneze apelurile
telefonice?

00 Permiteti ca Antivirus sa acceseze fotografii, fisiere media si
fisiere stocate pe dispozitivul dumneavoastra?

Este afisata evolutia scanarii si poti opri procesul in orice moment.

In mod implicit, Bitdefender Mobile Security va scana spatiile de stocare
internd ale dispozitivului tau, inclusiv orice carteld SD instalata. In acest
fel, orice aplicatii periculoase ce se pot afla pe cartela pot fi detectate
fnainte de a produce pagube.

Pentru a dezactiva setarea Scanare dispozitive de stocare:
1. Atinge <+ Mai multe din bara de navigare de jos.
2. Atinge ¥ Setari.

3. Dezactiveaza selectorul Scanare dispozitive de stocare din sectiunea
Scaner programe periculoase.

Daca este detectata orice aplicatie rau intentionata, informatiile
referitoare la aceasta vor fi afisate si o poti sterge apasand butonul
DEZINSTALARE.
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Sectiunea Scanare malware afiseaza starea dispozitivului dumneavoastra.
Cand dispozitivul este Tn sigurantd, sectiunea este evidentiata cu verde.
Cand este necesara o scanare a dispozitivului sau exista vreo actiune care
necesita raspunsul dumneavoastra, sectiunea este evidentiata cu rosu.

Daca folosesti versiunea de Android 7.1 sau o versiune mai recenta, poti
accesa o scurtatura la functia de Scanare malware astfel Tncat sa poti
executa scanarile mai rapid, fara a deschide interfata Bitdefender Mobile
Security. Pentru a face acest lucru, apasa si mentine apasata pictograma
Bitdefender din ecranul principal sau bara de aplicatii, apoi selecteaza

pictograma @.

@

Your device is clean

Last scan: 7 hours ago. No issues were found

START SCAN

We are checking your apps for:

£% Malware v

Ransomware

PUA

&

> Adware
© Monitor
& Obfuscated

@ storage Scanis ON

v © ¢ m

Malware Sc.

5.3.1. Detectarea anomaliilor aplicatiei

Bitdefender App Anomaly Detection este o tehnologie noud integrata
in Bitdefender Malware Scanner pentru a oferi un nivel suplimentar
de protectie prin monitorizarea si detectarea continua a oricaror
comportamente rau intentionate si alertdnd utilizatorul daca sunt
identificate activitati suspecte.
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Bitdefender App Anomaly Detection protejeaza utilizatorii chiar si atunci
cand acestia au instalat, fara sa stie, o aplicatie periculoasa care ruleaza
inactiv pentru o perioada de timp sau o aplicatie aparent de incredere care
isi intrerupe functionalitatea si devine necinstita.

5.4. Protectie web

Caracteristica Protectie Web verifica paginile web pe care le accesezi
prin browserul Android implicit, Google Chrome, Firefox, Firefox Focus,
Opera, Opera Mini, Edge, Brave, Samsung Internet, DuckDuckGo, Yandex
Browser, Huawei Browser si Dolphin, utilizand serviciile in cloud de la
Bitdefender.

Nota
@ Sunt necesare permisiuni suplimentare pentru Android 6 Tn legatura cu
functia Securitate web.

Permiteti Tnregistrarea ca serviciu Accesibilitate si atingeti PORNIRE
atunci cand vi se solicitd acest lucru. Atingeti Antivirus si activati
butonul, apoi confirmati ca sunteti de acord cu permisiunea
dispozitivului dumneavoastra.
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S

Web Protection is ON

You are protected against dangerous pages

TURN OFF

Protected Browsers
Use any of these browsers to be safe

G Chrome OPEN

Installed

Browser OPEN
Installed

B Puffin Web Browser
DuckDuckGo

Yandex Browser
Yo

a Dolphin
6 Firefox Focus

9 6 9 o

Web Protect.

De fiecare data cand accesezi un site bancar, Protectia Web Bitdefender
este setata sa te notifice sa utilizezi serviciul VPN de la Bitdefender.
Notificarea apare Tn bara de stare. iti recomandim s utilizezi Bitdefender
VPN in timp ce esti conectat la contul tau bancar astfel incat sa fii protejat
impotriva unor brese posibile de securitate a datelor.

Pentru a dezactiva notificarea Protectie Web:
1. Atingeti <~ Mai mult pe bara de navigare de jos.
2. Atingeti ¥ Setari.

3. Dezactiveaza comutatorul corespunzator din zona Protectie Web.

5.5. VPN

Cu Bitdefender VPN fisi mentii confidentialitatea datelor atunci cand te
conectezi la retele wireless nesecurizate Tn aeroporturi, mall-uri, cafenele
sau hoteluri. In acest fel, pot fi evitate situatiile nefericite cum ar fi furtul
de date personale sau tentativele de a face IP-ul tau accesibil de catre
hackeri.
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VPS actioneaza ca tunel intre dispozitivul tau si reteaua la care te
conectezi, securizandu-ti conexiunea, criptandu-ti datele prin criptare la
nivel de banca si ascunzandu-ti adresa IP oriunde te-ai afla. Traficul tau
este redirectionat prin intermediul unui server separat, ceea ce face ca
dispozitivul tau sa fie imposibil de identificat intre multitudinea de alte
dispozitive care folosesc serviciile noastre. Mai mult decéat atat, in timp
ce esti conectat la internet prin intermediul aplicatiei VPN, poti accesa
continut care In mod normal este restrictionat Tn anumite zone.

@ Nota

Unele tari practica cenzura online, prin urmare utilizarea aplicatiilor
VPN pe teritoriul lor este interzisa prin lege. Pentru a evita consecintele
legale, este posibil sd apara un mesaj de avertizare atunci cand incerci
sa utilizezi aplicatia VPN de la Bitdefender pentru prima data. Prin
continuarea utilizarii acestei aplicatii, confirmi ca i sunt cunoscute
reglementarile aplicabile din tara respectiva si riscurile la care ai putea
fi expus.

Exista doua moduri de a activa sau dezactiva Bitdefender VPN:

[J Apasa CONECTARE in cardul VPN din Panoul de bord.
Se afiseaza starea Bitdefender VPN.

[ Atinge @ VPN din bara de navigare de jos si apoi CONECTARE.

Selecteazd CONECTARE de fiecare data cand doresti sa fii protejat
atunci cand te conectezi la retele wireless nesecurizate.

Selecteaza DECONECTARE atunci cand vrei sa dezactivezi conexiunea.

Nota

Cand pornesti pentru prima datd VPN-ul ti se cere sa permiti
Bitdefender sa configureze o conexiune VPN care sa monitorizeze
traficul pe retea. Apasa OK pentru a continua.

Daca dispozitivul tau utilizeaza Android 7.1 sau o versiune ulterioara,
poti accesa Bitdefender VPN printr-o comanda rapida, fara sa deschizi
interfata Bitdefender Mobile Security.

Pentru a face acest lucru, apasa si mentine apasata pictograma
Bitdefender din ecranul principal sau bara de aplicatii, apoi selecteaza

pictograma @.

Pentru a economisi bateria, iti recomandam sa opresti functia VPN atunci
cand nu ai nevoie de ea.
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Daca ai un abonament premium si doresti sa te conectezi la un anumit
server, apasa Locatie Server din functia VPN si apoi selecteaza locatia
dorita. Pentru detalii referitoare la abonamentele VPN, acceseaza

e New Bitdefender VPN app >

VPN is ON

Public IP Address : 89.46.102.98

DISCONNECT

® @

Premium version Automatic
Unlimited traffic Server location

oo
VPN

5.5.1. Setari VPN
Pentru o configurare avansata a VPN-ului tau:
1. Atingeti <* Mai mult pe bara de navigare de jos.
2. Atingeti ¥ Setari.
In zona VPN, poti configura urmétoarele optiuni:

[0 Acces rapid VPN - 1n bara de stare a dispozitivului tau va aparea o
notificare care iti permite sa pornesti rapid VPN-ul.
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[0 Avertizare retea Wi-Fi publica - de fiecare data cand te conectezi la o
retea Wi-Fi publica, esti notificat in bara de stare a dispozitivului tau sa
folosesti VPN.

5.5.2. Abonamente

5.6.

Bitdefender VPN ofera gratuit o cota de trafic zilnica de 200 MB pe
dispozitiv pentru a-ti securiza conexiunea oricand ai nevoie, conectandu-
te automat la locatia optima a serverului.

Pentru a obtine trafic nelimitat si acces nerestrictionat la continutul
din intreaga lume alegand o locatie de server in functie de preferinte,
efectueaza upgrade la versiunea Premium.

Poti sa efectuezi oricand un upgrade la versiunea Premium a Bitdefender
VPN atingand Activare Premium din fereastra VPN.

Abonamentul Bitdefender Premium VPN este independent de
abonamentul Bitdefender Mobile Security, ceea ce Thseamna ca il vei
putea utiliza cat timp este valabil, indiferent de starea abonamentului tau
pentru solutia de securitate. In cazul in care abonamentul Bitdefender
Premium VPN expira, dar abonamentul Bitdefender Mobile Security este
Tnca activ, vei reveni la versiunea gratuita.

Bitdefender VPN este un produs pentru mai multe platforme, disponibil in
cadrul produselor Bitdefender compatibile cu Windows, macOS, Android
si i0S. Dupa ce faci upgrade la planul Premium, iti vei putea folosi
abonamentul pe toate produsele, cu conditia sa te conectezi cu acelasi
cont Bitdefender.

Nota

@ De asemenea, Bitdefender VPN functioneaza si ca o aplicatie
independenta pe toate sistemele de operare compatibile, si anume pe
Windows, macOS, Android si iOS.

Scam Alert

Caracteristica Scam Alert aplica, in prim plan, o serie de masuri de
preventie, gestionand situatii posibil periculoase Tnainte ca acestea sa
aiba sansa sa devina o problema, inclusiv cu amenintarile malware. Scam
Alert monitorizeaza in timp real toate mesajele SMS si notificarile Android
primite.

Securitate mobila pentru Android 196



Bitdefender Ultimate Small Business Security

- i

In momentul in care un link periculos ajunge intr-un mesaj pe telefonul
tau, pe ecran va aparea un avertisment. Bitdefender iti va oferi
doua optiuni. Prima este sa respingi informatia. A doua optiune este
VIZUALIZARE DETALII. Aceasta iti oferda mai multe informatii despre
incident, precum cateva sfaturi esentiale, cum ar fi:

[J Nu deschide si nici nu transmite mai departe linkul detectat.

0 In cazul mesajelor SMS, stergeti mesajul, daca este posibil.

[J Blocheaza expeditorul daca acesta nu este un contact de incredere.
]

Dezinstaleaza aplicatia care trimite linkuri periculoase in notificari.

e

Scam Alert is ON

You are protected against link-based scams

TURN OFF

£ Chat Protection @

Detects dangerous links you send or receive S
while you chat.

© Your chats are protected from scams.

Scanned texts and notifications All time
115
Texts
139,946
139,831
® Notifications
L) 7 E90

9 e o B .

Scam Alert

Nota

Din cauza limitarilor sistemului de operare Android, Bitdefender nu
poate sterge mesajele text si nu poate aplica masuri directe mesajelor
SMS sau altor surse de notificari periculoase. Daca ignori avertismentul
Scam Alert si Tncerci sa deschizi linkul periculos, caracteristica
Protectie web a Bitdefender 1l va detecta automat, Tmpiedicand
infectarea dispozitivului tau.
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5.6.1. Activarea caracteristicii Scam Alert

Pentru a activa Scam Alert, trebuie sa permiti accesul aplicatiei
Bitdefender Mobile Security la mesajele SMS si la sistemul de notificare:

1. Deschide aplicatia Bitdefender Mobile Security instalata pe telefonul
sau tableta ta Android.

2. In ecranul principal al aplicatiei Bitdefender, selecteaza optiunea
Scam Alert din bara de navigare de jos, apoi atinge ACTIVARE.

3. Atinge butonul PERMITE.

4. In lista de acces la notificari, schimba butonul asociat Bitdefender
Security Tn pozitia PORNIT.

5. Confirma actiunea apasand pe PERMITE.

Revino la ecranul Scam Alert si apasa pe PERMITE pentru ca
Bitdefender sa poata scana mesajele SMS pe care le primesti.

5.6.2. Protectie chat in timp real

Mesajele chat sunt un mijloc foarte convenabil pentru a tine legatura, inhsa
sunt si cea mai simpla cale prin care linkuri periculoase pot ajunge la tine.

Cand caracteristica Protectie chat este activa, protectia oferita de modulul
Scam Alert se extinde de la texte si notificari la chaturi, asigurandu-se
ca sunt sigure Tmpotriva atacurilor pe baza de linkuri, detectand linkurile
periculoase pe care le trimiti sau primesti atunci cadnd comunici prin chat.

Pentru a activa caracteristica Protectie chat:

1. Deschideti aplicatia Bitdefender Mobile Security instalata pe telefonul
sau tableta dvs. Android.

2. iIn ecranul principal al aplicatiei Bitdefender, selecteazi optiunea
Scam Alert din bara de navigare de jos.

3. In partea de sus a filei Scam Alert, vei observa caracteristica Protectie
chat. Schimba butonul corespunzator acesteia n pozitia ACTIVAT.
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Nota
in prezent, caracteristica Protectie Chat este compatibila cu
urmatoarele aplicatii:

[J WhatsApp
[J Facebook Messenger
[0 Telegram
g

Discord

5.7. Scam Copilot

Aceastd caracteristica este, In esentd, un chatbot bazat pe AI, instruit
de Bitdefender pentru a detecta diverse scamuri, tentative de phishing,
campanii de dezinformare si site-uri web false.

Pentru a activa Scam Copilot:

1. Deschide aplicatia Bitdefender Mobile Security. In panoul Meniu
principal, se afiseaza un card care corespunde Scam Copilot. Atinge
Activeaza.

2. Activeaza accesibilitatea la Bitdefender Mobile Security atingand
butonul ACTIVARE.

3. Permite optiunea de Notificare.

Scam Copilot este acum configurat in mod corespunzator pe dispozitivul
tau.

Poti accesa fila dedicata Scam Copilot. Aici vei gasi urmatoarele optiuni:

[l Chatbot detectie scamuri: solicita-i chatbotului sa analizeze orice
mesaj pe care il consideri suspect.

[0 Asistent preventie: te ajuta sa afli mai multe despre scamuri pentru a
deveni expert in identificarea lor.

[l Detectia automata a fraudelor panoul de stare si control.

[0 Filtrare SMS: filireazd mesajele periculoase direct din aplicatia de
mesagerie.

5.8. Functii Antifurt

Bitdefender va permite sa localizati dispozitivul si sa preveniti accesul
neautorizat la datele dvs.
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Tot ce trebuie sa faceti este sa activati functia Antifurt pe dispozitiv si,
apoi, cand este cazul, veti putea accesa Bitdefender Central de pe orice
browser, de oriunde.

Nota

@ Interfata Anti-furt include si un link catre aplicatia noastra Bitdefender
Central in Google Play Store. Poti folosi acest link pentru a descarca
aplicatia, in cazul Tn care nu ai facut deja acest lucru.

Bitdefender Mobile Security ofera urmatoarele caracteristici Anti-furt:
Localizare de la distanta

Vizualizati locatia curenta a dispozitivului dumneavoastra pe Google Maps.
Locatia este actualizata la fiecare 5 secunde, asadar il puteti localiza daca
este in miscare.

Precizia locatiei depinde de modul in care o poate identifica Bitdefender:

[0 Daca functia GPS este activata pe dispozitiv, locatia sa poate fi indicata
cu precizie pe o raza de cativa metri atata timp cat se afla in raza
satelitilor GPS (mai exact, nu intr-o cladire).

[0 Daca dispozitivul este Thauntru, locatia sa poate fi stabilita la intervale
de zeci de metri daca functia Wi-Fi este activata si exista pe raza sa
retele wireless.

[0 Altfel, locatia va fi stabilita utilizdnd numai informatiile retelei mobile,
care nu poate oferi o precizie mai mare de cateva sute de metri.

Blocare de la distanta

Blocheaza ecranul dispozitivului tau si seteaza un cod PIN numeric pentru
deblocarea acestuia.

Stergere de la distanta
Sterge toate datele tale personale de pe dispozitivul tau instrainat.
Expedierea unei alerte pe dispozitiv (Alarma)

Expediaza de la distanta un mesaj care va fi afisat pe ecranul dispozitivului
sau declansati un sunet puternic care sa fie redat in difuzorul telefonului.

Daca pierzi dispozitivul, poti informa persoana care il gaseste cum ti-l
poate returna prin afisarea unui mesaj pe ecranul dispozitivului.

Daca ati ratacit dispozitivul si se poate sa nu fie foarte departe de
dumneavoastra (de exemplu, undeva in casa sau n birou), ce metoda ar fi
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mai buna pentru a-l gasi decat ca dispozitivul sd emita un sunet puternic?
Sunetul va fi redat chiar si cand dispozitivul se afla in modul silentios.

5.8.1. Activarea functiei Antifurt

Pentru a activa functiile Antifurt, urmeaza procesul de configurare din
cardul Antifurt disponibil in Panoul de bord.

Alternativ, puteti activa functia Antifurt urmand pasii de mai jos:
1. Atingeti <~ Mai mult pe bara de navigare de jos.

2. Atinge @ Anti-furt.
3. Atinge ACTIVARE.
4

Se va lansa urmatoarea procedura, care te va ajuta sa activezi aceasta
functie:

Nota
Sunt necesare permisiuni suplimentare pentru Android 6 n
legatura cu functia Antifurt.

Pentru activare, urmati pasii de mai jos:
a. Atinge Activare Anti-furt apoi ACTIVARE.

b. Permite permisiuni pentru Antivirus sa acceseze locatia
dispozitivului tau

a. Acorda permisiuni de administrator
Aceste drepturi sunt esentiale pentru operarea modulului Antifurt
si este obligatoriu sa fie acordate pentru a putea continua.

b. Seteaza codul PIN al aplicatiei

Pentru a Tmpiedica accesul neautorizat la dispozitivul tdu, este
necesara configurarea unui cod PIN. La fiecare accesare a
dispozitivului tau, este necesar sa se introduca mai intai acest PIN.
Ca solutie alternativa, pe dispozitivele care accepta autentificarea
prin intermediul amprentei digitale, se poate utiliza confirmarea pe
baza de amprenta digitala in locul codului PIN configurat.

Acelasi cod PIN este utilizat si de App Lock pentru protejarea
aplicatiilor instalate.

c. Activeaza Foto instant
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De fiecare data cand cineva va fincerca sa Tti deblocheze
dispozitivul fara succes, in timp ce functia Instantanee este
activata, Bitdefender i va face o fotografie.

Mai exact, de fiecare data cadnd se introduce gresit, de trei
ori consecutiv, codul PIN, parola, sau confirmarea pe baza
de amprenta, care au fost setate de tine pentru a-ti proteja
dispozitivul, se va realiza o fotografie cu camera secundara.
Imaginea este salvata Tmpreuna cu data si ora, precum si motivul
realizarii, si poate fi vizualizata atunci cand deschizi Bitdefender
Mobile Security pentru a accesa fereastra Antifurt.

Ca solutie alternativa, poti vizualiza fotografia respectiva din contul
tau Bitdefender:

i. Mergila: https://central.bitdefender.com.
ii. Conecteaza-te la contul personal.
iii. Selecteaza Dispozitivele mele panou.

iv. Selecteaza dispozitivul tau Android si apoi fila Anti-furt.

v. Atinge : de langa Vezi fotografiile instantanee pentru a vedea
cele mai recente fotografii surprinse.
Sunt salvate doar cele mai recente doua fotografii.

Odata ce functia Anti-Theft este activata, poti activa sau dezactiva
comenzile Control web individual din fereastra Anti-Furt prin atingerea
optiunilor corespunzatoare.

5.8.2. Folosirea functiilor Anti-Theft din Bitdefender Central

Nota
@ Toate functiile Antifurt solicita ca optiunea Date de fundal sa fie activa
n setarile Utilizare date ale dispozitivului dumneavoastra.

Pentru a accesa caracteristicile Antifurt din contul Bitdefender:
1. Acceseaza Bitdefender Central.
2. Selecteaza Dispozitivele mele panou.

3. In fereastra DISPOZITIVELE MELE, selecteazi cardul de dispozitiv
dorit apasand pe butonul Vizualizare detalii corespunzator.

4. Selectati sectiunea Antifurt.
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5. Apasa pe butonul care corespunde caracteristicii pe care doresti sa o
utilizezi:
Localizare - afiseaza locatia dispozitivului tau pe Google Maps.
Afiseaza IP - afiseaza ultima adresa IP a dispozitivului selectat.
B Alertd - tasteazi un mesaj care sa se afiseze pe ecranul
dispozitivului tau si/sau seteaza dispozitivul sa genereze o alarma
sonora.
Blocare - blocheaza dispozitivul si seteaza un cod PIN pentru a-l
debloca.

6] Stergere - sterge toate datele din dispozitivul tau.

Important

Dupa ce stergi un dispozitiv, este oprita functionarea tuturor
functiilor Anti-Theft.

5.8.3. Setari Antifurt

5.9.

Daca doresti sa activezi sau sa dezactivezi comenzile la distanta:
1. Atingeti «* Mai mult pe bara de navigare de jos.

2. Atingeti @ Anti furt.

3. Activeaza sau dezactiveaza optiunile dorite.

Confidentialitate cont

Functia Confidentialitate cont Bitdefender detecteaza daca s-au produs
brese de securitate a datelor la nivelul conturilor pe care le folosesti
pentru a efectua plati si cumparaturi online sau pentru a te conecta la
diverse aplicatii sau site-uri web. Datele care ar putea fi stocate ntr-un
cont includ parole, date de pe cardurile bancare sau informatii privind
contul bancar si, daca acestea nu sunt securizate Tn mod corespunzator,
se poate produce un furt de identitate sau o incalcare a confidentialitatii.

Starea de confidentialitate a unui cont este afisata imediat dupa validare.

Reverificdrile automate sunt setate sa ruleze n fundal, Tnsd se pot
efectua, de asemenea, scanari manuale zilnic.

Se vor afisa notificari de fiecare data cand se descopera noi scurgeri de
informatii care implica oricare dintre conturile de e-mail validate.
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Pentru a incepe sa-ti pastrezi in siguranta datele personale:
1. Atingeti «* Mai mult pe bara de navigare de jos.

2. Atinge @ Confidentialitate cont.
3. Selecteazi INCEPE UTILIZAREA.
4

. Adresa de e-mail utilizata pentru a-ti crea contul Bitdefender va fi
afisata si adaugata automat pe lista de conturi monitorizate.

5. Pentru a adauga un cont nou, apasid pe ADAUGARE CONT din
fereastra Confidentialitate cont si apoi introdu adresa de e-mail.
Atinge ADAUGARE pentru a continua.

Bitdefender trebuie sa valideze acest cont inainte de a afisa informatii
private. Prin urmare, se va trimite un e-mail continand un cod de
validare catre adresa de e-mail furnizata.

Verifica-ti inbox-ul si apoi introdu codul primit Tn sectiunea
Confidentialitate cont a aplicatiei. Daca nu gasesti e-mail-ul de
validare Tn Inbox, verifica directorul Spam.

Se afiseaza starea de confidentialitate a contului validat.

Daca se identifica scurgeri de informatii pe oricare dintre conturile tale, iti
recomandam sa modifici parola acestora cat mai curand posibil. Pentru a
crea o parola puternica si sigurd, ia in considerare aceste sfaturi:

[J Foloseste cel putin opt caractere.
[0 Include litere mari si mici.
[0 Adauga cel putin un numar sau simbol, precum #, @, % sau |.

Dupad securizarea unui cont care a fost implicat Tntr-o scurgere de
informatii, poti confirma modificarile marcand Tncalcarile identificate ca
fiind Rezolvat(e). Pentru a face acest lucru:

1. Atingeti <~ Mai mult pe bara de navigare de jos.

Atingeti © Confidentialitatea contului.
Selecteaza contul pe care tocmai l-ai securizat.

Apasa pe incalcarea fata de care ti-ai securizat contul.

o kWb

Apasa REZOLVAT pentru a confirma securizarea contului.

Dupa ce toate Tncalcarile de securitate sunt marcate ca fiind Rezolvate,
contul nu va mai aparea ca fiind implicat intr-o incalcare de securitate, cel
putin pana cand nu se detecteaza o nouad incalcare de securitate.
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Pentru a dezactiva optiunea de notificare la fiecare scanare automata:
1. Atingeti -~ Mai mult pe bara de navigare de jos.
2. Atingeti ¥ Setari.

3. Dezactiveaza butonul corespunzator din zona Confidentialitate cont.

5.10. Blocare Aplicatii

Aplicatiile instalate, cum ar fi e-mail, fotografii sau mesaje, pot
contine date personale pe care doresti sa le mentii confidentiale prin
restrictionarea selectiva a accesului la acestea.

Functia de Blocare aplicatii te ajuta sa blochezi accesul nedorit la aplicatii
prin setarea unui cod de acces PIN. Codul PIN pe care il configurezi
trebuie sa aiba cel putin 4 cifre, Tnsd nu mai mult de 8, si va trebui sa il
introduci de fiecare data cand accesezi aplicatiile restrictionate selectate.

Poti utiliza autentificarea biometrica (precum confirmarea cu ajutorul
amprentei sau prin recunoastere faciald) in locul codului PIN configurat.

5.10.1. Activarea App Lock

Pentru a restrictiona accesul la aplicatiile selectate, configurati functia
Blocare aplicatii din cardul afisat in Panoul de bord dupa activarea functie
Antifurt.

Alternativ, poti activa functia Blocare aplicatii urmand pasii de mai jos:
1. Atingeti <~ Mai mult pe bara de navigare de jos.

2. Atinge © Blocare aplicatie.

3. Atingeti PORNITI.
4

Permite accesul la datele privind utilizarea pentru Bitdefender
Security.

o

Permite trimiterea de notificari in timpul utilizarii altor aplicatii.

6. Reveniti la aplicatie, configurati codul de acces si apoi atingeti
CONFIGURARE PIN.
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Nota
@ Acest pas este disponibil numai daca nu ai configurat anterior codul
PIN in sectiunea Antifurt.

7. Activeaza optiunea Fotografiere pentru a putea identifica orice intrus
care ncearca sa iti acceseze datele.

Nota

Sunt necesare permisiuni suplimentare pentru Android 6 Tn
legatura cu functia Instantanee. Pentru a o activa, permiteti ca
Antivirus sa faca fotografii si sa inregistreze clipuri video.

8. Selecteaza aplicatiile pe care doresti sa le protejezi:

Introducerea codului PIN sau aplicarea amprentei gresite de cinci ori
consecutiv activeaza o sesiune de intrerupere a functionarii de 30 de
secunde. Astfel, orice Tncercare de a accesa aplicatiile protejate va fi
blocata.

Nota
@ Acelasi cod PIN este utilizat si de aplicatia Antifurt pentru a te ajuta sa
iti localizezi dispozitivul.

«_
&7

Set Application PIN

Set an application PIN to prevent unauthorized
access to your device and apps. Also used by Anti
Theft

Enter PIN (4-8 digits) @

NOT NOW SET PIN

5.10.2. Mod de blocare

La prima adaugare a unei aplicatii la sectiunea Blocare aplicatii, apare
ecranul Mod blocare aplicatii. De aici poti alege momentul in care functia
Blocare aplicatii ar trebui sa protejeze aplicatiile instalate pe dispozitivul
tau.

Poti selecta una dintre urmatoarele optiuni:
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[0 Solicita deblocare de fiecare data - de fiecare datd cand sunt
accesate aplicatiile blocate, va trebui sa utilizezi codul PIN sau
amprenta pe care le-ai setat.

[J Pastreaza deblocat pana la oprirea ecranului - vei putea accesa la
aplicatiile pana la oprirea ecranului.

[0 Blocare dupa 30 de secunde - poti iesi si accesa din nou aplicatiile
tale deblocate in interval de 30 de secunde.

Daca doresti sa modifici setarea selectata:
1. Atingeti «* Mai mult pe bara de navigare de jos.
2. Atingeti ¥ Setari.

3. Atinge Solicita deblocare de fiecare data din sectiunea Blocare
aplicatii.

4. Alege optiunea dorita.

5.10.3. Setari Blocare Aplicatii
Pentru o configurare avansata a functiei Blocare aplicatii:
1. Atingeti -~ Mai mult pe bara de navigare de jos.
2. Atingeti ¥ Setari.
In zona Blocare aplicatii, poti configura urmatoarele optiuni:

[0 Sugestie aplicatii sensibile - vei primi o notificare de blocare de
fiecare data cand instalezi o aplicatie sensibila.

[0 Solicita deblocare de fiecare data - selecteaza una dintre optiunile de
blocare si deblocare.

[l Deblocare inteligenta - pdstreaza aplicatiile deblocate cat timp esti
conectat la retele Wi-Fi sigure.

[0 Randomizare taste - impiedica citirea codului PIN prin randomizarea
pozitiei cifrelor.

5.10.4. Foto Instant

Cu functia Bitdefender Foto instant Ti poti surprinde pe prietenii sau rudele
tale cand nu se asteapta. Astfel, Ti poti invata sa nu-si mai arunce privirile
curioase prin fisierele tale personale sau aplicatiile pe care le folosesti.
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Aceasta caracteristica functioneaza foarte simplu: de fiecare data cand
codul PIN sau amprenta setate pentru a va proteja aplicatiile sunt
introduse gresit de trei ori consecutiv, se realizeaza o fotografie prin
camera frontala. Imaginea este salvata impreuna cu data si ora, precum si
motivul realizarii, si poate fi vizualizata atunci cand deschideti Bitdefender
Mobile Security pentru a accesa caracteristica Blocare aplicatii.

Nota
Aceasta caracteristica este disponibilda numai pentru telefoanele
prevazute cu camera frontala.

Pentru a configura Fotografia instant pentru Blocare aplicatii:

1. Atingeti -~ Mai mult pe bara de navigare de jos.

2. Atingeti ¥ Setari.

3. Activeaza butonul corespunzator din zona Fotografie instant.

Instantaneele facute atunci cand este introdus codul PIN incorect sunt
afisate in fereastra Blocare aplicatii si pot fi vizualizate pe intregul ecran.

Alternativ, acestea pot fi vizualizate in contul Bitdefender:
1. Mergi la: https://central.bitdefender.com.
Conectati-va la contul dvs.

2

3. Selecteaza sectiunea Dispozitivele mele.

4. Selectati dispozitivul dvs. Android, apoi Anti furt fila.
5

. Atingeti : chiar langa Verificati-va instantaneele pentru a vedea cele
mai recente fotografii care au fost facute.

Sunt salvate doar cele mai recente doua fotografii.
Pentru a opri incarcarea instantaneelor in contul tau Bitdefender:
1. Atingeti «* Mai mult pe bara de navigare de jos.
2. Atingeti ¥ Setari.
3. Dezactiveaza optiunea Incércare fotografii din sectiunea Fotografie
instant.
5.10.5. Deblocare Inteligenta

O metoda usoara de a evita ca functia Blocare aplicatii sa iti solicite
sa introduci codul PIN sau amprenta de confirmare pentru aplicatiile
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protejate de fiecare data cand le accesezi este de a activa optiunea
Deblocare inteligenta.

Cu functia Deblocare inteligenta poti seta ca fiind sigure retelele Wi-Fi la
care te conectezi de obicei si, atunci cand esti conectat la acestea, setarile
functiei Blocare aplicatii vor fi dezactivate pentru aplicatiile protejate.

Pentru a configura functia Deblocare inteligenta:
1. Atingeti -~ Mai mult pe bara de navigare de jos.
. Atingeti @ Blocare aplicatie.

2
3. Apasa pe butonul ¥,
4

. Apasa butonul de langa Deblocare inteligenta Tn cazul in care aceasta
caracteristica nu este activata.
Valideaza folosind amprenta sau codul PIN.
Prima data cand activezi aceasta caracteristica, va trebui sa permiti
utilizarea locatiei. Apasa butonul PERMITE si apasa inca o data
PERMITE.

5. Atinge ADAUGA pentru a configura conexiunea Wi-Fi pe care o utilizezi
la momentul actual ca fiind sigura.

Daca te razgandesti, poti dezactiva functia si retelele Wi-Fi pe care le-ai
setat ca fiind sigure vor fi tratate ca fiind nesigure.

5.11. Rapoarte

Functia Rapoarte pastreaza un jurnal detaliat al evenimentelor asociate
activitatii de scanare de pe dispozitivul tau.

La fiecare eveniment relevant pentru securitatea dispozitivului tau un nou
mesaj este inclus in Reports.

Pentru a accesa sectiunea Rapoarte:

1. Atingeti <~ Mai mult pe bara de navigare de jos.

2. Atinge ¥ Rapoarte.

In fereastra Rapoarte, sunt disponibile urmatoarele sectiuni:

[ RAPOARTE SAPTAMANALE - aici, ai acces la starea de securitate
si la sarcinile efectuate Tn saptdmana curenta si anterioara. Raportul
saptamanii curente este generat Tn fiecare duminica si vei primi o
notificare prin care esti informat cu privire la disponibilitatea acestuia.
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Saptamanal va fi afisatda o noud recomandare in aceasta sectiune,
astfel, asigura-te ca revii in mod regulat pentru a exploata la maxim
aplicatia.
Pentru a opri primirea notificarilor de fiecare data cand se genereaza
un raport:

1. Atingeti < Mai mult pe bara de navigare de jos.

2. Atingeti ¥ Setari.

3. Dezactiveaza optiunea Notificare raport nou din zona de Rapoarte.
[0 JURNAL ACTIVITATE - de aici, poti verifica informatiile referitoare

la activitatea aplicatiei Bitdefender Mobile Security, de la instalarea

acesteia pe dispozitivul tau Android.
Pentru a sterge jurnalul de activitate disponibil:

1. Atingeti -~ Mai mult pe bara de navigare de jos.
2. Atingeti ¥ Setdri.
3. Atinge Sterge Jurnal de activitate si apoi apasa pe STERGE.

5.12. WearON

Cu functia Bitdefender WearON, iti poti gasi cu usurinta smartphone-ul,
indiferent daca l-ai lasat la birou intr-o sala de conferinte sau sub o
pernd de canapea. Dispozitivul poate fi gasit chiar daca ai activat modul
silentios.

Mentine aceasta functie activata pentru a te asigura ca ai intotdeauna
smartphone-ul la Tndemana.

Nota
@ Functia este compatibila cu Android 4.3 si Android Wear.

5.12.1. Activarea WearON

Pentru a folosi WearON, nu trebuie decat sa te conectezi smartwatch-ul la
aplicatia Bitdefender Mobile Security si sa activezi functia cu urmatoarea
comanda vocala:

Initiere:<Unde e telefonul meu>
Bitdefender WearON pune la dispozitie doua comenzi:
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1. Alerta telefon
Cu functia Phone Alert Tti poti gasi rapid smartphone-ul, ori de cate ori
esti prea departe de el.
Daca ai smartwatch-ul la tine, acesta detecteaza automat aplicatia de
pe telefonul tau si vibreaza atunci cand esti prea departe de telefon si
conexiunea Bluetooth este pierduta.
Pentru a activa aceasta functie, deschide Bitdefender Mobile Security,
atinge Global Settings Tn meniu si selecteaza butonul corespunzator
in sectiunea WearON.

2. Scream
Gasirea telefonului nu a fost niciodata mai usoara. Ori de cate ori uitati
unde v-ati lasat telefonul, atingeti comanda Scream de pe ceas pentru
a face telefonul sa "tipe".

5.13. Despre

Pentru a gasi informatii despre versiunea Bitdefender Mobile Security
pe care ai instalat-o, pentru a accesa si citi Contractul de abonament
si Politica de confidentialitate, precum si pentru a vizualiza Licentele cu
sursa deschisa:

1. Atingeti <= Mai mult pe bara de navigare de jos.
2. Atingeti ¥ Setari.

3. Atinge optiunea dorita in sectiunea Despre.

5.14. Intrebari frecvente

De ce este necesara o conexiune la internet pentru functionarea
Bitdefender Mobile Security?

Aplicatia trebuie sa comunice cu serverele Bitdefender pentru a
determina starea de securitate a aplicatiilor scanate si a paginilor web
pe care le vizitati, precum si pentru a primi comenzi de la contul tau
Bitdefender, la folosirea functiilor Anti-Theft.

Pentru ce este nevoie de fiecare permisiune solicitata de Bitdefender
Mobile Security?

[J Acces lainternet -> utilizat pentru comunicarea in cloud.

[0 Citire stare si identitate telefon > utilizata pentru a detecta daca
dispozitivul este conectat la internet si pentru a extrage anumite
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informatii despre dispozitiv necesare pentru a crea o identitate unica
pentru comunicarea cu cloud-ul Bitdefender.

[0 Citire si scriere marcaje in browser > modulul Protectie web sterge
site-urile periculoase din istoricul tau de navigare.

[0 Citire date jurnal > Bitdefender Mobile Security identifica indicii ale
activitatii periculoase din jurnalele Android.

[J Locatie > este necesara pentru localizarea de la distanta.
[0 Camera -> necesara pentru functia Foto instant.

[0 Stocare > utilizata pentru a permite Scanerului malware sa verifice
cardul SD.

Cum pot opri trimiterea catre Bitdefender a informatiilor despre
aplicatiile suspecte?

Bitdefender Mobile Security trimite, Tn mod automat, rapoarte catre
serverele Bitdefender cu privire la aplicatile suspecte pe care le
instalezi. Aceste informatii sunt esentiale pentru imbunatatirea detectarii
amenintarilor si ne poate ajuta sa Tti oferim o experienta mai buna in viitor.
Daca nu mai doresti sa ne transmiti informatii despre aplicatiile suspecte:

1. Atingeti -~ Mai mult pe bara de navigare de jos.
2. Atingeti ¥ Setari.

3. Dezactiveaza optiunea Detectare in cloud din zona Scaner programe
periculoase.

Unde pot vedea detalii despre activitatea aplicatiei?

Bitdefender Mobile Security pastreaza un jurnal al tuturor actiunilor
importante, modificarilor de stare si al altor mesaje critice legate de
activitatea sa. Pentru accesare, vizualizati care este activitatea aplicatiei:

1. Atingeti <= Mai mult pe bara de navigare de jos.

2. Atingeti ¥ Rapoarte.
In fereastra RAPOARTE SAPTAMANALE poti accesa rapoartele care
sunt generate in fiecare saptamana, iar in fereastra JURNAL
ACTIVITATE poti vizualiza informatii despre activitatea aplicatiei tale
Bitdefender.

Am uitat codul PIN pe care l-am configurat pentru protejarea
aplicatiei. Ce fac?
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1. Acces Bitdefender Central.

2. Selecteaza Dispozitivele mele panou.

3. Atinge cardul dispozitivului dorit si apoi atinge : din coltul din dreapta
sus al ecranului.

4. Selectati Setari.
5. Recuperati codul PIN din campul PIN aplicatie.

Cum pot schimba codul PIN pe care l-am configurat pentru Blocare
aplicatii si Antifurt?

Daca doresti sa modifici codul PIN pe care l-ai configurat pentru Blocare
aplicatii si Antifurt:

1. Atingeti <~ Mai mult pe bara de navigare de jos.

2. Atingeti ¥ Setari.

3. Atinge COD PIN de Securitate in sectiunea Antifurt.

4. Tasteaza codul PIN actual.

5. Tasteaza noul cod PIN pe care doresti sa il configurezi.
Cum pot dezactiva functia Blocare aplicatii?

Nu exista o optiune de dezactivare a functiei Blocare aplicatii, dar o poti
opri cu usurintda prin debifarea casetelor de langa aplicatiile selectate
dupa introducerea codului PIN sau amprentei de validare configurate.

Cum pot configura o alta retea wireless ca fiind de incredere?

Mai intai, trebuie sa iti conectezi dispozitivul la reteaua wireless pe care
doresti sa o configurezi ca fiind sigura. Apoi urmeaza pasii de mai jos:

1. Atingeti -~ Mai mult pe bara de navigare de jos.
2. Atingeti @ Blocare aplicatie.

3. Atinge ¥ in coltul din dreapta sus.

4

. Atinge ADAUGARE de langa reteaua pe care doresti sa o configurezi ca
fiind sigura.
Cum pot renunta la afisarea fotografiilor realizate de dispozitivele
mele?

Pentru a nu mai afisa fotografiile realizate de dispozitivele tale:
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Acces Bitdefender Central.

Atinge [&n partea dreapta de sus a ecranului.

Atinge Setari din meniul vertical.

Ll

Dezactiveaza optiunea Afiseaza/nu mai afisa instantanee realizate
pe dispozitivele tale.

Cum pot efectua cumparaturi online in siguranta?

Cumparéaturile online prezinta riscuri mari atunci cand sunt ignorate
anumite detalii. Pentru a nu deveni victima unei fraude, iti recomandam
urmatoarele:

[0 Pastreaza securitatea ta actualizata.

[ Trimite plati online numai daca este asigurata protectia
cumparatorului.

[0 Foloseste un VPN atunci cand te conectezi la internet prin intermediul
unor retele wireless publice sau nesecurizate.

[J Atentie la parolele atribuite conturilor tale online. Acestea trebuie sa
fie puternice si sa includa litere mari si mici, numere si simboluri (@, !,
%, #, etc.).

[0 Asigura-te ca informatiile sunt trimise prin intermediul unor conexiuni
sigure. Extensiile site-urilor online trebuie sa fie HTTPS://, nu HTTP://.

Cand ar trebui sa utilizez Bitdefender VPN?

Trebuie sa procedezi cu atentie atunci cand accesezi, descarci sau incarci
continut pe internet. Ca sa fii sigur ca esti protejat atunci cand navighezi
pe web, Tti recomandam sa folosesti Bitdefender VPN cand:

[0 cand doresti sa te conectezi la retele wireless publice

[0 cand doresti sa accesezi continut care Th mod normal este restrictionat
in anumite zone, indiferent daca esti acasa sau in strainatate

[0 cand doresti sa-ti pastrezi confidentialitatea datelor tale personale
(nume de utilizator, parole, datele cardului de credit etc.)

[0 cand doresti sa-ti ascunzi adresa IP

Bitdefender VPN va avea un impact negativ asupra autonomiei bateriei
dispozitivului meu?

Bitdefender VPN este conceput sa iti protejeze datele personale, sa fti
ascunda adresa IP Tn timp ce esti conectat la retele wireless nesecurizate
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si la continutul cu acces restrictionat din anumite tari. Pentru a evita
consumarea inutila a bateriei, iti recomandam sa folosesti functia VPN
numai atunci cand ai nevoie de ea si sa te deconectezi atunci cand esti
offline.

De ce incetineste viteza de internet atunci cand sunt conectat cu
Bitdefender VPN?

Bitdefender VPN este conceput sa iti ofere o navigare usoara pe web;
totusi, conexiunea ta la internet sau distanta fata de serverul la care te
conectezi pot cauza o incetinire. In acest caz, dacd nu trebuie neaparat
sa te conectezi din locatia ta la un server indepartat (de ex. din SUA
sau China), ti recomandam sa permiti Bitdefender VPN sa te conecteze
automat la cel mai apropriat server, sau sa gasesti un server mai apropiat
de locatia ta curenta.

Pot schimba contul Bitdefender asociat dispozitivului meu?

Da, puteti schimba cu usurinta contul Bitdefender asociat dispozitivului
dvs. urmand pasii de mai jos:

1. Atingeti -~ Mai mult pe bara de navigare de jos.

2. Atinge adresa ta de e-mail.

3. Atinge Deconecteaza-te de la contul tau. Daca a fost configurat un
cod PIN, ti se solicita sa il introduci.

4. Confirmati alegerea dvs.

Introdu adresa e-mail si parola contului tdu Tn campurile
corespunzatoare si selecteaza AUTENTIFICARE.

Ce impact va avea Bitdefender Mobile Security asupra dispozitivului
meu Tn materie de performante si baterie?

Impactul este extrem de redus. Aplicatia ruleaza numai atunci cand este
absolut necesar — inclusiv la instalare si Tn timpul utilizarii interfetei —
sau atunci cand efectuezi o verificare de siguranta. Bitdefender Mobile
Security nu ruleaza in fundal atunci cand efectuati apeluri telefonice, cand
scrieti mesaje sau va jucati.

Ce inseamna Administratorul dispozitivului?

Administratorul dispozitivului este o functie Android care ofera aplicatiei
Bitdefender Mobile Security Apermisiunile necesare pentru a efectua
anumite sarcini de la distanta. In lipsa acestor drepturi de acces, blocarea
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de la distanta nu ar functiona, iar caracteristica de stergere a datelor de
pe dispozitiv nu ar putea elimina datele tale in totalitate. Dacd doresti
sa stergi aplicatia, asigura-te ca retragi aceste drepturi de acces Thainte
de a Tncerca dezinstalarea accesdnd Setari > Securitate > Selectare
administratori dispozitiv.

Cum sa remediati eroarea "Lipsa Token Google" care apare la
autentificarea din Bitdefender Mobile Security.

Aceasta eroare apare atunci cand dispozitivul dumneavoastra nu este
asociat cu un cont Google sau este asociat cu un cont, dar o
problema temporard impiedica conectarea la Google. Tncercat,i una dintre
urmatoarele solutii:

[0 Acceseaza Setari > Aplicatii > Gestionare aplicatiile > Bitdefender
Mobile Security si apasa pe Stergere date. Apoi incearca din nou sa
te conectezi.

[ Asigura-te ca dispozitivul tau este asociat cu un cont Google.
Pentru a verifica, acceseaza Setari > Conturi si sincronizare si vezi
daca apare vreun cont Google in sectiunea Gestionare conturi. Daca
nu apare niciun cont, adauga contul tau, reporneste dispozitivul si
Tncearca sa te conectezi din nou n Bitdefender Mobile Security.

[0 Reporneste dispozitivul si Tncearca sa te autentifici din nou.
in ce limbi este disponibil Bitdefender Mobile Security?
Bitdefender Mobile Security este disponibil Tn prezent in urmatoarele
limbi:

0 Portugheza braziliana

Ceha

Olandeza

Engleza

Franceza

Germana

Greaca

Maghiara

O 0o oo ogoggogogd

Italiana

Securitate mobila pentru Android 216



Bitdefender Ultimate Small Business Security

Japoneza
Coreana
Poloneza
Portugheza
Romana
Rusa
Spaniola
Suedeza
Thailandeza

O oooooogoodg

Turca

O

Viethameza

In versiunile ulterioare vor fi adiugate si alte limbi. Pentru a modifica
limba in care se afiseaza interfata Bitdefender Mobile Security, acceseaza
setdrileLimba si tastatura ale dispozitivului tau si seteaza limba pe care
doresti sa o utilizezi.
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6. SECURITATE MOBILA PENTRU I0S

6.1. Ce este Bitdefender Mobile Security for i0OS

Activitatile online, cum ar fi plata facturilor, rezervari pentru vacanta sau
achizitionarea de produse si servicii se realizeaza comod, fara complicatii.
Ins4, la fel ca Tn cazul multor altor activitati pe internet, acestea implic si
riscuri mari si, daca detaliile de securitate sunt ignorate, datele personale
pot fi accesate neautorizat. Si ce poate fi mai important decat protejarea
datelor stocate in conturile online si pe smartphone-ul personal?

Bitdefender Mobile Security for iOS Tti permite:

[0 Cea mai eficienta protectie impotriva amenintarilor cu cel mai mic
impact asupra bateriei

[0 Protejezi datele cu caracter personal: parolele, adresa si informatiile
financiare

[0 Verifica usor securitatea telefonului pentru a detecta si a remedia
configuratiile gresite care l-ar putea expune la riscuri

[0 Eviti expunerea accidentald a datelor si utilizarea necorespunzatoare a
tuturor aplicatiilor instalate

[0 Scaneaza-ti dispozitivul pentru a obtine setari optime de securitate si
confidentialitate

[J Obtii informatii cu privire la activitatea ta online si istoricul incidentelor
prevenite

[J Verifica-ti conturile online pentru a detecta brese de securitate a
datelor sau scurgeri de date

O Criptezi traficul de pe internet cu VPN-ul inclus

Bitdefender Mobile Security for i0S este un produs gratuit care
trebuie activat prin intermediul unui cont Bitdefender. insa, anumite
functionalitati importante ale Bitdefender, precum modulul Protectie web,
pot fi accesate de catre utilizatori doar prin plata unui abonament.
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6.2. Introducere

6.2.1. Cerinte dispozitiv

Bitdefender Mobile Security for iOS este compatibil cu orice dispozitiv
care ruleaza i0OS 12 sau o versiune ulterioara a sistemului de operare
si necesita o conexiune activa la internet pentru a fi activat si pentru a
detecta daca la nivelul conturilor tale online s-a produs o scurgere de

date.

6.2.2. Instalare Bitdefender Mobile Security for i0OS
0 Din Bitdefender Central
7 PeiOS

1.
2.
3.

Acceseaza Bitdefender Central.
Selectati sectiunea Dispozitivele mele.

Atinge INSTALARE PROTECTIE si apoi Protejeaza acest
dispozitiv.

Selecteaza detinatorul dispozitivului. Daca dispozitivul apartine
altei persoane, atinge butonul corespunzator.

Vei fi redirectionat catre aplicatia App Store. In ecranul App
Store, selecteaza optiunea de instalare.

[0 Pe Windows, macQOS, Android

1.
2.
3.

Acces Bitdefender Central.
Selecteaza Dispozitivele mele panou.

Apasd pe INSTALARE PROTECTIE si apoi pe Protejeaza alte
dispozitive.

Selecteaza detinatorul dispozitivului. Daca dispozitivul apartine
altei persoane, apasa pe butonul corespunzator.

Apasa pe TRIMITE LINK DE DESCARCARE.

6. Introdu o adresa de e-mail Tn cdmpul corespunzator si apasa

pe TRIMITE E-MAIL. Retine ca linkul pentru descarcare generat
este valabil doar timp de 24 de ore. Daca linkul expira, trebuie
sa generezi unul nou urmand aceeasi pasi.
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7. Pe dispozitivul pe care doresti sa instalezi Bitdefender,
acceseaza contul de e-mail introdus si apoi apasa pe butonul
de descarcare corespunzator.

[J Din App Store
Cauta Bitdefender Mobile Security pentru iOS pentru a localiza si
instala aplicatia.

Cand deschizi pentru prima data aplicatia, se va afisa o fereastra ce
contine detalii despre caracteristicile produsului. Acceseaza optiunea
Inainte de a incepe pentru a continua cu urmatoarea fereastra.

Inainte de a trece prin pasii de validare, este necesar s& accepti Contractul
de Abonament. Rezerva-ti cAteva momente pentru a citi Contractul de
abonament intrucat acesta contine termenii si conditiile potrivit carora
poti utiliza Bitdefender Mobile Security pentru iOS.

Selecteaza Continua pentru a trece la fereastra urmatoare.

6.2.3. Acceseaza contul tau Bitdefender

Pentru a utiliza Bitdefender Mobile Security for iOS, trebuie sa iti conectezi
dispozitivul la un cont Bitdefender, Facebook, Google, Microsoft sau
Apple, autentificAndu-te Tn cont din aplicatie. Prima data cand deschizi
aplicatia, ti se va solicita sa te conectezi la un cont.

Pentru a-ti asocia dispozitivul unui cont Bitdefender:

1. Introdu in campul corespunzator adresa de e-mail asociata contului

tau Bitdefender, apoi selecteazi optiunea INAINTE. Daca nu ai incé
un cont Bitdefender si doresti sa-ti creezi unul, acceseaza linkul
corespunzator si apoi urmeaza instructiunile de pe ecran pana cand
contul este activat.
Pentru a te conecta cu un cont de Facebook, Google, Apple sau
Microsoft, selecteaza serviciul dorit din sectiunea Sau conecteaza-
te cu. Vei fi automat redirectionat catre pagina de conectare a
serviciului selectat. Urmeaza instructiunile pentru a-ti asocia contul
cu Bitdefender Mobile Security for iOS.
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@ Nota

Bitdefender nu are acces la informatii confidentiale, precum parola
contului pe care te autentifici de obicei sau datele personale ale
prietenilor si contactelor.

2. Introdu parola si apoi selecteaza AUTENTIFICARE.

De aici poti accesa si Politica de confidentialitate a Bitdefender.

6.2.4. Panou de bord

Atinge pictograma Bitdefender Mobile Security for iOS din lista de aplicatii
a dispozitivului tau pentru a deschide interfata aplicatiei.

Prima data cand accesezi aplicatia, ti se va solicita sa permiti Bitdefender
sa-ti trimitd notificari. Selecteaza optiunea Permite pentru a ramane
informat de fiecare data cand Bitdefender trebuie sd-ti comunice ceva
care are legatura cu aplicatia ta. Pentru administrarea notificarilor
Bitdefender, acceseaza Setari > Notificari > Mobile Security.

Pentru a avea acces la sectiunea de care ai nevoie, acceseaza pictograma
corespunzatoare din partea de jos a ecranului.

Protectie web

Ramai in sigurantd in timp ce navighezi pe internet si oricand aplicatiile
mai putin securizate Tncearcd sa acceseze domenii nesigure. pentru
informatii suplimentare, acceseaza Protectie web (pagina 226).

VPN

Protejeaza-ti confidentialitatea indiferent de reteaua la care te conectezi
mentinand criptata conexiunea la internet. Pentru informatii suplimentare,
acceseaza VPN (pagina 228).

Confidentialitate cont

Afla daca au fost sau nu accesate neautorizat conturile tale de e-mail.
Pentru mai multe informatii, consultati capitolul Confidentialitate cont
(pagina 231).

Pentru a vizualiza optiuni suplimentare, acceseaza pictograma *** de pe
dispozitivul tau cand te afli pe pagina principald a aplicatiei. Vor aparea
urmatoarele optiuni:
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O Restabilire achizitii - din aceasta sectiune poti restabili abonamentele
anterioare achizitionate folosind contul tau iTunes.

[J Setari - din aceastd sectiune ai acces la:
[ Setari VPN

[0 Contract - aici poti citi conditiile conform carora poti utiliza
serviciul Bitdefender VPN. Daca selectezi Nu mai sunt de
acord, nu vei putea utiliza Bitdefender VPN cel putin pana cand
nu apesi Sunt de acord.

0 Avertisment retea Wi-Fi deschisa - poti activa sau dezactiva
notificarea produsului care se afiseaza de fiecare data cand te
conectezi la o retea Wi-Fi nesecurizata.

Scopul acestei notificari este de a te ajuta sa-ti
mentii confidentialitatea si securitatea datelor tale folosind
Bitdefender VPN.

[] Setari Protectie web

[J Contract - aici poti citi conditiile conform carora poti utiliza
serviciul Bitdefender Protectie web. Daca selectezi Nu mai sunt
de acord, nu vei putea utiliza Bitdefender VPN cel putin pana
cand nu apesi Sunt de acord.

0 Activare notificari Protectie web - Primesti notificari care
te anunta ca serviciul Protectie web poate fi activat dupa
finalizarea unei sesiuni VPN.

[1 Rapoarte produs
[0 Feedback — de aici poti lansa clientul de e-mail implicit pentru a ne

trimite feedback privind aplicatia.

[ Detalii App - de aici poti accesa informatiile privind versiunea
instalata si Contractul de abonament, Politica de confidentialitate si
conformitatea cu licentele open-source.

6.3. Scanare

Cu ajutorul Bitdefender Mobile Security for iOS, iti poti scana dispozitivul
pentru a identifica orice vulnerabilitati in ceea ce priveste securitatea si
amenintari posibile de pe dispozitivul tau. Efectuarea scanarii va verifica
urmatoarele:
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[J Versiunea sistemului de operare: Se verifica versiunea i0OS pentru
cele mai recente actualizari.

[0 Parola/Date biometrice: verifica nivelul de securitate cand vine vorba
de accesarea dispozitivului tau.

Protectie web: verifica starea modulului Protectie web

Confidentialitate cont: verificd prezenta conturilor monitorizate
enumerate Tn modulul Confidentialitate cont.

[0 Scanare Wi-Fi: verificd nivelul de securitate al retelei la care esti
conectat.

Starea protectiei este determinata dupa ce efectuezi o scanare manuala.

Dupa ce efectuezi prima scanare, vei fi intAmpinat de recomandarile
Autopilotului Bitdefender. Acesta este consilierul tau de securitate,
care 1ti ofera recomandari contextuale pe baza modului de utilizare si
necesitatilor dispozitivului tau. Astfel, vei beneficia de tot ce iti poate oferi
aplicatia ta.

Nota
Atunci cand accesezi prima data aplicatia, ti se va solicita sa efectuezi o
scanare.

6.4. Scam Alert

Functia de Scam Alert disponibila in Bitdefender Mobile Security pentru
i0OS protejeaza In mod proactiv utilizatorii Apple de escrocherii de tip
phishing. Scam Alert pentru iOS include doua straturi de protectie care
monitorizeaza Tnseldciunile livrate prin mesaje SMS/MMS si invitatii din
calendar:

[J Filtru de mesaje text (SMS, MMS)

Aceasta caracteristica identifica si filtreaza mesajele SMS si MMS
nedorite.

Un SMS/MMS rau intentionat (Short Message Service/Multimedia
Messaging Service) se referd la un tip de mesaj trimis catre dispozitive
mobile cu intentii daunatoare. Aceste mesaje sunt concepute pentru
a exploata vulnerabilitati, pentru a insela destinatarii sau pentru a
provoca daune dispozitivului, informatiilor personale sau securitatii
tintei.
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[0 Calendar Invite Link Scanner
Aceasta functie detecteaza calendarele spam si evenimentele care
contin linkuri periculoase. Virusul calendarului este un tip de spam
care afecteaza aplicatia Calendar a iPhone-ului tau, care poate fi
enervant si potential periculoasa:

[0 Primesti invitatii de calendar sau notificari de evenimente nedorite
atunci cand accepti din greseala o invitatie de calendar falsa trimisa
la adresa ta de e-mail de catre hackeri sau spammeri.

[0 Cand faceti clic pe linkul din invitatie, va abonati fara sa stiti la
calendarul expeditorului, ceea ce 1i permite acestuia sa va trimita
mai multe evenimente spam.

[0 Evenimentele de spam pot contine link-uri sau atasamente care ar
putea sa va conduca catre pagini de phishing sau alte amenintari
cibernetice daca le deschideti.

6.4.1. Cum se configureaza Scam Alert

Pentru a activa Scam Alert, trebuie sa acordati aplicatiei Bitdefender
Mobile Security acces la notificarile din calendar si la mesajele SMS:

Cum sa activati filtrarea SMS:

Pentru ca Bitdefender sa Tnceapa sa filtreze mesajele, trebuie sa activati
manual optiunea Filtrati expeditorii necunoscuti din setarile aplicatiei
Mesaje:

1. Deschide Setari aplicatia pe iPhone sau iPad.
Derulatiin jos si selectati Mesaje dinn lista.
Apasa pe Necunoscut sau spam sectiune.

Comutati Filtrati expeditorii necunoscuti pe pozitia pornit.

ok Wb

Selectati Securitate mobila Tn sectiunea Filtrare SMS si apoi
alegeti Permite.

Bitdefender va putea acum sa filtreze mesajele nedorite de pe iPhone/
iPad.
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@ Nota

Din cauza restrictiilor iOS, filtrarea SMS-urilor Bitdefender poate fi
utilizata numai pentru mesajele SMS si MMS care provin de la persoane
pe care nu le-ati salvat in contacte. Aceasta Tnseamna ca nu va filtra
mesajele de la persoane aflate deja n lista de contacte sau mesajele
iMessage de la nimeni.

Cum sa activati scanarea calendarului:

1. Deschide aplicatia Bitdefender Mobile Security instalata pe iPhone
sau iPad.

2. Du-te la optiunea Scam Alert din bara de navigare de jos si apasati pe
Configurati acum.

3. Atingeti Continua, apoi atingeti Permite.

4. Alege OK pentru a acorda Bitdefender acces la calendarul dvs. O
scanare a calendarului va incepe imediat.

6.5. Scam Copilot

Aceasta caracteristicd este, in esentd, un chatbot bazat pe Al, instruit
de Bitdefender pentru a detecta diverse scamuri, tentative de phishing,
campanii de dezinformare si site-uri web false.

Pentru a activa Scam Copilot:

1. Deschide aplicatia Bitdefender Mobile Security. In panoul Meniu
principal, se afiseaza un card care corespunde Scam Copilot. Atinge
Activeaza.

2. Vatrebui sa activezi functia Filtrare SMS conform instructiunilor de mai
jos:

a. Deschide Setari pe dispozitivul tau.
b. Selecteaza Mesaje din lista.

c. Selecteaza Necunoscut si Spam.

d. Activeaza Filtrare expeditori necunoscuti.

e. Selecteazd Mobile Security in fila Filtrare SMS.

3. Cand ai terminat, apasa pe Continuare.
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4. Activeaza Scanare calendar. O fereastra pop-up va aparea pe ecran la
scurt timp dupa ce apesi pe Activare. Apasa pe Permite acces total.

Scam Copilot este acum configurat in mod corespunzator pe dispozitivul
tau.
Poti accesa fila dedicata Scam Copilot. Aici vei gasi urmatoarele optiuni:

[l Chatbot detectie scamuri: solicita-i chatbotului sa analizeze orice
mesaj pe care il consideri suspect.

O Asistent preventie: te ajuta sa afli mai multe despre scamuri pentru a
deveni expert in identificarea lor.

[l Detectia automata a fraudelor panoul de stare si control.

[0 Filtrare SMS: filtreazd mesajele periculoase direct din aplicatia de
mesagerie.

6.6. Protectie web

Modulul Protectie web Bitdefender asigura o experienta sigura de
navigare trimitdndu-ti alerte cu privire la paginile web potential
periculoase si Tncercarile de accesare de catre aplicatiile instalate mai
putin securizate a unor domenii nesigure.

Atunci cand o adresa URL face trimitere la un site web cunoscut pentru
continutul sau de tip phishing sau fraudulos sau la continut periculos,
cum ar fi spyware sau virusi, pagina web respectiva este blocata si se
afiseaza o alerta. Acelasi lucru se intdmpla atunci cand aplicatiile instalate
Tncearca sa acceseze domenii periculoase.

Important
Dacd te afli intr-o zona n care utilizarea unui serviciu VPN este
restrictionata prin lege, functionalitatea Protectie web nu va fi
disponibila.

Pentru a activa Protectia web:

1. Atinge pictograma @ din partea de jos a ecranului.

2. Apasa Sunt de acord.

3. Activeaza butonul Protectie web.
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Nota

Prima data cand activezi modulul Protectie web, este posibil
sa ti se solicite sa permiti Bitdefender sa creeze configuratii
VPN care sa monitorizeze traficul de retea. Selecteaza Permite
pentru a continua. Daca a fost setatda o metoda de autentificare
(prin amprenta sau cod PIN) pentru a-ti proteja smartphone-
ul, trebuie sa o folosesti. Pentru a putea detecta accesul la
domeniile nesigure, modulul Protectie web functioneazd impreuna
cu serviciile VPN.

Important

Caracteristica Protectie web si serviciul VPN nu pot functiona
simultan. Atunci cand una dintre acestea este activata, cealalta
(daca este activa Tn acel moment) va fi dezactivata.

6.6.1. Alerte Bitdefender

Ori de cate ori Incerci sa accesezi un site clasificat ca fiind nesigur, site-ul
respectiv este blocat. Pentru a te informa despre acest eveniment, vei
primi o notificare din partea Bitdefender in Centrul de notificari, precum
si in browser. Pagina de avertizare contine informatii precum adresa URL
a site-ului si amenintarea detectata. Trebuie sa decizi cum doresti sa se
procedeze in continuare.

De asemenea, vei primi o notificare in Centrul de notificari ori de céate ori
o0 aplicatie mai putin sigurad Tncearca sa acceseze domenii care nu sunt de
incredere. Acceseaza notificarea respectiva pentru a fi redirectionat catre
fereastra in care poti decide cum doresti sa procedezi in continuare.

Urmatoarele optiuni sunt disponibile pentru ambele situatii:

[ Paraseste site-ul web respectiv selectind REVENIRE LA O PAGINA
SIGURA.

[J Acceseaza site-ul, in ciuda avertizarii, selectand notificarea respectiva
si apoi Vreau sa accesez pagina.

Confirma alegerea.
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6.7. VPN

Cu Bitdefender VPN fisi mentii confidentialitatea datelor atunci cand te
conectezi la retele wireless nesecurizate Tn aeroporturi, mall-uri, cafenele
sau hoteluri. In acest fel, pot fi evitate situatiile nefericite cum ar fi furtul
de date personale sau tentativele de a face IP-ul tau accesibil de catre
hackeri.

VPN actioneaza ca tunel intre dispozitivul tau si reteaua la care te
conectezi, securizandu-ti conexiunea, criptandu-ti datele prin criptare
de talie militarda si ascunzandu-ti adresa IP oriunde te-ai afla. Traficul
tau este redirectionat prin intermediul unui server separat, ceea ce
face ca dispozitivul tau sa fie imposibil de identificat de catre ISP intre
multitudinea de alte dispozitive care folosesc serviciile noastre. Mai
mult decat atat, Tn timp ce esti conectat la internet prin intermediul
Bitdefender Password Manager, poti accesa continut care in mod normal
este restrictionat in anumite zone.
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Nota

Unele tari practica cenzura online, prin urmare utilizarea aplicatiilor
VPN pe teritoriul lor este interzisa prin lege. Pentru a evita consecintele
legale, este posibil sd apara un mesaj de avertizare atunci cand incerci
sa utilizezi aplicatia VPN de la Bitdefender pentru prima data. Prin
continuarea utilizarii acestei aplicatii, confirmi ca i sunt cunoscute
reglementarile aplicabile din tara respectiva si riscurile la care ai putea
fi expus.

Activeaza Bitdefender VPN:

1. Apasa pe 9 pictograma din partea de jos a ecranului.

2. Selecteaza Conectare de fiecare data cand doresti sa fii protejat
atunci cand te conectezi la retele wireless nesecurizate.
Selecteaza Deconectare atunci cand vrei sa dezactivezi conexiunea.

Nota

Prima data cand activezi modulul VPN, ti se va solicita sa permiti
Bitdefender sa creeze configuratii VPN care sa monitorizeze traficul
de retea. Selecteaza Permite, pentru a continua. Daca a fost setata o
metoda de autentificare (prin amprenta sau cod PIN) pentru a-ti proteja
smartphone-ul, trebuie sa o folosesti.

Cand Y™ este activat, pictograma VPN apare pe bara de stare.

Pentru a economisi bateria, Tti recomandam sa opresti functia VPN atunci
cand nu ai nevoie de ea.

Daca ai un abonament premium si doresti sa te conectezi la un anumit
server, selecteaza Automat in interfata VPN si alege locatia dorita. Pentru
informatii suplimentare privind abonamentele VPN, consulta Abonamente
(pagina 230).
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6.7.1. Abonamente

Bitdefender VPN ofera gratuit o cota de trafic zilnica de 200 MB pe
dispozitiv pentru a-ti securiza conexiunea oricand ai nevoie, conectandu-
te automat la locatia optima a serverului.

Pentru a obtine trafic nelimitat si acces nerestrictionat la continutul
din intreaga lume alegand o locatie de server in functie de preferinte,
efectueaza upgrade la versiunea Premium.

Poti face oricand upgrade la versiunea Bitdefender Premium VPN
apdsand butonul AActivare Premium VPN disponibild in fereastra VPN.
Exista doua tipuri de abonamente disponibile: abonamente anuale si
abonamente lunare.

Abonamentul Bitdefender Premium VPN este independent de
abonamentul gratuit Bitdefender Mobile Security for i0S, ceea ce
Tnseamna ca il vei putea folosi pe toatd durata de valabilitate. In cazul
in care abonamentul Bitdefender Premium VPN expird, vei reveni automat
la planul gratuit.

Bitdefender VPN este un produs pentru mai multe platforme, disponibil in
cadrul produselor Bitdefender compatibile cu Windows, macOS, Android
si i0S. Dupa ce faci upgrade la planul Premium, iti vei putea folosi
abonamentul pe toate produsele, cu conditia sa te conectezi cu acelasi
cont Bitdefender.
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Nota

@ De asemenea, Bitdefender VPN functioneaza si ca o aplicatie
independenta pe toate sistemele de operare compatibile, si anume pe
Windows, macOS, Android si iOS.

6.8. Confidentialitate cont

Functia Confidentialitate cont Bitdefender detecteaza daca s-au produs
scurgeri de informatii din conturile pe care le folosesti pentru a efectua
plati si cumparaturi online sau pentru a te conecta la diverse aplicatii sau
site-uri web. Datele care ar putea fi stocate intr-un cont includ parole,
date privind cardurile de credit sau informatii privind contul bancar si,
daca acestea nu sunt securizate Tn mod corespunzator, se poate produce
un furt de identitate sau o incalcare a confidentialitatii.

Starea de confidentialitate a unui cont este afisata imediat dupa validare.

Pentru a verifica daca un cont a fost accesat neautorizat, selecteaza
optiunea Scaneaza pentru depistarea accesarilor neautorizate.

Pentru a incepe sa-ti pastrezi in siguranta datele personale:

1. Apasa pe @ pictograma din partea de jos a ecranului.
2. Atinge Adaugare cont.

3. Introdu adresa ta de e-mail Tn campul corespunzator si apoi
selecteaza Continua.
Bitdefender trebuie sa valideze acest cont inainte de a afisa informatii
private. Prin urmare, se va trimite un e-mail continand un cod de
validare catre adresa de e-mail furnizata.

4. Verifica-ti inbox-ul si apoi introdu codul primit in sectiunea
Confidentialitate cont a aplicatiei. Daca nu gasesti e-mail-ul de
validare Tn Inbox, verifica si directorul Spam.

Se afiseaza starea de confidentialitate a contului validat.

Daca se identifica scurgeri de informatii pe oricare dintre conturile tale, ti
recomandam sa modifici parola acestora cat mai curand posibil. Pentru a
crea o parola puternica si sigurd, ia in considerare aceste sfaturi:

[ Foloseste cel putin opt caractere.

O Include litere mari si mici.
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6.9.

[0 Adauga cel putin un numar sau simbol, precum #, @, % sau .

Dupd securizarea unui cont care a fost implicat Tntr-o scurgere de
informatii, poti confirma modificarile marcand cdile de acces neautorizat
ca fiind Rezolvat(e). Pentru a face acest lucru:

1. Atinge ~ de langa bresa pe care ai remediat-o.
2. Atinge Marcheaza ca rezolvata.

Dupa ce toate caile de acces neautorizat sunt marcate ca fiind Rezolvate,
contul nu va mai aparea ca fiind implicat intr-o scurgere de informatii, cel
putin pana cand nu se detecteaza o noua scurgere de informatii.

Intrebari frecvente

Cum poate Bitdefender Mobile Security sa ma protejeze Tmpotriva
virusilor si a amenintarilor cibernetice?

Bitdefender Mobile Security pentru iOS ofera protectie absoluta impotriva
tuturor atacurilor cibernetice si este conceput special pentru a-ti pastra
datele sensibile departe de privirile indiscrete.

Vei obtine o multitudine de caracteristici avansate de siguranta si
confidentialitate pentru dispozitivele tale iPhone si iPad - plus multe
functii suplimentare, inclusiv VPN si Protectie Internet.

Bitdefender Mobile Security pentru iOS reactioneaza instantaneu la virusi
si malware, fara a compromite performanta sistemului tau.

Ce tipuri de dispozitive si sisteme de operare acopera Bitdefender
Mobile Security pentru i0S?

Bitdefender Mobile Security pentru iOS T1ti va proteja telefoanele
inteligente si tabletele care ruleaza cu sistem de operare iOS Tmpotriva
tuturor atacurilor cibernetice.

De ce am nevoie de Bitdefender Mobile Security pentru iOS pe sistemul
de operare Apple 0S?

Unele dintre cele mai importante date sunt stocate pe iPhone sau iPad
- si trebuie sa ai certitudinea ca acestea sunt sigure Tn permanenta.
Bitdefender Mobile Security pentru i0OS ofera o protectie absoluta
impotriva atacurilor cibernetice si are grija de siguranta ta online si de
informatiile tale personale, fara a interveni in activitatile tale de zi cu zi.

Primesc VPN odata cu abonamentul meu Bitdefender Mobile Security
pentru i0S?
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Bitdefender Mobile Security for i0OS are integrata o versiune standard
pentru Bitdefender VPN care include un volum generos de trafic (200 MB /
zi, in total 6 GB lunar), gratuit.
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7. VPN

7.1. Ce este Bitdefender Password Manager

VPN-ul serveste ca un tunel intre dispozitivul dvs. si reteaua la
care va conectati, securizarea conexiunii, criptarea datelor utilizand
criptare militara si ascunderea adresei IP oriunde v-ati afla. Traficul
dvs. este redirectionat printr-un server separat; astfel incat dispozitivul
dumneavoastra nu poate fi identificat de catre ISP-ul dumneavoastra, prin
multitudinea de alte dispozitive care utilizeaza serviciile noastre. In plus,
n timp ce sunteti conectat la internet prin Bitdefender VPN, puteti accesa
continut care este Th mod normal restrictionat Tn anumite zone.

Nota

Unele tari practica cenzura online, prin urmare utilizarea aplicatiilor
VPN pe teritoriul lor este interzisa prin lege. Pentru a evita consecintele
legale, este posibil sd apara un mesaj de avertizare atunci cand incerci
sa utilizezi caracteristica Bitdefender Password Manager pentru prima
data. Prin continuarea utilizarii acestei caracteristici, confirmi ca iti sunt
cunoscute reglementarile aplicabile din tara respectiva si riscurile la
care ai putea fi expus.

7.1.1. Protocoale de criptare

VPN

Seturile implicite de suite de cifruri activate in clientul si serverul Hydra
sunt disponibile mai jos. Toate celelalte suite de cifruri sunt dezactivate.

Suite de cifruri in clientul Hydra:

[J ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-RSA-AES128-GCM-
SHA256

[J ECDHE-ECDSA-AES256-SHA:ECDHE-ECDSA-AES128-SHA

[J ECDHE-RSA-AES128-SHA:ECDHE-RSA-AES256-SHA:DHE-RSA-
AES128-SHA

[J DHE-RSA-AES256-SHA:AES128-SHA:AES256-SHA:DES-CBC3-SHA
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@ Nota

Setul pe partea de server este mult mai restrictiv si atat clientul, cat si
serverul Hydra vor respinge orice alt mod de criptare Tn afarda de GCM
cu algoritm AES. Serverul Hydra sustine prioritatea suitelor de cifruri pe
partea de server si va respinge handshake-ul TLS daca este solicitata
de client o suita de cifruri mai slaba. Aceasta lista poate fi configurata si
n modul Runtime pe partea de server.

7.2. Instalare

7.2.1. Pregatirea pentru instalare
Pentru a instala Bitdefender Password Manager fara probleme, trebuie sa
parcurgi acesti pasi prealabili:

[0 Asigurati-va daca dispozitivul pe care doriti sa instalati Bitdefender
indeplineste cerintele de sistem. In cazul in care dispozitivul nu
intruneste toate cerintele de sistem, Bitdefender nu va fi instalat sau
nu va functiona in mod corespunzator, determinand reducerea vitezei
de functionare si instabilitatea sistemului.

Pentru lista completa a cerintelor de sistem, consulta Cerinte de
sistem (pagina 235)

Autentifica-te pe dispozitiv cu datele unui cont de administrator.

Se recomanda ca, Tn timpul instalarii, dispozitivul tau sa fie conectat
la internet, chiar atunci cand instalarea se face de pe un CD/DVD.
Daca sunt disponibile versiuni mai noi ale fisierelor aplicatiei decat
cele incluse in pachetul de instalare, Bitdefender le va descarca si le va
instala.

7.2.2. Cerinte de sistem

[J Pentru utilizatorii de Windows

[J Sistem de operare: Windows 7 cu Service Pack 1, Windows 8,
Windows 8.1 Windows 10 si Windows 11

Memorie (RAM): 1 GB
Spatiu liber disponibil pe hard disk: 500 MB

Net Framework: minimum versiunea 4.5.2
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Important

Performanta sistemului poate fi afectata pe dispozitivele care au
procesoare de generatie veche.

[0 Pentru utilizatorii de macOS

O
O

Sistem de operare: macOS Sierra (10.12) sau o versiune ulterioara
Spatiu liber disponibil pe hard disk: 100 MB

[0 Pentru utilizatorii de Android

g
u
U

Sistem de operare: Android 5.0 sau o versiune ulterioara
Spatiu de stocare: 100 MB

O conexiune activa la Internet

[0 Pentru utilizatorii i0OS

O

u
O
u

Sistem de operare: i0OS 12 sau mai recent
Spatiu de stocare pe iPhone: 50 MB
Spatiu de stocare pe iPad: 100 MB

O conexiune la Internet activa

7.2.3. Instalarea Bitdefender Password Manager

VPN

Pentru a fincepe instalarea, urmeaza instructiunile care corespund
sistemului de operare pe care il utilizezi:

[J Pentru utilizatorii de Windows

1.

Pentru a Tncepe instalarea Bitdefender Password Manager pe
un PC Windows, trebuie doar sa descarci kitul de instalare
accesand  https://www.bitdefender.com/solutions/vpn/download
sau e-mailul primit dupa o achizitie.

Fa dublu clic pe asistentul de instalare pentru a-l executa.

3. Alege Da daca se afiseaza fereastra de dialog UAC (User Account

Control).

4. Asteapta pana la finalizarea descarcarii.

5. Selecteaza limba produsului, utilizind meniul derulant al

instrumentului de instalare.
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Bifeaza caseta ,Confirm ca am citit si sunt de acord cu
Contractul de abonament si Politica de confidentialitate”, apoi
selecteaza LANSARE INSTALARE.

Asteapta pana cand instalarea este finalizata.

8. CONECTEAZA-TE cu contul tiu Bitdefender Central. Daci nu

10

11

ai un cont Central, Tnscrie-te pentru a-ti crea unul, selectand
butonul CREARE CONT.

Alege Am un cod de activare daca ai achizitionat un abonament
Premium VPN.

In caz contrar, poti alege INCEPE VERSIUNEA DE
EVALUARE pentru a testa produsul gratuit timp de 7 zile Thainte
de a-l achizitiona.

Introdu codul pe care l-ai primit prin e-mail, apoi selecteaza
butonul ACTIVARE PREMIUM.

Dupa o scurta asteptare, Bitdefender Password Manager este
instalat si gata sa fie utilizat pe computerul tau.

Pentru utilizatorii de mac0S

1.

Pentru a Tincepe instalarea Bitdefender Password Manager
pe un macOS, trebuie doar sa descarci kitul de instalare
accesand  https://www.bitdefender.com/solutions/vpn/download
sau e-mailul primit dupa o achizitie.

Instrumentul de instalare va fi salvat pe Mac. In directorul
Descarcari, faceti dublu clic pe directorul care contine pachetul .

Urmeaza instructiunile de pe ecran. Alege Continuare.

Va trebui sa urmezi pasii de pe ecran necesari pentru a instala
Bitdefender Password Manager pe dispozitivul tau Mac. Fa dublu
clic pe butonul Continuare.

Selecteaza Confirm, dupa ce ai citit si ai confirmat termenii si
conditiile contractului de licentiere pentru software.

Fa clic pe Instalare.

Introdu un nume de utilizator si o parola, apoi selecteaza Instalare
software.
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8. Vei fi anuntat ca a fost blocata o extensie de sistem semnata de
Bitdefender. Selecteaza Deschide preferintele de securitate.

9. Selecteaza pictograma de blocare pentru a debloca extensia.
Introdu un nume de utilizator si o parold, apoi apasa pe Deblocare.

10 Selecteaza Permite pentru a fincarca extensia de sistem
BitdefenderBitdefender. Apoi Tnchide fereastra Securitate si
confidentialitate si asistentul de instalare.

11 Acceseaza pictograma care infatiseaza un scut din bara de meniu,
apoi Conecteaza-te cu contul tau Bitdefender Central. Daca nu ai
un cont Central, Tnregistreaza-te pentru unul.

12 Alege Am un cod de activare daca ai achizitionat un abonament
Premium VPN.
In caz contrar, poti alege INCEPE INCERCAREA pentru a testa
produsul gratuit timp de 7 zile Thainte de a va angaja sa platiti
pentru el.

13 Introduceti codul primit prin e-mail, apoi faceti clic pe Activati
codul buton.

14 Dupa o scurta asteptare, Bitdefender Password Manager este
instalat si gata sa fie utilizat pe dispozitivul tau Mac.
Pentru utilizatorii de Android

1. Pentru a instala Bitdefender Password Manager pe Android, mai
intdi deschide aplicatia Google Play Store pe smartphone-ul sau
tableta ta.

2. Cauta Bitdefender Password Manager si selecteaza aceasta
aplicatie.

3. Apasda pe butonul Instalare si asteapta pana la finalizarea
descarcarii.
4. Apasa Deschide pentru a lansa aplicatia.

Bifeaza caseta ,Sunt de acord cu Contractul de abonament si
Politica de confidentialitate”, apoi selecteaza Continuare.

6. Conecteaza-te cu contul tau Bitdefender Central. Daca nu ai
un cont Central, inregistreaza-te pentru a-ti crea unul, atingand
Creare cont.
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7. Alege Am un cod de activare daca ai achizitionat un abonament
Premium VPN.
In caz contrar, poti alege Incepe versiunea de evaluare de 7
zile pentru a testa produsul gratuit timp de 7 zile Tnainte de a-l
achizitiona.

8. Introdu codul pe care l-ai primit prin e-mail, apoi apasa pe
Activare cod.
[J Pentru utilizatorii iOS

1. Pentru a instala Bitdefender Password Manager pe iOS, intai
deschide App Store pe iPhone-ul sau iPad-ul tau.

2. Cauta Bitdefender Password Manager si selectati aceasta aplicatie.

3. Apasa pe pictograma Obtine si asteapta pana la finalizarea
descarcarii.

4. Atingeti Deschis pentru a rula aplicatia.

Bifeaza caseta Sunt de acord cu Contractul de abonament si
Politica de confidentialitate, apoi selecteaza Continuare.

6. Conecteaza-te cu contul tau Bitdefender Central. Daca nu ai un
cont, inregistreaza-te pentru a-ti crea unul, atingand Creare cont.

7. Atinge Permite daca doresti sa primesti notificari Bitdefender
Password Manager.

8. Alege Am un cod de activare daca ati achizitionat un abonament
Premium VPN.
In caz contrar, puteti alege Start 7 days Trial pentru a testa
produsul gratuit timp de 7 zile Thainte de a va angaja sa platiti
pentru el.

9. Introdu codul primit prin e-mail, apoi atinge Activati codul.

7.3. Cum sa utilizezi Bitdefender VPN

7.3.1. Activare Bitdefender VPN

[0 Pentru Windows
Pentru a accesa interfata principala a Bitdefender VPN, foloseste
una dintre urmatoarele metode:
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[0 Din bara de sistem
Fa clic dreapta pe pictograma scut rosu din bara de sistem si apoi
selecteaza optiunea Afisare din meniu.

(] Din interfata Bitdefender
Daca un produs de securitate Bitdefender, precum Bitdefender
Total Security sau Bitdefender Antivirus Plus etc., este deja instalat
pe computerul tau Windows, poti deschide Bitdefender VPN de
acolo:

1. Fa clic pe Confidentialitate din bara din partea stanga a
interfetei Bitdefender.

2. Faclic pe Deschide VPN din panoul VPN.

[0 De pe desktop

Fa dublu clic pe comanda rapida Bitdefender VPN de pe desktopul
tau.

0 Pentru macOS

Poti deschide aplicatia Bitdefender VPN facand clic pe pictograma
din bara de meniu din partea dreapta sus a ecranului.

Daca scutul Bitdefender nu apare Tn bara de meniu, foloseste-ti
Launchpad-ul Mac sau optiunea Finder pentru a-l gasi:

[J Din Launchpad

1. Apasa pe F4 de pe tastatura ta pentru a lansa aplicatia
Lanchpad pe Mac-ul tau.

2. Navigheaza pe paginile cu aplicatii instalate pana cand
gasesti aplicatia Bitdefender VPN. Ca alternativa, poti tasta
Bitdefender VPN in Launchpad pentru a-ti filtra rezultatele.

3. Cand ai gasit aplicatia Bitdefender VPN, fa clic pe pictograma sa
pentru a o fixa Tn bara de meniu.
[J Din Finder

1. Fa clic pe Finder in partea de jos stanga a Dock (Finder
este pictograma care arata ca un patrat albastru cu o fata
zambitoare).

2. Apoi fa clic pe Go (Mergi la) In partea stanga sus a ecranului, in
bara de meniu.
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3. Selecteaza optiunea Aplicatii din meniu pentru a accesa
directorul Aplicatii de pe Mac-ul tau.

4. Din directorul Aplicatii, deschide directorul Bitdefender si apoi
fa dublu clic pe aplicatia Bitdefender VPN.

Nota

@ Pentru a accesa Bitdefender VPN pe dispozitivele mobile Android sau
i0S, trebuie doar sa deschizi aplicatia Bitdefender VPN dupa ce ai
instalat-o.

7.3.2. Cum sa te conectezi la Bitdefender Password Manager

Interfata VPN afiseaza starea aplicatiei: activata sau dezactivata. Locatia
serverului pentru utilizatorii care folosesc versiunea gratuita este setata
automat de Bitdefender pe cel mai potrivit server, Tn vreme ce utilizatorii
versiunii premium au posibilitatea de a modifica locatia serverului la care
doresc sa se conecteze selectand-o din lista de Locatii virtuale. Pentru a te
conecta sau deconecta, trebuie doar sa faci clic pe butonul pornire/oprire
din interfata VPN.

Bitdefender VPN seings @ - X

Today Week Month

Connection time

om

M

44 Block ads and trackers >

Secured traffic

62.9 KB

W495KB (M 13.4KB

Aut ti Your IP address
promatc Connect (D 188.25.223.125
@4 Activate Kill-Switch >

) Locations

O Pentru Windows: Pictograma barei de sistem afiseaza o bifa verde
atunci cand aplicatia VPN este activata si o bifa neagra cand aceasta
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este dezactivatd. Atunci cand esti conectat la o locatie selectata
manual, in interfata principala se afiseaza adresa IP.

Pentru macOS: Pictograma barei de meniu @ este afisatd in culoarea
neagra cand VPN este activata si ¥ n alb cand VPN este deconectata.
Fa clic pe butonul circular din centrul interfetei si asteapta stabilirea
conexiunii.

Pentru Android si i0S: Pentru a te conecta la Bitdefender VPN pentru
Android, i0S si iPadOS:

[ Din aplicatia Bitdefender VPN: Pentru a activa sau dezactiva
aplicatia, trebuie doar sa atingi butonul pornire/oprire din interfata
VPN. Se afiseaza starea aplicatiei Bitdefender VPN.

O Din aplicatia Bitdefender Mobile Security:

1. Acceseaza pictograma @ VPN din bara de navigare de jos a
Bitdefender Mobile Security.

2. Atinge ACTIVARE de fiecare datd cand vrei sa fii protejat
atunci cand esti conectat la retele wireless nesigure.
Atinge DEZACTIVARE cand vrei sa dezactivezi conexiunea VPN.

7.3.3. Cum te conectezi la un alt server

VPN

Cu un abonament Premium, Bitdefender Password Manager iti permite sa
te conectezi la oricare dintre serverele noastre din intreaga lume, in orice
moment. Pentru a face asta, va trebui sa:

1.

Deschide aplicatia Bitdefender Password Manager

2. Apesi pe butonul Locatie virtuala n partea interioara a interfetei.
3.
4

. Apesi pe butonul Conectare la [tara doritd] in partea interioard a

Selectezi orice tara doresti.

interfetei.

Pictograma barei de sistem afiseaza o bifa verde cand VPN-ul este
conectat.

Adresa IP a serverului virtual este afisata pe ecranul de pornire in timp
ce este conectat la Bitdefender VPN.
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[0 Un rezumat al timpului de conectare, volumul de trafic securizat si
ultimele 5 locatii la care v-ati conectat sunt afisate si pe tabloul de
bord principal.

7.4. Bitdefender Password Manager Setari si
caracteristici

7.4.1. Cum sa accesezi Setarile

VPN

Pentru a accesa setarile Bitdefender Password Manager, va trebui sa
urmezi pasii de mai jos:

[0 Pe Windows

1. Deschide aplicatia Bitdefender Password Manager de pe
dispozitivul tau, facand dublu clic pe pictograma acesteia in system
tray sau facand clic dreapta pe aceasta si selectand Afisare.

2. Selecteaza butonul Setari (reprezentat printr-o rotitd) in partea
stanga a interfetei.
[0 Pe macOS

1. Deschide aplicatia Bitdefender Password Manager pe dispozitivul
tau macOS selectand pictograma sa din bara de meniu.

2. Selecteaza butonul Tn forma de rotita din coltul din dreapta sus a
interfetei Bitdefender Password Manager si selecteaza Setari.
O Pe Android

1. Deschide aplicatia Bitdefender Password Manager pe dispozitivul
tau.

2. Selecteaza butonul Tn forma de rotita din coltul din dreapta sus a
interfetei Bitdefender Password Manager.
O PeiOS

1. Deschide Bitdefender Password Manager aplicatia pe dispozitivul
dvs.

2. Faceti clic pe butonul rotii dintate din coltul din dreapta sus al
Bitdefender Password Manager interfata.
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7.4.2. General

Aici puteti modifica urmatoarele:

VPN

O

O 0o o O

Deschide la pornire— Bitdefender VPN se va lansa automat la pornirea
dispozitivului.

Afiseaza cele mai recente locatii— Afisati cele mai recente locatii pe
ecranul de start, pentru acces rapid.

Afisati datele tabloului de bord — Afisati tendinte, statistici si alte
informatii utile pe ecranul de pornire VPN.

Stergeti datele tabloului de bord- Toate datele din tabloul de bord
vor fi sterse si toate contoarele resetate.

Tema- Tema luminoasa/intunecata
Limba- Schimbati limba Bitdefender VPN.
Notificari— Gestionati-va preferintele de notificari.

Ajutati la Tmbunatatirea Bitdefender VPN- Trimiteti rapoarte
anonime despre produse pentru a ne ajuta sa va imbunatatim
experienta.

Reseteaza toate setarile— Resetati VPN-ul la setarile sale originale
fara a-l reinstala.
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¢ Bitdefender VPN  Settings _ ow
&) General [
~J General
@ Privacy
L Auto-connect Open on Startup
£ Advanced © Bitdefender VPN will launch automatically on device startup, ( )

2 My Account

Appearance

@ support .
=} Show latest locations

@ About Display the most recent locations on the home screen, for quick access. O

Show dashboard data
m| «©

Show trends, stats, and other helpful information on the VPN home screen.

Clear dashboard data Clear data

@- Theme

Automatic Light Dark

@ Language 3
English

7.4.3. Caracteristici
Confidentialitate

Internet Kill-Switch

Comutatorul pentru oprirea conexiunii la internet este o noua functie
care a fost implementata in Bitdefender Password Manager. Atunci cand
este activat, suspenda temporar tot traficul pe internet Tn cazul in care
conexiunea VPN se intrerupe accidental. Imediat ce revii Tn mediul online,
conexiunea VPN va fi restabilita.

Pentru a activa comutatorul pentru oprirea conexiunii la internet, urmeaza
pasii de mai jos:

[0 Pe Windows

1. Deschide aplicatia Bitdefender Password Manager de pe
dispozitivul tau, facand dublu clic pe pictograma acesteia in system
tray sau facand clic dreapta pe aceasta si selectand Afisare.
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2. Faceti clic pe Setari butonul (reprezentat printr-o roata dintatd) din
partea stanga a interfetei.

3. Selecteaza optiunea Avansat.
4. Activeaza optiunea Comutator pentru oprirea conexiunii la
internet.
[0 Pe Android

1. Deschide Bitdefender Password Manager aplicatia pe dispozitivul
dvs.

2. Faceti clic pe butonul rotii dintate din coltul din dreapta sus al
Bitdefender Password Manager interfata.

3. Din sectiunea Setari, activeaza optiunea de oprire a conexiunii Kill-
Switch.
O PeiOS

1. Deschide Bitdefender Password Manager aplicatia pe dispozitivul
dvs.

2. Faceti clic pe butonul rotii dintate din coltul din dreapta sus al
Bitdefender Password Manager interfata.

3. Sub Setari, activati Kill-Switch optiune.

Nota
@ Aceasta caracteristica este disponibild si pentru dispozitivele macOS cu
sisteme de operare 10.15.4 sau versiuni ulterioare.

Ad blocker si Anti-tracker

Aceste caracteristici sunt proiectate sd te ajute sa Tti pastrezi
confidentialitatea Tn siguranta si sa te bucuri de lumea digitala fara
reclame enervante sau companii care stau cu ochii pe tine. Acestea
contribuie la blocarea reclamelor si a programelor de monitorizare online.

Ad blocker

VPN

Caracteristica Ad blocker este folosita pentru a bloca reclame, ferestre
pop-up, reclame video enervante sau bannere publicitare, Tn timpul
navigdrii. Datorita acesteia, site-urile web se vor incarca mai repede si
vor fi mai aerisite, si vei putea interactiona cu ele Tn siguranta.
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Pentru a activa Ad blocker:
1. Gaseste caracteristica Ad blocker si Antitracker in sectiunea Setari.

2. Comuta butonulin pozitia Pornit.

Anti-tracker

Functia Anti-tracker se foloseste pentru a bloca programele de
monitorizare configurate de agentiile de publicitate sa te urmareasca si sa
iti alcdtuiasca un profil online. Unele site-uri web pot functiona defectuos
atunci cand se blocheaza aceste programe, dar adaugarea adreselor URL
ale site-urilor respective pe lista alba poate remedia aceasta problema.

Pentru a activa Anti-tracker:
1. Localizati Blocant reclame si Antitracker caracteristica in Setari.
2. Comutati comutatorul la PE pozitie.

Lista de exceptii

Este posibil ca unele site-uri web sa nu se Tncarce corespunzator in
cazul in care codul tracker si reclamele acestora sunt blocate. Adaugarea
adreselor URL ale acestor domenii pe lista alba poate remedia problema,
dar retine ca, n timp ce navighezi pe aceste site-uri web, vei vedea
reclame si codul lor tracker va fi activ.

Adauga site-uri web carora vrei sa le permiti sa afiseze reclame si sa
utilizeze trackere astfel:

1. Localizati Blocant reclame si Antitracker caracteristica in Setari.

2. Fa clic pe linkul Gestionare. Apoi, acceseaza sectiunea Lista alba din
aceasta fereastra si apasa pe linkul Gestionare corespunzator.

3. Faclic pe Adaugare site web si introdu adresa URL dorita.

Conectare automata

Atunci cand te deplasezi, lucrezi dintr-o cafenea sau astepti in aeroport,
conectarea la o retea wireless publica pentru a face plati, verifica e-mail-
ul sau conturile pe retelele sociale poate fi solutia cea mai rapida. insa
pot exista curiosi care sa incerce sa-ti fure datele personale, urmarind
informatiile care trec prin retea.

Pentru a te proteja Tmpotriva pericolelor la care te expun hotspot-
urile wireless publice nesecurizate si necriptate, Bitdefender Password
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Manager include o functie de auto-conectare. Asta Tnseamna
ca Bitdefender Password Manager poate fi activat automat n anumite
situatii, Tn functie de preferintele tale si de sistemul de operare pe care il
rulezi.

0 In Windows, caracteristica de auto-conectare poate fi activata pentru
urmatoarele situatii:

[J Pornire: Activeaza VPN de la pornirea Windows.

[0 Retea Wi-Fi nesecurizata: Utilizeaza VPN atunci cand te conectezi
la retelele Wi-Fi publice sau nesecurizate.

O Aplicatii peer-to-peer: Activeaza VPN atunci cand lansezi o
aplicatie de partajare a fisierelor de tip peer-to-peer.

[0 Aplicatii si domenii: Foloseste Tntotdeauna VPN cand accesezi
anumite aplicatii si site-uri web.

@ Nota
1. Faclic pe linkul GESTIONARE.

2. Navigheaza la locatia aplicatiei pentru care doresti sa
utilizezi VPN-ul, selecteaza denumirea aplicatiei si fa clic pe
Adaugare.

[ Categorii de site-uri web: Activeaza VPN atunci cand accesezi
anumite categorii de site-uri web. Bitdefender VPN se poate activa
automat pentru urmatoarele categorii de site-uri web:

Financiar

Plati online
Sanatate

Partajare de fisiere

Intalniri online

O oo oo o

Continut pentru adulti

Nota
Pentru fiecare categorie, poti selecta un server diferit la care sa
se conecteze aplicatia VPN.
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[0 In macOS, caracteristica de auto-conectare poate fi activatd pentru
urmatoarele situatii:

[J Pornire: Activeaza VPN de la pornirea macOS.

[0 Wi-Fi nesecurizat: Utilizati VPN-ul ori de cate ori va conectati la
retele Wi-Fi publice sau nesecurizate.

(1 Aplicatii peer-to-peer: Conectati-va la VPN cand porniti o aplicatie
de partajare de fisiere peer-to-peer.

O Aplicatii: Activeaza intotdeauna VPN pentru anumite aplicatii.
0 Pe Android si i0S Bitdefender Password Manager poate fi configurat

pentru a se activa automat doar atunci cand folosesti retele Wi-Fi
nesecurizate sau publice.

Avansat

Split tunneling (Tunel distinct)

VPN

Caracteristica de tunel divizat (split tunneling) a retelei private virtuale
(VPN) iti permite sa directionezi o parte din traficul aplicatiilor sau
dispozitivelor printr-un VPN criptat, in timp ce alte aplicatii sau dispozitiv
au acces direct la internet. Aceasta caracteristica este, in mod special,
utila daca doresti sa beneficiezi de servicii care functioneaza cel mai bine
atunci cand locatia ta este cunoscutd, bucurandu-te in acelasi timp de
acces sigur la comunicari si date care pot fi sensibile.

Prin activarea caracteristicii Split tunneling (tunel divizat), anumite
aplicatii si site-uri web vor evita canalul VPN si vor accesa direct
internetul.

Pentru a gestiona aplicatiile si site-urile web care evita canalul VPN:
1. Faclic pe linkul de Gestionare dupa ce ai activat caracteristica.
2. Faclic pe butonul Adaugare.

3. Navigheaza la locatia aplicatiei n cauza sau introdu URL-ul site-ului
web dorit, apoi fa clic pe Adaugare.

Nota
Prin addugarea unui site web, Tntregul domeniu, inclusiv toate
subdomeniile acestuia, vor fi evitate.
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Important

Pe dispozitivele macOS, caracteristica de tunel divizat (Split tunneling)
este disponibila doar pentru site-uri web.

Optimizarea traficului aplicatiilor

VPN

Caracteristica Optimizarea traficului aplicatiilor a Bitdefender Password
Manager 1ti permite sa stabilesti traficul cu prioritate pentru aplicatiile
cele mai importante pe dispozitivul tau fara sa iti expui conexiunea la
riscuri pentru confidentialitate. Aplicatiile VPN redirectioneaza traficul
de internet printr-un tunel sigur fara sa foloseasca algoritmi de criptare
puternici pentru a-l proteja.

Ins3, aceasta combinatie de tehnici poate prezenta anumite dezavantaje,
care se referd In principal la viteza conexiunii. Anumiti factori pot provoca
incetinirea conexiunii, cel mai frecvent fiind distanta fata de serverul
la care esti conectat, traficul aglomerat pe retea si utilizarea mare a
latimii de banda. Daca ai simtit ca uneori Bitdefender Password Manager
genereaza o povara inutild asupra conexiunii tale si observi constant o
incetinire, exista o solutie mai buna decat deconectarea.

Cum functioneaza caracteristica Optimizarea traficului aplicatiilor?

Anumite aplicatii si servicii, precum platformele de streaming, clientii
de torente si jocurile necesita o latime de banda mai mare. Utilizarea
continua a acestora ti-ar putea afecta viteza conexiunii la internet.
Redirectionarea traficului printr-un tunel VPN oricum provoaca o incetinire
a conexiunii tale. Suprasolicitarea conexiunii Tti poate afecta serios
experienta online.

Caracteristica Optimizarea traficului aplicatiilor a Bitdefender Password
Manager te poate ajuta sa combati problema incetinirii conexiunii VPN,
prin asocierea acestei conexiuni cu prioritate cu aplicatia dorita. Functia
iti permite sa decizi ce aplicatii ar trebui sa primeasca mare parte din
trafic, apoi aloca resursele in mod corespunzator. De exemplu, daca esti
intr-o Tntalnire si observi ca apelul tau are o calitate sub cea normala,
Optimizarea traficului aplicatiilor iti permite sa aloci traficul cu prioritate
aplicatiei de conferinta video pentru rezultate mai bune.

In mod normal, utilizatorii VPN ar recurge la inchiderea tuturor proceselor
de pe dispozitiv care interfereaza cu calitatea conexiunii sau chiar la
dezactivarea conexiunii VPN pentru a obtine o viteza de internet mai mare.
Caracteristica Optimizarea traficului aplicatiilor iti permite sa te bucuri de
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protectie neintrerupta a confidentialitatii tale fara compromiterea vitezei
conexiunii.

Utilizarea caracteristicii Optimizarea traficului aplicatiilor

Momentan, aceasta caracteristica este disponibila doar pe dispozitivele
Windows si iti permite sa aloci trafic cu prioritate pentru pana la 3
aplicatii.

Urmeaza acesti pasi pentru a o activa si a o configura cu un efort minim:
1. Lanseaza aplicatia Bitdefender VPN &3 pe computerul tau Windows.

2. Fa clic pe butonul din bara lateralda pentru a accesa setarile
conexiunii VPN.

3. Acceseaza fila General si activeaza caracteristica Optimizarea
traficului aplicatiilor. Culoarea butonului se va schimba din gri n
albastru.

Pentru a gestiona aplicatiile selectate ca prioritare de aceasta
caracteristica:

1. Apasa peAdministralegatura.

2. Navigheaza la locatia aplicatiei pentru care doresti sa optimizezi
traficul, selecteaza denumirea aplicatiei, apoi fa clic pe Adaugare.
Aplicatia va aparea la sectiunea Cu prioritate.

Nota

Ca alternativa, daca ai deschis recent aplicatia pe care doresti sa
o selectezi ca prioritard, apasa butonul + in fereastra Optimizarea
traficului aplicatiilor.

3. Dezactiveaza si reactiveaza Bitdefender VPN dupa ce ai adaugat si ai
eliminat aplicatii din lista.

Pentru a elimina o aplicatie din Optimizarea traficului aplicatiilor, trebuie

doar sa faci clic pe pictograma ¥ de langa denumirea aplicatiei.

Nota
@ Aplicatia de optimizare a traficului nu este disponibil pe macOS.
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Protocol

Aici puteti alege tipul de protocol pe care doriti sa il utilizati pentru
transferul de date. Sunt disponibile urmatoarele optiuni:

[0 Automat - Bitdefender VPN va selecta protocolul optim pentru
dispozitivul si reteaua dvs.

[0 Catapulta Hidra - Rapid si sigur, ideal pentru streaming si jocuri.

[1 OpenVPN UDP - Optimizat pentru viteze mari. Cu toate acestea, acest
protocol nu este la fel de fiabil in ceea ce priveste pierderea de date
precum alte protocoale din lista.

[1 OpenVPN TCP - Proiectat pentru fiabilitate. Se asigura ca datele dvs.
sunt livrate Tn Tntregime, dar nu sunt la fel de rapide ca OpenVPN UDP.

[1 Aparator de sarma - Protocol mai nou, oferind securitate puternica si
un nivel ridicat de performanta.

Salt dublu

Cu aceasta caracteristica puteti gestiona serverele prin care sa trimiteti si
sa criptati dublu traficul dvs. de internet. Datele tale vor trece prin doua
servere VPN in loc de unul, ceea ce face mai dificila urmarirea activitatii
tale pe internet.

Nota

@ Puteti adauga doar un total de 5 locatii cu salt dublu. Cu toate acestea,
puteti sterge salturile duble personalizate din lista dvs. si puteti crea
altele oricand.

Important

Utilizarea serverelor situate pe continente diferite Tn acelasi salt dublu
poate Tncetini viteza conexiunii.

7.5. Cum sa dezinstalezi Bitdefender Password
Manager

Procedura de dezinstalare a aplicatiei Bitdefender Password Manager este

similara celei utilizate pentru stergerea altor programe din computerul

tau:

[0 Dezinstalarea Bitdefender Password Manager de pe dispozitivele
Windows
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in Windows 7:

1. Faclic pe Start, acceseaza Panoul de control si fa dublu clic pe
Programe si caracteristici.

2. Gaseste Bitdefender Password Manager si selecteaza
Dezinstalare.
Asteapta pana cand procesul de dezinstalare este finalizat.

In Windows 8 si Windows 8.1:

1. Din ecranul de Start al Windows, localizati Panoul de control
(de exemplu, puteti incepe sa tastati ,,Panou de control” direct
in ecranul de Start) si faceti click pe pictograma acestuia.

2. Fa clic pe Dezinstaleaza un program sau pe Programe si
caracteristici.

3. Gasi Bitdefender Password Manager si selectati
Dezinstaleaza.
Asteptati finalizarea procesului de dezinstalare.

In Windows 10 si Windows 11:
1. Faclic pe Start, apoi pe Setari.

2. Fa clic pe pictograma Sistem din sectiunea Setarilor, apoi
selecteaza Aplicatii instalate.

3. Gasi Bitdefender Password Manager si selectati
Dezinstaleaza.

4. Faceti clic din nou pe Dezinstalare pentru a confirma selectia.
Asteptati finalizarea procesului de dezinstalare.

[J Dezinstalarea de pe dispozitivele mac0S

1.

2
3.
4. In noua fereastrs, bifeaza caseta de langa Bitdefender Password

Fa clic pe Go (Mergi la) din bara de meniu si selecteaza Aplicatii.
Fa dublu clic pe directorul Bitdefender.
Executa BitdefenderUninstaller.

Manager, apoi selecteaza Dezinstaleaza.

Introdu un cont valid de administrator si o parola, apoi
selecteazaOK.
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In final, vei fi anuntat c& Bitdefender Password Manager a fost
dezinstalat cu succes. Selecteaza Inchide.

[J Dezinstalarea de pe dispozitivele Android

1.
2.
3.

4.

Deschide aplicatia Play Store.
Cauta Bitdefender Password Manager.

De pe pagina magazinului de aplicatii Bitdefender Password
Manager selecteaza Dezinstalare.

Confirma atingdnd OK.

[J Dezinstalarea de pe dispozitivele i0S

1. Tine degetul pe aplicatia Bitdefender Password Manager.

2.
3.

Selecteaza optiunea Stergere aplicatie.

Atinge Stergere.

7.6. Intrebari frecvente

Cand ar trebui si utilizez Bitdefender VPN?

VPN

Trebuie sa procedezi cu atentie atunci cand accesezi, descarci sau incarci
continut pe internet. Pentru a te asigura ca ramai in siguranta in timp
ce navighezi pe internet, iti recomandam sa folosesti VPN in urmatoarele
situatii:

[0 cand doresti sa te conectezi la retele wireless publice

[0 doresti sa accesezi continut care in mod normal este restrictionat Tn
anumite zone, indiferent daca esti acasa sau in strainatate

[0 doresti sa-ti pastrezi confidentialitatea datelor personale (hume de
utilizator, parole, datele cardului de credit etc.)

[0 cand doresti sa-ti ascunzi adresa IP

Pot alege un oras cu Bitdefender VPN?

Da. Momentan, Bitdefender VPN pentru Windows, macOS, Android si
iOS poate fi folosit pentru a selecta un anumit oras. Iata lista oraselor
disponibile Tn prezent:

254



Bitdefender Ultimate Small Business Security

VPN

- i

[J SUA: Atlanta, Charlotte, Chicago, Dallas, Denver, Houston, Los
Angeles, Miami, New York, Newark, Phoenix, Portland, San Jose,
Seattle, Washington

[J Canada: Montreal, Toronto, Vancouver
[J Regatul Unit: Londra, Manchester
Aplicatia Bitdefender VPN poate fi instalata ca o aplicatie autonoma?

Aplicatia VPN este instalatda automat impreuna cu solutia de securitate
Bitdefender. De asemenea, poate fi instalata ca aplicatie autonoma din
pagina produsului, din Google Play Store si App Store.

Va comunica Bitdefender adresa mea IP si datele mele personale unor
terti?

Nu, cu Bitdefender VPN confidentialitatea ta este 100% sigura. Nimeni
(agentii de publicitate, ISP, companii de asigurari etc.) nu va avea acces la
jurnalele tale online.

Ce algoritm de criptare foloseste?

Bitdefender VPN foloseste protocolul Hydra pe toate platformele, criptare
AES pe 256 de biti sau cel mai Tnalt cifrat disponibil acceptat atat de
client, cat si de server, cu Perfect Forward Secrecy. Aceasta ihseamna ca
cheile de criptare sunt generate pentru fiecare noua sesiune VPN si sterse
din memorie cand sesiunea se termina.

Pot avea acces la continut restrictionat geografic?

Cu VPN Premium ai acces la o retea extinsa de locatii virtuale Tn Tntreaga
lume.

Va avea un impact negativ asupra autonomiei bateriei dispozitivului
meu?

Bitdefender VPN este conceput sa iti protejeze datele personale, sa fti
ascunda adresa IP Tn timp ce esti conectat la retele wireless nesecurizate
si la continutul cu acces restrictionat din anumite tari. Pentru a evita
consumarea inutila a bateriei, iti recomandam sa folosesti functia VPN
numai atunci cand ai nevoie de ea si sa te deconectezi atunci cand esti
offline.

De ce aplicatia VPN imi incetineste conexiunea la internet?

Bitdefender VPN este congeputé pentru a oferi o experienta usoarad n
timp ce navighezi pe web. In functie de distanta dintre locatia ta reala si
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locatia serverului la care alegi sa te conectezi, este de asteptat sa existe
0 anumita scadere a vitezei, Tnsd este aproape intotdeauna suficient de
mica Tncat sa treaca neobservata in timpul activitatii normale online. Mai
mult, ne bazam pe una dintre cele mai rapide infrastructuri VPN din lume.
Daca nu este obligatoriu sa te conectezi din locatia ta la un server gazduit
la mare distanta (de exemplu, din SUA pana in Franta), iti recomandam sa
1i permiti VPN-ului sa se conecteze automat la cel mai apropiat server sau
sa gaseasca un server mai aproape de locatia ta actuala.
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8. MANAGER DE PAROLE

8.1. Ce este Bitdefender Password Manager

Bitdefender Password Manager este un serviciu multi-platforma conceput
sa ajute utilizatorii sa stocheze si sa-si organizeze toate parolele utilizate
in mediul online. Acesta integreaza cei mai siguri algoritmi criptografici
cunoscuti Tn prezent, oferind siguranta si securitate digitala la cel mai
fnalt nivel. Acesta functioneaza ca o extensie de browser si ca o solutie
tip aplicatie mobila pentru gestionarea identitatilor si parolelor si a
informatiilor bancare, precum si a altor tipuri de informatii confidentiale,
utilizate pe mai multe dispozitive.

Bitdefender Password Manager poate salva, completa si genera automat
parole si poate gestiona parolele tale pentru toate site-urile web si
serviciile online cu ajutorul unei parole principale unice, pentru ca
identitatea ta digitald, Tn ansamblul ei, sa fie mai simplu de gestionat.

8.1.1. Securitatea si cum functioneaza

Software-ul Bitdefender Password Manager este dezvoltat pe baza celor
mai recenti algoritmi criptografici, care asigurd nivelul cel mai nalt de
securitate pe care si-l pot dori utilizatorii, precum protocoalele AES-256-
CCM, SH512, BCRYPT, HTTPS si WSS pentru transmiterea datelor. Toate
datele implicate sunt intotdeauna criptate si decriptate pe plan local.
Acest lucru garanteaza faptul ca doar posesorul contului poate avea acces
la informatiile stocate in cont, precum si la Parola principald utilizata
pentru a accesa si utiliza, ulterior, datele respective.

8.2. Introducere

8.2.1. Cerinte de sistem

Poti utiliza cea mai noua versiune a Bitdefender Password Manager numai
pe dispozitivele care ruleaza urmatoarele sisteme de operare:

0 Pentru utilizatorii de PC-uri:
[0 Windows 7 cu Service Pack 1
00 Windows 8

Manager de parole 257



Bitdefender Ultimate Small Business Security

O

0 Windows 8.1
0 Windows 10
0 Windows 11

Pentru utilizatorii de macO0S:

[0 macOS 10.14 (Mojave) si versiuni ulterioare

Nota
Retine ca performanta sistemului poate fi afectata pe dispozitivele care
au procesoare de generatie mai veche.

Pentru utilizatorii iOS:

[0 i0S 11.0 sau versiuni ulterioare

Pentru utilizatorii Android:

O Android 5.1 si versiuni ulterioare

@ Nota
[0 Caracteristica de deblocare cu amprenta este disponibila pe
Android 6.0 si pe versiunile ulterioare.

O Functia de completare automata a parolelor este disponibila pe
Android 8.0 si pe versiuni ulterioare si este compatibila cu iPhone,
iPad si iPod touch.

Cerinte de software

Pentru a putea utiliza Bitdefender Password Manager si toate
caracteristicile sale, dispozitivele tale Windows si macOS trebuie sa
indeplineasca urmatoarele cerinte de software:

a

d
U
U

Microsoft Edge (bazat pe Chromium 80 si versiuni ulterioare)
Mozilla Firefox (versiunea 65 sau ulterioard)
Google Chrome (versiunea 72 sau versiuni ulterioare)

Safari (versiunea 12 sau versiuni ulterioare)

Nota
@ Cerintele de software nu se aplica sistemelor de operare Android si iOS.
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® Avertizare

Daca cerintele de sistem descrise mai sus nu sunt indeplinite, fie nu
vei putea instala Bitdefender Password Manager, fie produsul nu va
functiona corespunzator.

8.2.2. Instalare

Acest capitol iti ofera indrumari pentru a instala Bitdefender Password
Manager pe browserele web atat de pe PC-urile Windows si macOS, cat si
de pe dispozitivele mobile Android sau iOS.

Important

inainte de a-linstala, asigurd-te ca ai un abonament Password Manager
valid in contul tau Bitdefender Central pentru ca aceasta extensie de
browser sa isi recupereze validitatea din contul tau.

Abonamentele active sunt enumerate in sectiunea Abonamentele
mele din contul Bitdefender Central.

Instalarea pe dispozitivele Windows si macOS

Spre deosebire de majoritatea aplicatiilor si programelor care trebuie
instalate si configurate pe aceste dispozitive, solutia Password Manager
de la Bitdefender este o extensie de browser, care se mai numeste si
add-on si care poate fi adaugata si activata rapid Tn browserul tau preferat.

Browserele compatibile cu produsul in prezent sunt: Google Chrome,
Mozilla Firefox, Microsoft Edge si Safari.

1. Acceseaza https://central.bitdefender.com/ si conecteaza-te la contul
tau.
Daca nu ai inca un cont, apasid pe CREEAZA CONT, apoi introdu
numele tau complet, o adresa de e-mail si o parola.

2. Selecteaza Dispozitivele mele din bara laterala aflata in partea stanga
a ecranului.

In sectiunea Dispozitivele mele apasa pe + Adaugare dispozitive.

4. Aceasta actiune va genera o fereastra noua care va apdarea pe ecran. in
ecranul de selectie, alege Password Manager.

5. Alege Acest dispozitiv.
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Daca doresti sa instalezi produsul pe un alt dispozitiv, selecteaza Alte
dispozitive. Apoi, poti trimite prin e-mail un link de descarcare catre
dispozitivul respectiv sau poti copia direct URL-ul pentru instalare.

6. Apoi alege browserul pe care doresti sa instalezi extensia Password
Manager.

7. Fiecare buton corespunzator te va redirectiona la magazinul de
extensii al browserului. De acolo trebuie doar sa urmezi instructiunile
de pe ecran, asa cum se arata mai jos:

© Microsoft Edge

[0 Apasa pe butonul {1}Obtine{2}

[J Apasa pe {1}Adaugare extensie{2} in fereastra care apare pe ecran
@ Google Chrome

[ Apasd pe butonul Adauga la Chrome

[ In caseta de confirmare, apasa pe Adidugare extensie

@ Mozilla Firefox

[ Apasa pe butonul Adaugare la Firefox

[0 Apasa pe butonul Instalare din coltul din dreapta sus al ecranului
@ safari

[0 Apasa pe butonul Obtine, apoi pe Instalare

[l Deschide Safari si selecteaza Preferinte din bara de meniu din
partea de sus

[ 1Infereastra Preferinte, apas4 pe fila Extensii

[J Selecteaza caseta de bifare de langa Password Manager pentru a-l
activa

Dupa ce ai urmat acesti pasi, creeaza o parola principala puternica,
apoi apasa pe butonul Salvare Parola principala dupa ce ai citit si ti-ai
exprimat acordul in legatura cu Termenii si conditiile.

Important

Retine ca vei avea nevoie de aceasta Parola principala pentru a debloca
toate parolele, informatiile cardurilor bancare si notitele salvate Tn
Bitdefender Password Manager. in esentd, aceasta este cheia care fi
permite detindtorului sa utilizeze acest produs.
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® Avertizare

Atunci cand creezi Parola principald, vei primi o cheie de recuperare
formata din 24 de cifre. Noteaza cheia de recuperare intr-un loc
sigur si nu o pierde. Aceasta cheie este singura cale prin care iti poti
accesa parolele salvate in Password Manager in eventualitatea in care
uiti Parola principala configurata anterior pentru contul tdu.

[ Cand ai terminat poti apasa Inchidere.

Instalarea pe dispozitivele Android

Cea mai simpla metoda pentru a instala Bitdefender Password Manager
pentru telefoanele si tabletele Android, este sa descarci aplicatia direct
din Google Play.

GET IT O
P’ Google Play
Aplicatia Password Manager de la Bitdefender poate fi instalata si din
contul Bitdefender Central:

1. Pe dispozitivul mobil Android, conecteaza-te la contul tau Bitdefender
Central accesand https://login.bitdefender.com/central/login.

2. Selectati Dispozitivele mele in bara laterala din stanga a ecranului.

3. In sectiunea Dispozitivele mele, continuati f&cand clic pe + Addugati
dispozitiv.

4. Aceasta actiune va solicita o noua fereastra sa apara. Alege Password
Manager in ecranul de selectie.

5. Alege Acest dispozitiv.
Daca doresti sa instalezi produsul pe un alt dispozitiv, selecteaza Alte
dispozitive. Apoi, poti trimite prin e-mail un link de descarcare catre
dispozitivul respectiv sau poti copia direct URL-ul pentru instalare.

6. Vei fi redirectionat catre Google Play. Atinge Instalare pentru a
descarca Bitdefender Password Manager pe Android.

Dupa finalizarea descarcarii, deschide aplicatia & Password Manager.

8. Daca nu esti conectat automat la contul tau, introdu numele tau de
utilizator si parola ta.
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Dupa ce ati urmat acesti pasi, setati o parold principala puternica,
apoi apasati tasta Salvati parola principala butonul dupa ce ati citit si
sunteti de acord cu Termeni si conditii.

Important

Retineti ca veti solicita aceasta parola principald pentru a debloca
toate parolele, informatiile despre cardul de credit si notele salvate
in Bitdefender Password Manager. Aceasta este Tn esentd cheia
care 1i permite proprietarului sa utilizeze acest produs.

Avertizare

La crearea parolei principale, veti primi o cheie de recuperare din
24 de cifre. Notati cheia de recuperare intr-un loc sigur si nu o
pierdeti. Aceasta cheie este singura modalitate de a va accesa
parolele salvate in Managerul de parole Tn cazul in care vi se
intdmpla sa uitati parola principald configuratd anterior pentru
contul dvs.

[ Puteti apasa Inchide cand suntelli gata.

9. Creeaza un cod PIN format din 4 cifre, pentru ca atunci cand deschizi
o alta aplicatie si revii la Password Manager sa nu trebuiasca sa-ti
introduci din nou parola principalda configurata anterior. De asemenea,
poti activa autentificarea prin recunoastere faciala sau amprenta, daca
aceste optiuni sunt disponibile

10 Atinge Activare completare automata pentru a configura setarile
Android de completare automata a parolelor.

Nota

Daca omiti acest pas, vei putea activa si personaliza optiunile
Android de completare automata ulterior, urmand instructiunile
disponibile la Completare automata inteligenta (pagina 272).

11 Tise va afisa o lista de aplicatii care pot completa automat parolele.
Alege Password Manager; apoi, dispozitivul iti va solicita sa confirmi
faptul ca ai incredere Tn aceasta aplicatie.

Atinge OK.

12 Introdu codul PIN pe care l-ai configurat la pasul 9 pentru a confirma
aceasta actiune.

Instalarea pe dispozitivul tau Android este acum finalizata.
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Instalarea pe dispozitivele i0S

Cea mai simpla metoda de instalare a Bitdefender Password Manager pe
dispozitivele i0S si iPadOS este de a descarca aplicatia din Apple App
Store.

L4 Download on the

S App Store

Instalarea aplicatiei Bitdefender Password Manager se poate face si prin
intermediul dvs Bitdefender Central cont:

1. Pe dispozitivul iPhone sau iPad, conecteaza-te la contul tau
Bitdefender Central accesand https://login.bitdefender.com/central/
login.

2. Selectati Dispozitivele mele in bara laterala din stanga a ecranului.
3. In Dispozitivele mele, continuati facand clic pe + Adaugati dispozitiv.

4. Aceasta actiune va solicita o noua fereastra sa apara. Alege Password
Manager in ecranul de selectie.

5. Alege Acest dispozitiv.
Daca doriti sa instalati pe un alt dispozitiv, selectati Alte dispozitive.
Apoi puteti trimite prin e-mail un link de descarcare catre dispozitivul
respectiv sau puteti copia direct adresa URL pentru instalare.

6. Vei fi redirectionat catre App Store. Apasa pe pictograma cu un nor
si 0 sageata indreptata in jos pentru a descarca Bitdefender Password
Manager pentru iOS.

7. Dupa Bce aplicatia a fost instalata, deschide-o si bifeaza caseta mica
de pe ecran. Dupa ce citesti si Tti exprimi acordul cu Contractul de
abonare, apasa pe Continuare.

8. Daca nu sunteti conectat automat la contul dvs., conectati-va folosind
numele de utilizator si parola.
Dupa ce ati urmat acesti pasi, setati o parolda principala puternica,
apoi apasati tasta Salvati parola principala butonul dupa ce ati citit si
sunteti de acord cu Termeni si conditii.
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Important

Retineti ca veti solicita aceasta parola principald pentru a debloca
toate parolele, informatiile despre cardul de credit si notele salvate
in Bitdefender Password Manager. Aceasta este Tn esentd cheia
care permite proprietarului sa utilizeze acest produs.

Avertizare

La crearea parolei principale, veti primi o cheie de recuperare din
24 de cifre. Notati cheia de recuperare intr-un loc sigur si nu o
pierdeti. Aceasta cheie este singura modalitate de a va accesa
parolele salvate Tn Managerul de parole in cazul in care vi se
intdmpla sa uitati parola principala configuratd anterior pentru
contul dvs.

[ Puteti apasa Inchide cand suntelli gata.
9. Creeaza un PIN din 4 cifre, astfel, daca comutati la o altd aplicatie
si apoi reveniti la Managerul de parole, nu va trebui sa reintroduceti

parola principala pe care ati configurat-o anterior. Daca este disponibil,
puteti activa si recunoasterea fetei sau autentificarea cu amprenta.

Instalarea pe dispozitivul tau i0OS/iPadOS este acum finalizata!

8.2.3. Plan comun

Bitdefender Password Manager Shared Plan permite mai multor utilizatori
sa acceseze si sa utilizeze acelasi abonament. Ofera o abordare
centralizata a accesului, administrarii si suportului software, oferind o
solutie rentabila pentru partajarea serviciului de gestionare a parolelor
intre mai multi utilizatori.

[ Persoana responsabila cu planul de abonament partajat, cunoscut sub
numele de Plan Manager, poate partaja serviciul intre membri.

[0 Fiecare membru primeste propriul cont unic Bitdefender Central legat
de adresa sa de e-mail si acces la serviciul Bitdefender Password
Manager.

Partajarea Bitdefender Password Manager cu mai multi utilizatori

Invitarea membrilor

Pentru a adauga unul sau mai multi utilizatori la abonamentul partajat,
managerul planului trebuie sa urmeze acesti pasi:
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1. Conectati-va la contul dumneavoastra Bitdefender Central la https://
central.bitdefender.com/.

2. Accesati meniul Abonamentele mele, situat in partea stanga a paginii.

3. Alegeti optiunea Invita un membru in panoul Bitdefender Password
Manager Shared Plan.

4. Introduceti adresa de e-mail a fiecarei persoane cu care doriti sa
partajati abonamentul, apoi faceti clic pe Trimite. Se pot adauga
maximum 3 membri deodata.

5. Instructiunile de configurare sunt trimise imediat prin e-mail noilor
membri. Faceti clic pe butonul Inchide pentru a iesi din fereastra de
confirmare.

Nota
Membrii au la dispozitie 24 de ore pentru a va accepta invitatia
dupa ce le este trimisa prin e-mail.

[0 Membrii invitati vor aparea cu statutul ,,Invitati”.

0 i vei vedea ca membri ,activi” dupa ce acceptd invitatia. De
asemenea, sunteti notificat prin e-mail cu privire la fiecare
invitatie acceptata.

Eliminarea membrilor

Accesul la Bitdefender Password Manager Shared Plan se pierde pentru
membrii care sunt eliminati. Atunci cadnd managerul planului decide sa
elimine un membru al abonamentului, acesta primeste o notificare prin
e-mail. Pentru urmatoarele 30 de zile, fostul membru este trecut la o
versiune de evaluare de 30 de zile a Bitdefender Password Manager, cu
functii complete. Apoi, serviciul va fi oprit.

Managerul de plan poate elimina utilizatorii din planul partajat in felul
urmator:

1. Conectati-va la contul Bitdefender Central la  https://
central.bitdefender.com/.

2. Mergeti la meniul Abonamentele mele, situat Tn partea stdnga a
paginii.

3. In panoul Bitdefender Password Manager Shared Plan faceti clic
pe Administreaza, apoi alegeti Editare membrii din meniu.
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4. Faceti clic pe butonul Elimina pentru a scoate un membru din planul
partajat.

5. Alegeti Da, elimina membru, apoi faceti clic pe butonul Finalizare
editare pentru ca modificarile sa intre Tn vigoare.

Nota
Atunci cand un membru este sters din planul partajat, statutul

acestuia apare In asteptare pand cand este eliminat complet.

Acceptarea unei invitatii

Veti primi un e-mail cand cineva va invita sa deveniti membru cu
abonament pentru Planul comun Bitdefender Password Manager. Ai la
dispozitie 24 de ore pentru a accepta o invitatie dupa ce ti-a fost trimisa.

Pentru a accepta invitatia si pentru a obtine acces la functiile managerului
de parole, utilizatorul trebuie sa urmeze acesti pasi:

1. Deschideti e-mailul pe care l-ati primit cu titlul [incepe si
folosesti abonamentul Bitdefender ca membru] si faceti clic pe
butonul ACTIVEAZA IN CENTRAL.

2. Pagina Bitdefender Central se va deschide apoi Tn browserul dvs.

[0 Daca aveti deja un cont de utilizator Bitdefender asociat cu e-
mailul prin care a fost trimisa invitatia, conectati-va pentru a va
revendica abonamentul partajat.

O Daca nu aveti un cont de utilizator Bitdefender, faceti clic pe Creare
unul si Tnregistrati-va cu acelasi e-mail cu care a fost trimisa
invitatia pentru a va revendica abonamentul partajat.

O

0]
0
]

Introduceti numele dvs. complet
Introduceti adresa dvs. de e-mail
Introduceti parola

Faceti clic pe butonul Create Account si veti fi semnat.

3. Dupa ce va conectati, faceti clic pe fncepe in ecranul de intampinare
care va informeaza ca abonamentul dumneavoastrda la Bitdefender
Password Manager este acum activ.

4. Urmati pasii de pe ecran descrisi si in Instalare (pagina 259).
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Nota

@ E-mailul managerului de plan este afisat in contul tau Bitdefender
Central in partea de sus a meniului Manager parole si pe cardul de
abonament, sub Abonamentele mele.

Daca aveti nevoie de asistenta cu planul comun, va rugam sa luati
legatura cu ei.

8.3. Importarea si exportarea parolelor

Bitdefender Password Manager este gandit astfel incat sa faciliteze
o comunicare si un transfer al datelor eficient catre sursele externe,
platformele si instrumentele tip software. Acesta este motivul principal
pentru care necesitatea des intalnita de a importa sau exporta parole in si
din Bitdefender Password Manager poate fi indeplinita cu usurinta.

8.3.1. Compatibilitate

Bitdefender Password Manager poate transfera date cu usurinta de la
aplicatiile din urmatoarea lista:

1Password

Bitwarden

Bitdefender Password Manager
ByePass

Chrome browser

Claro

Dashlane

Edge browser

ESET Password Manager v2
ESET Password Manager v3
StickyPassword
Watchguard

Firefox browser

O oOoo0o0ooooogoooogogogo g

Gestor de contraseias — Claro
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Gestor de contraseias - SIT
Gestor de contraseias — Telnor
KeePass 2.x

LastPass

Panda Dome Passwords
PassWatch

Saferpass

SFR Cybersécurité

SIT

F-Secure

O oo ogoooogoo oo o

Telnor

Nota

Daca denumirea browserului sau a instrumentului de gestionare
a parolelor de la care Tncerci sa transferi fisiere de date nu
apare pe lista furnizata mai sus, poti urma ghidul nostru online
care le arata utilizatorilor cum sa editeze un fisier CSV provenit
de la solutii necompatibile de gestionare a parolelor, pentru a-ti
putea importa informatiile in Bitdefender Password Manager: https://
www.bitdefender.ro/consumer/support/answer/21762/

Acest transfer de date intre Bitdefender Password Manager si un alt
software de administrare a conturilor poate fi realizat prin urmatoarele
formate de date:

CSV, JSON, XML, TXT, 1pif si FSK.

8.3.2. Importarea in Password Manager

Bitdefender Password Manager iti permite sa importi cu usurinta parolele
din alte solutii de gestionare a parolelor si browsere. Daca intentionezi
sa optezi pentru Bitdefender Password Manager Tn locul altui serviciu de
gestionare a parolelor, probabil ai stocat un volum considerabil de date
conectare precum nume de utilizator, parole si alte date de autentificare
necesare pentru toate conturile tale.

Acum ca ai ales Bitdefender Password Manager, vei dori sa importi acele
date salvate Tn aceasta solutie.
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Iatd cum poti importa in Bitdefender Password Manager informatiile
stocate Tn alte aplicatii si browsere web, indiferent de sistemul de
operare pe care ai ales sa instalezi acest produs:

1. Apasa pe pictograma produsului Password Manager Tn browserul
tau web (pe Windows sau macOS) sau lanseaza aplicatia Password
Manager (pe Android sau iOS). Introdu Parola ta principala, daca ti se
solicita acest lucru.

2. Deschide meniul Password Manager =] pentru a extinde bara laterala
din partea stanga si apasa pe elementul & Setari din meniu.

3. Deruleaza in jos la sectiunea Date si apasa pe optiunea Importare
date.

4. Utilizeaza meniul derulant pentru a selecta denumirea aplicatiei de
gestionare a parolelor sau browserul din care doresti sa-ti importi
conturile. Introdu Parola principalda in campul corespunzator, apoi
apasa pe Alege fisier.

Import Import
it o e g el o import data from ofher password managers of web biowsers

Choose file
Bitdefender Password Manager @
e

Choose theimport file

Choase fle

)

5. Rasfoieste directoarele tale pentru a gasi locatia Tn care ai salvat
fisierul care contine numele de utilizator si parolele, exportate din
cealalta solutie de gestionare a parolelor sau browser web, apoi apasa
pe Continuare.

Odata importate, parolele tale vor fi apoi accesibile pe toate dispozitivele
unde ai instalat aplicatia sau extensia de browser Bitdefender Password
Manager.
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8.3.3. Exportarea din Password Manager

Daca vrei vreodata sa optezi pentru un alt serviciu de gestionare a
parolelor, Bitdefender Password Manager iti permite sa exporti cu usurinta
parolele salvate (inclusiv date de autentificare in conturi, note securizate
etc.) intr-un fisier CSV (valori separate prin virguld) sau intr-un fisier
criptat, pentru ca despartirea ta de Bitdefender Password Manager sa nu
fie un proces dificil.

Important

Un fisier CSV nu este criptat si contine numele de utilizator si
parolele in format text simplu, ceea ce inseamna ca informatiile tale
confidentiale pot fi citite de oricine are acces la dispozitivul tau. Prin
urmare, iti recomandam sa urmezi instructiunile de mai jos pe un
dispozitiv sigur.

Iata cum Tti poti exporta datele din Bitdefender Password Manager:

1.

Faceti clic pe pictograma Password Manager din browserul dvs. web
(pe Windows sau macOS) sau lansati aplicatia Password Manager (pe
Android sau iOS). Daca vi se solicita, introduceti Parola principala.

Deschide meniul Password Manager pentru a extinde bara laterala din
partea stanga si apasa pe elementul Kl Setari din meniu.

Deruleaza n jos la sectiunea Date si apasa pe optiunea Exportare
date.

Acum ar trebui sa ai la dispozitie urmatoarele doua optiuni:
0 csv
[ Fisiere protejate prin parola

Selecteaza optiunea preferata, apoi introdu Parola principala si apasa
pe butonul Exportare date.

Nota

Daca ai ales optiunea fisierului protejat prin parola, ti se va solicita
sa criptezi cu o parola datele care contin lista conturilor, astfel ca
numai tu le poti accesa, daca este cazul.

. Apoi, browserul web/aplicatia va salva un fisier cu denumirea

Bitdefender Password Manager_exported_data_current-date in
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sistemul tau, in directorul implicit de descarcare. Acest fisier contine
toate datele tale stocate in Bitdefender Password Manager.

Dupa exportarea datelor tale, le poti incarca in solutia pe care ai ales-o
pentru gestionarea parolelor.

Caracteristici si functii

Acest capitol iti va descrie toate caracteristicile si functiile Bitdefender
Password Manager si iti va explica utilitatea lor si cum sa le valorifici la
maximum.

8.4.1. Gestionarea parolelor

Generator parola

Cand vine vorba de securitatea online, regula de aur este sa utilizezi
Tntotdeauna fraze de acces unice pentru fiecare serviciu care presupune
crearea unui cont. Reutilizarea parolelor pe mai multe platforme este
cauza principala a furturilor de identitate si pierderilor de date asociate
preludrii ostile a conturilor.

Aceasta caracteristica 1i ajuta pe utilizatori sa genereze parole sigure,
complexe si unice pentru fiecare cont nou pe care il creeaza online. Acest
lucru elimina nevoia ca utilizatorii sa inventeze singuri parole puternice
sau sa aiba grija sa nu utilizeze aceeasi parola pentru mai multe conturi.

Modulul Bl Generator de parole poate fi accesat de la fila din partea de
sus a interfetei Password Manager.

Generatorul poate fi setat sa creeze parole care sa contind intre 4 si 32 de
caractere.

De asemenea, poti specifica tipul de caractere care ar trebui sa apara
sau nu in parola generata aleatoriu, prin bifarea sau debifarea casetelor
corespunzatoare.(litera mica, litera mare, cifre, caractere speciale)

Daca apesi pe butonul 3 din partea dreapti a parolei afisate, generatorul
va modifica parola specificata.

Pentru a utiliza parola afisata, apasa pe Utilizare parola, ceea ce va salva
sirul de caractere in clipboard.
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Nota
Parolele tale generate anterior vor fi stocate temporar in istoricul
parolelor, care poate fi accesat de la butonul Istoricul parolelor.

Colectarea parolelor

Cu aceasta caracteristica a Password Manager, ti se va solicita sa stochezi
toate parolele tale noi imediat dupa crearea lor. Password Manager le va
solicita utilizatorilor sa stocheze parolele nou create, pentru a fi adaugate
unui mediu cu un nivel Tnalt de securitate furnizat de Bitdefender chiar
atunci.

Completare automata inteligenta

Bitdefender Password Manager poate fi configurat astfel incat sa poata
completa automat datele tale de autentificare si cele mai importante
parole. Algoritmii brevetati pot detecta si completa automat datele
de autentificare pe site-urile web vizitate anterior, economisind timpul
utilizatorilor de fiecare data cand se conecteaza la un serviciu.

1. In Windows sau macOS, apasa pe pictograma [ Password Manager
n browserul tau web.
In Android sau iOS, lanseaza aplicatia & Password Manager.
Introdu Parola ta principald, daca ti se solicitad acest lucru.

2. Deschide meniul Password Manager B pentru a extinde bara laterala
din partea stanga si apasa pe elementul & Setari din meniu.

3. Apasa pe Setari dispozitiv.

4. Aici vei observa un buton care afiseaza fie optiunea Dezactivare
completare automata, fie optiunea Activare completare automata.
Aceasta setare controleaza functionarea caracteristicii de completare
automata inteligenta.

Raport de securitate

Raportul de securitate este un instrument care va genera rapoarte pe baza
unor caracteristici concepute sa iti sporeasca securitatea digitala. Acesta
te informeaza cand o parola necesitda atentia ta imediata, determinand
nivelul de securitate al acesteia. De asemenea, va detecta parolele
duplicat si iti va solicita sa le modifici in mod corespunzator, evitand
pericolele asociate reciclarii acelorasi parole pentru mai multe conturi.

Manager de parole 272



Bitdefender Ultimate Small Business Security

- i

Raportul iti va furniza, cu prioritate, informatii despre igiena ta generala
n ceea ce priveste gestionarea parolelor: aceasta se refera la duplicarea
parolelor, utilizarea de parole slabe sau de parole sau adrese de e-mail
compromise.

Acest lucru se realizeaza prin compararea listei de coduri hash criptate de
pe pagina web a Troy cu datele locale stocate pe dispozitivul tau pentru
a vedea daca exista coduri hash corespondente asociate parolelor tale.
Daca sunt identificate coduri corespondente, vei fi notificat si incurajat sa
iti modifici parolele si alte date de conectare Tn mod corespunzator.

Pentru a vizualiza Raportul de securitate, acceseaza interfata Password
Manager si selecteaza butonul corespunzator Bl din bara de sus.

Sincronizarea pe alte platforme

Salvarea parolelor o singura data in Bitdefender Password Manager iti va
permite sa le stochezi si sa le accesezi cu usurinta pe toate dispozitivele
Windows, Mac, Android sau iOS din Chrome, Safari, Firefox si Edge sau din
interiorul aplicatiilor mobile.

Nota

De asemenea, Bitdefender integreaza si un mod offline pentru
accesarea parolelor tale, Tn cazul Tn care se Tntdmpld sa nu ai acces
la internet. Astfel, parolele tale devin accesibile in orice moment si de
oriunde te-ai afla.

Stergerea unei parole

Pentru a sterge parolele salvate, apasa Tntai pe pictograma de editare
[® de langa parola pe care doresti s& o elimini, aflat in fila B Conturi.
Deruleaza in jos, apoi selecteaza Stergere. Se va afisa o fereastra in care
vei fi intrebat daca doresti sa elimini contul; apasa pe Elimina.

8.4.2. Gestionarea conturilor

Autentificare

Autentificarea 1n Bitdefender Password Manager se realizeaza prin
configurarea codului PIN in timpul procesului de instalare a produsului.
(Retine: caracteristica Blocare automata blocheaza managerul de parole
sau te deconecteaza dupa o perioada de lipsa de activitate a browserului
sau lainchiderea aplicatiei mobile)
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De asemenea, acest lucru poate fi realizat si prin utilizarea datelor
biometrice, daca aceste caracteristici sunt disponibile, precum deblocare
prin amprenta sau recunoastere faciala.

Pentru a activa sau dezactiva autentificarea biometrica:

1. Pe Windows sau macOS, faceti clic pe pictograma Password
Manager din browserul dvs. web.

Pe Android sau iOS, lansati & Password Manager aplicarea.
Daca vi se solicita, introduceti Parola principala.

2. Deschideti meniul Password Manager B pentru a extinde bara lateral
din stanga si faceti clic pe Kl Setari din meniu.

3. Click pe Setari dispozitiv.

4. Aici vei observa un buton care afiseaza fie optiunea Dezactivare

biometrice, fie optiunea Activare biometrice. Aceasta setare
controleaza caracteristica de autentificare biometrica.

Resetarea Parolei principale

Important

Caracteristica Schimbare Paroleia principala nu este disponibila
pe dispozitivele mobile. Singura cale prin care iti poti schimba sau
recupera parola principalda este prin intermediul extensiei de browser
Bitdefender Password Manager de pe un dispozitiv Windows PC sau
macOS.

Iata cum fti poti schimba Parola principala ca o masurd de precautie si
cum poti crea una nou in Bitdefender Password Manager:

1. Dupa ce ai instalat extensia de browser, fa clic pe pictograma
Password Manager din bara de instrumente a browserului tau.

2. Introdu parola principala actuala pentru a debloca seiful.
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Important

Daca nu mai stii care e parola principala actuald, apasa pe optiunea
Am uitat parola de pe acelasi ecran. Introdu Cheia de recuperare
formata din 24 de cifre furnizata odata cu configurarea initiala a
Bitdefender Password Manager, apoi tasteaza o parola principalda
noud. Daca nu mai stii care este Parola principala si nici unde ti-ai
notat Cheia de recuperare, ultima optiune este sa contactezi un
reprezentant Bitdefender care te va ajuta sa-ti resetezi contul.
Resetarea contului tdu va sterge toate datele si parolele tale
salvate Tn Bitdefender Password Manager.

Deschideti meniul Password Manager B pentru a extinde bara laterala
din stanga si faceti clic pe Kl Setari articol din meniu.
Apasa pe butonul Contul meu din sectiunea Cont.

Se va afisa o fereastra cu informatii despre abonamentul tau Password
Manager.
Apasa pe butonul Schimbare Parola principala.

Vei fi redirectionat catre o fereastra noua unde vei putea alege o parola
principala noud. Introdu parola ta principala actuald, apoi tasteaza
o parola principald noua. Aceasta trebuie sa contina cel putin 8
caractere, cel putin o litera mica, o litera mare si o cifra.

Apasa pe butonul Schimba cand ai terminat.

Asteaptd putin pana cand Bitdefender reseteaza parola principala
anterioara.
Nu inchide browserul web!

Apoi ti se va furniza o cheie de recuperare de 24 de cifre noua.
Noteaza cheia de recuperare intr-un loc sigur si nu o pierde. Aceasta
cheie este singura cale de a-ti accesa parolele salvate in Password
Manager, in cazul in care ti uiti parola principala.

Cand ai terminat, apasa Inchide.

Contul tau Bitdefender Password Manager va fi deconectat.

Pentru a debloca seiful, utilizeaza noua parola principala pe care
tocmai ai configurat-o.
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8.4.3. Alte functionalitati

Gestionarea identitatilor

Aceasta caracteristica le permite utilizatorilor sa stocheze mai multe
identitati si solutiei Password Manager sa completeze automat, Tntr-un
mod rapid, simplu si sigur, datele relevante in formularele de pe site-uri
web Thainte de a face o achizitie.

Ca orice alte date stocate in Password Manager, toate informatiile
confidentiale cuprinse in aceste identitati stocate sunt criptate si
disponibile numai pe dispozitivul utilizatorului.

Pentru a adauga o identitate la Password Manager:

1. Pe Windows sau macOS, faceti clic pe Password Manager din
browserul dvs. web.
Pe Android sau iOS, lansati & Password Manager.
Daca vi se solicita, introduceti Parola principala.

2. Deschide meniul Password Manager B pentru a extinde bara lateral3
din partea stanga si apasa pe elementul & Identitati din meniu.

3. Apasa pe butonul Adaugare Identitate din partea de jos.

4. Completeaza detaliile pe care doresti sa le stochezi, apoi apasa pe
Salvare.

Administrarea cardurilor bancare

Aceasta caracteristica ti permite sa salvezi si sa completezi datele
cardurilor bancare pentru sesiuni mai simple, mai rapide si mai sigure
de cumparaturi.

Pentru a adauga un card bancare la Password Manager:

1. Pe Windows sau macOS, faceti clic pe Password Manager din
browserul dvs. web.
Pe Android sau iOS, lansati & Password Manager.
Daca vi se solicita, introduceti Parola principala.

2. Deschide meniul Password Manager B pentru a extinde bara laterala

din partea stanga si apasa pe elementul Carduri bancare din
meniu.
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3. Apasati pe butonul Adaugati identitate din partea de jos.

4. Completati detaliile pe care doriti sa le stocati apoi apdsati Salvati.

Securizare

Caracteristica Secure Me Titi permite sa te deconectezi sau sa stergi
istoricul de navigare de pe computerul tau, tableta sau dispozitivul mobil
de la distanta.

Pentru a afla unde este aceasta caracteristica si pentru a o activa:

1. Pe Windows sau macOS, faceti clic pe Password Manager din
browserul dvs. web.

Pe Android sau iOS, lansati & Password Manager.
Daca vi se solicita, introduceti Parola principala.

2. Deschide meniul Password Manager B pentru a extinde bara laterald
din partea stanga si apasa pe elementul Il Secure Me din meniu.

3. Apasa pe butonul Securizare toate sesiunile.
Daca iti doresti sa protejezi un anumit dispozitiv, cauta-l in lista de

dispozitive unde ai instalat Password Manager sau unde l-ai activat
intr-un anumit browser.

Note

Caracteristica Note securizate actioneaza exact ca o agenda confidentiala
in care poti stoca date sensibile, le poti sorta si poti utiliza culori pentru
a le vizualiza mai bine. Nu numai ca pastrezi informatiile ordonate, dar
acestea sunt si in siguranta.

Pentru a localiza si activa aceasta functie:

1. Pe Windows sau macOS, faceti clic pe Password Manager din
browserul dvs. web.

Pe Android sau iOS, lansati & Password Manager.
Daca vi se solicita, introduceti Parola principala.

2. Deschide Emeniul Password Manager pentru a extinde bara laterala
din partea stanga si apasa pe elementul El Note din meniu.

3. Apasa pe butonul 0 Adaugare nota.
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Dupa ce ai notat informatia pe care doresti sa o pastrezi in siguranta,
apasa pe Salvare.

8.5. Intrebari frecvente

Intrucat existd anumite intrebari in legaturd cu Bitdefender Password
Manager care au tendinta sa reving, noi avem raspunsurile! De aici puteti
afla mai multe detalii despre contul dvs. Bitdefender, cum sa importati
parolele, despre protocoalele de securitate a datelor si alte subiecte
importante pentru clientii nostri.

Intreb&ri generale despre Bitdefender Password Manager

Cum pot face ca fereastra pop-up Password Manager sa nu mai apara
n solutia mea de securitate de la Bitdefender?

Notificarea despre Password Manager afisata in luna august 2022 de
Bitdefender Total Security, Internet Security si Antivirus Plus poate fi
inchisa facand clic pe butonul ,x”. Fereastra ,Gestioneaza-ti parolele
cu Bitdefender Password Manager” va mai aparea aleatoriu de cateva
ori Tnainte de a disparea definitiv. Poti opta sa nu mai primesti acest
mesaj promotional comutand butonul {1}Notificari cu recomandari{2} din
sectiunea Setari Bitdefender in pozitia de dezactivare.

Ce se intampla cand Bitdefender Password Manager expira?

Cand abonamentul tau Password Manager expira si nu mai este activ, ai
la dispozitie cel mult 90 de zile pentru a-ti exporta parolele. Parolele tale
vor mai fi pastrate pentru incd 30 de zile, ca back-up. In aceste 90 de
zile, vei avea acces numai la functia de exportare datelor. Nu vei mai putea
utiliza Password Manager. Caracteristica de completare automata nu va
mai functia si nici nu vei mai putea genera parole.

La finalul perioadei de gratie de 90 de zile, ai la dispozitie inca 30 de
zile pentru a contacta serviciul de asistenta al Bitdefender si a solicita
restituirea parolelor tale in baza de date live. In acel moment, iti vei putea
exporta parolele de la Bitdefender Password Manager.

Datele tale vor fi pastrate in baza de date live doar pana la finalul zilei in
care a fost restabilita la cerere. La miezul noptii, baza de date va fi stearsa
si, daca nu ai depasit perioada suplimentara de 30 de zile, parolele tale
vor putea fi restabilite din nou din datele back-up. Datele neprelucrate din
baza de date, pastrate ca back-up, pot fi furnizate la cerere utilizatorului,
insa baza de date este criptata si informatiile nu pot fi accesate.
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Ce este o Parola principala si de ce trebuie sa o tin minte?

Parola principala este cheia care deblocheaza accesul la toate parolele
stocate in contul tau Bitdefender Password Manager. Parola principala
trebuie sa continad cel putin 8 caractere. De aceea, iti recomandam sa
creezi o parola principald puternica, s& o memorezi si sa nu o Tmpartasesti
nimanui. Pentru a crea o parola principala puternica, iti recomandam sa
utilizezi o combinatie de litere mari si litere mici, cifre si caractere speciale
(precum #, $ sau @).

Cum pot dezactiva mesajul prin care Bitdefender imi solicitd Parola
principala de fiecare data cand deschid browserul?

Atunci cand Tti blochezi dispozitivul fara sa Tnchizi browserul, solutia
Password Manager nu se blocheaza si iti poti accesa datele cand revii.
Ca o masura de siguranta, va trebui sa te conectezi la contul Bitdefender
Central de fiecare data cand deschizi browserul si apoi sa introduci Parola
principala.

[J Pentru a dezactiva mesajul de conectare Tn contul Central, acceseaza
Setarile si bifeaza optiunea ,,Dezactivare mesaj conectare la pornire”.

[0 Pentru a dezactiva notificarea privind parola principala, bifeaza caseta
»Retine parola” din ecranul Deblocheaza-ti seiful.

De ce nu stocati Parola principala si ce se intampla daca o uit?

Motivul pentru care nu stocam Parola ta principala pe serverele noastre
este ca tu sa fii singurul care are acces la contul tau. Astfel este siguranta.
Daca Bitdefender Password Manager nu-ti recunoaste parola principala,
asigura-te ca ai introdus-o corect si ca tasta Caps Lock nu este activa pe
tastatura ta.

Daca nu mai stii care este parola ta principald, poti utiliza Tntotdeauna
Cheia de recuperare pentru a-ti debloca contul Password Manager. in
timpul procesului de conectare, Bitdefender Password Manager genereaza
o {l1}cheie de recuperare{2} care poate fi utilizata pentru a redobandi
accesul la cont fara a-ti pierde datele.

Daca nu mai stii care este parola ta si unde ai notat Cheia de recuperare,
ca ultima varianta, contacteaza un reprezentant Bitdefender pentru a-ti
reseta contul.

Important

Resetarea contului tau va sterge toate datele si parolele tale salvate in
Bitdefender Password Manager.
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Este posibil ca mai multi utilizatori sa foloseasca un singur abonament
Bitdefender Password Manager?

Pentru moment, optiunea ca mai multi utilizatori sa foloseasca acelasi
abonament Password Manager nu este disponibild, insa depunem eforturi
pentru a face posibila aceasta caracteristica in curand.

Ce este modul Offline si cum functioneaza acesta?

Modul Offline este activat automat in momentul in care conexiunea la
internet se pierde n timp ce utilizezi Bitdefender Password Manager.
Daca te-ai conectat deja si ai introdus parola principald, modul Offline
iti permite sa-ti accesezi parolele cand conexiunea la internet nu este
disponibila.

Cum dezinstalez Bitdefender Password Manager?

Pentru a dezinstala Bitdefender Password Manager:

0 Pe Windows si macOS:
Elimina extensia Password Manager din browserul tau web. Fa clic
dreapta pe pictograma Bitdefender si selecteaza ,,Elimina”.

0 Pe Android:
Apasa lung pe aplicatia Password Manager, apoi gliseaz-o in partea de
sus a ecranului unde apare mesajul ,,Dezinstalare”.

[J PeiOS siiPadOS:
Apasa lung pe aplicatia Password Manager pana cand toate aplicatiile
de pe ecran se miscd, apoi apasa pe X din partea stanga sus a
pictogramei Bitdefender.

Intrebari privind confidentialitatea si securitatea Bitdefender
Password Manager

Este posibil ca angajatii Bitdefender sa aiba acces la parolele mele?

Categoric nu. Confidentialitatea ta este prioritatea noastra principala.
Acesta este motivul pentru care nu stocam parola principala pe serverele
noastre de date: pentru ca nimeni sa nu aiba acces la contul tau, nici
macar angajatii companiei. Fiecare parola si cont sunt criptate la nivel
Tnalt cu cel mai puternic algoritm de securitate a datelor, iar codul pe care
il vedem arata ca un sir aleatoriu de numere si litere amestecate.

Ce s-ar intampla daca serverele Password Manager ar fi compromise?
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Fiecare parold este criptata la nivel local, pe dispozitivul tau, Thainte sa
ajunga la serverele noastre, astfel cd daca hackerii ar incerca sa patrunda
in sistemul nostru, ar obtine doar pagini de litere si cifre aleatorii fara
cheia care le poate decripta. Acest lucru inseamna ca atat tu, cat si datele
contului tau sunt intotdeauna pastrate in siguranta de noi.
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9. PROTECTIA IDENTITATII DIGITALE

9.1. Ce este Bitdefender Digital Identity Protection

Confidentialitatea si securitatea online sunt unele dintre principalele
puncte de interes pentru utilizatorii de internet din zilele noastre. Si exista
cateva motive foarte bune pentru asta. Avand in vedere ca incalcarile
majore ale datelor au loc de cele mai multe ori, este imperativ sa va
asigurati ca informatiile dvs. de identificare personala (PII) sunt sigure si
securizate.

Dar ce poate fi clasificat ca informatii de identificare personald? In mod
traditional, informatiile sensibile, cum ar fi numele complet, numarul de
securitate sociald, permisul de conducere, adresa postala sau informatiile
despre cardul de credit au fost considerate PII. In cele din urma, au fost
incluse si informatii mai putin sensibile, cum ar fi coduri postale, adrese
IP sau ID-uri de conectare. In timp, amprenta ta digital, adica datele pe
care le lasi Tn urma ca urmare a navigarii pe internet, ar putea ajunge sa
includa unele dintre acestea.

Bitdefender Digital Identity Protection reprezinta calea privata catre
libertatea online, permitdndu-va sa recastigati controlul asupra vietii
digitale. Si necesita doar numele dvs., cea mai utilizata adresa de e-mail si
numarul dvs. de telefon. Pe baza acestora, cauta atat pe Surface Web, cat
si pe Dark Web informatii personale care au fost expuse public.

Bitdefender Digital Identity Protection ofera urmatoarele:

[ Servicii de monitorizare si detectie: monitorizeazd mai mult de
100 de informatii de identificare personala, cum ar fi SSN, carti de
credit sau adresa de domiciliu si afiseaza toate datele gasite despre
amprenta dvs. online.

Nota

@ Bitdefender nu stocheaza si nu proceseaza informatii de identificare
personald. Sunt pastrate doar referintele la posibile ncalcari ale
datelor, fara a include datele sensibile.

[0 Alerte in timp real: Primiti notificari despre incélcari ale datelor si
date expuse in Dark Web, informatii personale Tn Surface Web si
potentiali imitatori ai dvs. pe retelele sociale.
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Solutii: Serviciul nostru sugereaza actiuni clare necesare pentru a
rezolva problemele si ofera mementouri daca o problema nu este
rezolvata in Tntregime. De asemenea, poate oferi instructiuni despre
cum sa eliminati anunturile personalizate, sa va exportati datele sau sa
dezactivati urmarirea.

9.2. Notiuni de baza
9.2.1. Activati Protectia identitatii digitale

Activati abonamentul Bitdefender Digital Identity Protection dupa ce
comanda dvs. este plasata si platita.

1. Deschideti e-mailul de confirmare primit la scurt timp dupa finalizarea
comenzii si faceti clic peINCEPE.

2. Vetifiredirectionat catrehttps://central.bitdefender.com.
Conectati-va cu contul dvs. Bitdefender Central. Daca nu aveti un cont,
alegeti sa creati unul.

3. Dupa conectare, abonamentul va fi atasat automat la contul dvs.
Central si va declansa procesul de onboarding.

Alternativ:

[J acceseazaAbonamentele melepanoul din Central, situat n partea
stanga a ferestrei si faceti clic+ Activati cu cod.

O introduceti cheia cu 10 cifre gasita in e-mailul de confirmare si
apasatiACTIVATI.

[0 daca vi se solicita, selectati cum doriti sa utilizati codul, apoi faceti clic

peACTIVATI.

9.2.2. Configurati protectia identitatii digitale

1.

Mergi la https://central.bitdefender.com/ si conectati-va la contul dvs.
Daca nu aveti deja un cont, faceti clic pe CREEAZA CONT, apoi
introduceti numele dvs. complet, o adresa de e-mail si o parola.
Selectati panoul Digital Identity Protection.

Este afisat un ecran de Tntdmpinare.

Clic INCEPE.

4. Acum veti fi informat cu privire la informatiile pe care trebuie sa le

furnizati. Datele dvs. vor fi Intotdeauna criptate si securizate.
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Clic URMATORUL.

5. Introduceti prenumele, al doilea nume (daca existd) si numele de
familie Tn casetele corespunzatoare, apoi faceti clic URMATORUL.

6. Introdu adresa ta de e-mail, apoi da clic URMATORUL.
Asigurati-va ca este o adresa de e-mail valida pe care o puteti accesa.

7. Un cod de securitate este trimis la adresa pe care ati furnizat-o.
Deschideti e-mailul, copiati codul si inserati-l Tn campul
corespunzator.

Dupa aceea, faceti clic VERIFICA.

8. Selectati tara si introduceti numarul de telefon, apoi faceti clic
URMATORUL.

9. Ar trebui sa primiti un cod de securitate la scurt timp dupa aceea.
Introdu codul, apoi selecteaza VERIFICA.

10 Dupa efectuarea verificarii initiale, faceti clic FINALIZAREA.

@ Nota

Veti fi informat daca in timpul acestei prime verificari sunt descoperite
incalcari, informatii de identificare personala sau potentiale tentative
de uzurpare a identitatii.

Protectia identitatii digitale Bitdefender este acum configurata.

9.2.3. Examinati-va amprenta digitala, incalcarile de date si
posibilele uzurpare a identitati

Dupa ce finalizati configurarea, Bitdefender Digital Identity Protection
efectueaza o verificare online pentru a descoperi potentiale uzurpare
de identitate, incalcari ale datelor si informatii de identificare personala
pe Open Web. Va recomandam sa revizuiti fiecare informatie inclusa
in AMRENTA DIGITALA, SCURGERI DE DATE si VERIFICAREA
IMPERSONAREA file.

O Revizuirea amprentei tale digitale (pagina 286)
0 Examinarea incalcarii datelor (pagina 287)

O Examinarea posibilelor uzurpare a identitatii (pagina 288)

Protectia identitatii digitale 284



Bitdefender Ultimate Small Business Security

9.2.4. Imbunététiti-va controlul

Folosim datele pe care le furnizati pentru a monitoriza Surface Web
si Dark Web pentru a detecta orice activitate care v-ar putea afecta
confidentialitatea sau reputatia marcii dumneavoastra personale.

Daca doriti sa adaugati o altd adresa de e-mail sau un alt numar de

telefon, faceti clic ©, apoi faceti clic pe ADAUGATI ADRESA DE E-MAIL
sau ADAUGA NUMARUL DE TELEFON si urmati instructiunile.

9.3. Bord

Tabloul de bord reuneste informatiile incluse Tn AMRENTA DIGITALA,
SCURGERI DE DATE si VERIFICAREA IMPERSONAREA sectiuni.

Acesta include urmatoarele:

Datele expuse si sursele lor web

Cantitatea medie de date expuse pentru intreaga comunitate
Evolutia ta amprenta digitala

Continut legat de confidentialitate

Scurgeri de date

O oo o d

Numarul mediu de Tncalcari ale datelor in cadrul comunitatii

9.3.1. Monitor de identitate digitala

Folosind numai informatii exacte, sistemul Bitdefender cautda noi date
personale expuse pe Open Web si Dark Web si scaneaza toate platformele
principale de retele sociale pentru orice semne ale unei incercéri de
uzurpare a identitatii.

Click pe VERIFICA ACUM pentru a efectua o scanare online.
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9.4. Amprenta digitala

Informatiile dvs. de identificare personala si sursele acestora apar aici.
Depinde de dvs. sa evaluati daca a avea informatii publice pe web
reprezinta o amenintare.

Monitorul nostru bazat pe inteligenta artificiald se bazeaza in mare masura
pe date corecte pentru a detecta noile amenintari, asa ca va rugam sa ne
spuneti daca informatiile sunt corecte sau inexacte.

Odata ce confirmati ca o informatie este a dvs., o adaugam la sistemul

nostru de monitorizare si imbunatatim sansele de a descoperi altele Tn
viitor.

9.4.1. Revizuirea amprentei tale digitale
Pentru a va revizui amprenta digitala:
1. Du-te la AMRENTA DIGITALA fila.

2. Informatiile care nu au fost inca verificate vor aparea Tmpreuna cu
textul Verifica pe drumul cel bun. Clic Verifica, apoi selectati Da sau
Nu, Tn functie de caz.

Nota

@ Fiecare informatie confirmatd este adaugata la algoritmul nostru de
monitorizare, Tmbunatatind rezultatele afisate de serviciile noastre.
Informatiile care sunt respinse nu vor mai fi afisate. Cu toate acestea,
va ramane disponibil pe web.
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9.5. Scurgeri de date

Incalcari apar atunci cand hackerii reusesc si ocoleascd masurile de
securitate ale unei companii si sa obtina informatiile tale personale,
pentru a le vinde pe dark web. In mod obisnuit, infractorii cibernetici
vizeaza datele de conectare, informatiile de identificare personala (PII),
dosarele medicale si detaliile bancare.

Orice organizatie sau serviciu poate cadea victima unei incalcari a datelor,
dar cei cu o bazd mare de consumatori fac tinte mai atractive. incalcarile
includ in mod obisnuit nume, adrese de e-mail, nume de utilizator, parole,
adrese postale, numere de telefon, numere de securitate sociala (SSN) si
datele cartilor de credit (humar, data expirarii, CVV).

9.5.1. Examinarea incalcarii datelor
Pentru a examina Tncalcarile dvs. de date:
1. Du-te la SCURGERI DE DATE fila.

2. Sub wunele intrari, veti gasi o listd de actiuni necesare pentru
securizarea contului dvs. Dupa efectuarea unei actiuni, faceti clic pe
caseta de langa ea pentru a confirma.

Daca nu sunteti sigur despre cum sa efectuati o sarcina, puteti oricand
sa faceti clic pe linkul inclus in descrierea sarcinii si veti fi redirectionat
catre o pagina unde veti gasi toti pasii necesari.

Nu toate Tncalcarile pot fi tratate in acest mod. Unele dintre ele, cum ar
fi Colectia #1, nu va include pasi. In schimb, veti fi redirectionat catre
articolele disponibile online, unde puteti gasi mai mult ajutor.

Nota

@ Bitdefender nu stocheaza si nu prelucreaza informatii de identificare
personald. Sunt pastrate doar referintele la posibile ncalcari ale
datelor, fara a include datele sensibile.

9.6. Verificare uzurpare a identitatii

Criminalii cunoscuti sub numele de ,pretexteri” folosesc arta usurarii
identitatii Tn multe feluri, jucand rolul unei persoane de incredere pentru
a-si insela victimele si pentru a obtine acces la informatii sensibile.
Practica , pretextului” este definita ca prezentarea pe sine ca altcineva
pentru a manipula un destinatar pentru a furniza date sensibile, cum ar fi
parole, numere de card de credit sau alte informatii confidentiale.
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Bitdefender Digital Identity Protection monitorizeaza 25 de platforme de
social media si va anunta instantaneu daca gaseste un profil care ar putea
fi o tentativa de uzurpare a identitatii.

9.6.1. Examinarea posibilelor uzurpare a identitatii

9.7.

9.8.

The VERIFICAREA IMPERSONAREA fila este locul in care vor fi afisate
toate incercarile posibile. Pentru fiecare detectare, puteti alege una dintre
cele trei posibilitati:

[0 Este ofncercare de uzurpare a identitatii
[ Este propriul tau profil
0 Este un alt profil

in functie de alegere, Bitdefender Digital Identity Protection va
recomanda pasi specifici pentru a rezolva problema. De fiecare data cand
parcurgeti un pas, il puteti marca ca Terminat.

Educatie

Fila Educatie serveste ca baza de cunostinte unde utilizatorul poate gasi
mai multe informatii despre cum sa Tsi protejeze identitatea digitala.

Articolele enumerate aici pot fi sortate in mai multe categorii:
0 Incalcari

O Expuneri

O Verificare uzurpare a identitatii

Pentru a accesa versiunea completa a unui articol, faceti clic pe
corespunzatoare acestuia Citeste mai mult legatura.

Istoricul evenimentelor

Sectiunea Istoricul evenimentelor este mijlocul prin care comunicam
constant cu utilizatorii nostri. Reprezinta o lista ordonata cronologic de
evenimente privind protectia Identitatii tale Digitale.

Pe langd noile amenintari detectate (daca existd), puteti reveni la
aceasta pagina pentru sfaturi valoroase despre cum sa va comportati
corect online, pentru a creste sansele de a nu rezolva problemele de
confidentialitate.

In sectiunea Istoricul evenimentelor, puteti gasi urmatoarele informatii:
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[0 Actiuni efectuate
O Actualizari de servicii
[J Scurgeri de date
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10. OBTINE AJUTOR

10.1. Solicitarea ajutorului

Bitdefender le ofera clientilor sai un serviciu rapid si precis de asistenta,
la un nivel inegalabil. Dacd intampini probleme sau daca ai intrebari
legate de produsul tau Bitdefender, poti utiliza o serie de resurse online
pentru a identifica o solutie sau un raspuns. De asemenea, poti contacta
echipa Serviciului de asistenta pentru clienti. Reprezentantii nostri iti vor
raspunde la intrebari Tn timp util si Tti vor oferi sprijinul de care ai nevoie.

10.2. Resurse online

Sunt disponibile mai multe resurse online pentru a va ajuta la solutionarea
problemelor siintrebarilor referitoare la produsul Bitdefender.

O Centrul de asistenta Bitdefender:
https://www.bitdefender.ro/consumer/support/

[0 Comunitatea de experti Bitdefender:
https://community.bitdefender.com/ro

[1 Bitdefender Cyberpedia:
https://www.bitdefender.com/cyberpedia/

De asemenea, puteti folosi motorul de cautare preferat pentru a afla
informatii suplimentare referitoare la securitatea informatica, produsele
si compania Bitdefender.

10.2.1. Centrul de asistenta Bitdefender

Centrul de Asistenta Bitdefender este un depozit online ce contine
informatii despre produsele Bitdefender. Acesta stocheaza, intr-un format
usor accesibil, rapoarte privind rezultatele unor activitati continue de
asistenta tehnica si remediere ale echipelor de asistenta si dezvoltare
Bitdefender, alaturi de articole mai generale referitoare la prevenirea
amenintarilor, gestionarea solutiilor Bitdefender cu explicatii detaliate si
multe alte articole.

Bitdefender Support Center este pusa la dispozitia publicului. Aceasta
multitudine de informatii reprezinta inca o cale de a oferi clientilor
BitDefender asistenta tehnica de care au nevoie. Toate cererile valide de
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informatii sau rapoarte despre bug-uri venind de la clientii BitDefender
ajung in cele din urma in Bitdefender Support Center, ca rapoarte asupra
eliminarii bug-urilor, fise de lucru sau articole informative pentru a
suplimenta fisierele de suport ale produsului.

Centrul de asistenta Bitdefender este disponibil oricand la urmatoarea
adresa: https://www.bitdefender.ro/consumer/support/.

10.2.2. Comunitatea de experti Bitdefender

Comunitatea de experti este un mediu in care utilizatorii, pasionatii si fanii
Bitdefender pot interactiona, face schimb de idei, se pot ajuta reciproc
si 1si pot Tmpartasi cunostintele si solutiile. De asemenea, acesta este
un loc in care se nasc idei si de unde echipele noastre de dezvoltare
pot obtine un feedback valoros. Membrii comunitatii sunt utilizatori
Bitdefender cu experientd, dornici sa-si ajute colegii, Tn timpul liber. Cu
contributia lor impresionanta si prin eforturi voluntare sincere, am creat o
baza de cunostinte unde utilizatorii pot gasi raspunsuri si indrumari, prin
interactiune.

Aici veti gasi conversatii relevante cu persoane care utilizeaza Bitdefender
pe dispozitivele lor. Comunitatea ofera o legatura reala cu membrii nostri
si Tti permite sa te faci auzit. Este un loc unde esti Tncurajat sa participi,
avand siguranta ca opinia si aportul tdu sunt respectate si pretuite. Pentru
ca activitatea noastra este apreciata, depunem eforturi pentru a asigura
o asistenta rapida si precisa, la un nivel incomparabil, si ne dorim sa-i
aducem pe utilizatorii nostri mai aproape de noi. Cu acest scop Th minte,
am creat aceasta comunitate.

Acceseaza pagina Comunitatii noastre de experti aici:

https://community.bitdefender.com/ro

10.2.3. Bitdefender Cyberpedia

Bitdefender Cyberpedia contine toate informatiile de care ai nevoie
despre cele mai noi amenintari cibernetice. Acesta este locul unde
expertii Bitdefender Tsi impartasesc sfaturi si recomandari despre cum sa
se protejeze Tmpotriva hackerilor, breselor de securitate a datelor, furtului
de identitate si incercarilor de asumare a identitatii.

Acceseaza pagina Bitdefender Cyberpedia aici:

https://www.bitdefender.com/cyberpedia/.
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10.3. Informatii de contact

Comunicarea eficienta este cheia unei afaceri de succes. Din 2001,
BITDEFENDER si-a stabilit o reputatie incontestabila prin straduinta
constanta pentru o mai buna comunicare, astfel incat sa depaseasca
asteptarile clientilor si partenerilor nostri. Daca aveti intrebari, nu ezitati
sa ne contactati direct prin intermediul nostru Centrul de asistenta
Bitdefender (pagina 290).

https://www.bitdefender.ro/consumer/support/

10.3.1. Distribuitori locali

Distribuitorii locali Bitdefender sunt pregatiti sa raspunda oricaror
intrebari legate de aria lor de operare, atat in ce priveste problemele
comerciale cat si pe cele generale.

Pentru a gasi un distribuitor Bitdefender in tara dumneavoastra:
1. Mergi la https://www.bitdefender.com/partners/partner-locator.html.

2. Selecteaza tara si orasul folosind optiunile corespunzatoare.
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GLOSAR

Cod de activare

Este o cheie unica ce poate fi cumparata de la distribuitorii retail si folosita
pentru a activa un anumit produs sau serviciu. Codul de activare permite
activarea unui abonament valabil pentru o anumita perioada de timp si
un anumit numar de dispozitive si poate fi, de asemenea, folosit pentru
prelungirea unui abonament, cu conditia ca acesta sa fie generat pentru
acelasi produs sau serviciu.

ActiveX

ActiveX este un model de scriere a programelor, astfel incat alte programe
si sistemul de operare sa le poata apela. Tehnologia ActiveX este utilizata
cu Microsoft Internet Explorer pentru a crea pagini web interactive care
arata si se comporta ca niste programe de calculator, mai degraba
decat ca pagini statice. Cu ActiveX, utilizatorii pot pune sau raspunde la
intrebari, pot folosi butoane si pot interactiona n alte moduri cu pagina
web. Controalele ActiveX sunt adesea scrise folosind Visual Basic. Active
X se remarca prin lipsa completa a controalelor de securitate; expertii in
securitatea computerelor descurajeaza utilizarea acestuia pe internet.

Amenintare persistenta avansata

Amenintarea persistenta avansata (APT) exploateaza vulnerabilitatile
sistemelor pentru a fura informatii importante pentru a le livra la sursa.
Grupurile mari, cum ar fi organizatiile, companiile sau guvernele, sunt
vizate de aceasta amenintare. Obiectivul unei amenintari persistente
avansate este de a ramane nedetectat pentru o lunga perioada de timp,
putand monitoriza si aduna informatii importante fara a deteriora masinile
vizate. Metoda folosita pentru a injecta amenintarea in retea este printr-un
fisier PDF sau un document Office care arata inofensiv, astfel incat fiecare
utilizator sa poata rula fisierele.

Adware

Adware-ul este adesea combinat cu o aplicatie gazda care este furnizata
gratuit, atata timp cat utilizatorul este de acord sa accepte adware-ul.
Deoarece aplicatiile adware sunt de obicei instalate dupa ce utilizatorul a
fost de acord cu un acord de licenta care precizeaza scopul aplicatiei,
nu se comite nicio infractiune. Cu toate acestea, reclamele pop-up
pot deveni o suparare si, in unele cazuri, pot degrada performanta
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sistemului. De asemenea, informatiile pe care unele dintre aceste aplicatii
le colecteaza pot cauza probleme de confidentialitate pentru utilizatorii
care nu cunosteau pe deplin termenii din acordul de licenta.

Arhiva

Un disc, o caseta sau un director care contine fisiere de rezerva.

Un fisier care contine unul sau mai multe fisiere intr-un format comprimat.
Usa din spate

0 gaurd Tn securitatea unui sistem lasata in mod deliberat de proiectanti
sau Intretinatori. Motivatia pentru astfel de gauri nu este intotdeauna
sinistra; unele sisteme de operare, de exemplu, ies din cutie cu conturi
privilegiate destinate utilizarii de catre tehnicienii de service pe teren sau
programatorii de intretinere ai furnizorului.

Sectorul de boot

Un sector la Tnceputul fiecarui disc care identifica arhitectura discului
(dimensiunea sectorului, dimensiunea clusterului si asa mai departe).
Pentru discurile de pornire, sectorul de boot contine si un program care
Tncarca sistemul de operare.

Virus de pornire

O amenintare care infecteaza sectorul de pornire al unui disc fix sau al
unei dischete. O incercare de pornire de pe o dischetad infectatd cu un
virus din sectorul de boot va face ca amenintarea sa devina activa in
memorie. De fiecare data cand porniti sistemul din acel moment, veti avea
amenintarea activa Tn memorie.

botnet

Termenul ,,botnet” este compus din cuvintele ,,robot” si ,retea”. Retelele
bot sunt dispozitive conectate la internet infectate cu amenintari si pot
fi folosite pentru a trimite e-mailuri spam, a fura date, a controla de
la distanta dispozitive vulnerabile sau a raspandi programe spyware,
ransomware si alte tipuri de amenintari. Obiectivul lor este de a infecta
cat mai multe dispozitive conectate, precum PC-uri, servere, dispozitive
mobile sau IoT apartinand marilor companii sau industrii.

Browser

Prescurtare pentru browser web, o aplicatie software folosita pentru
a localiza si afisa pagini web. Printre browserele populare se numara
Microsoft Internet Explorer, Mozilla Firefox si Google Chrome. Acestea
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sunt browsere grafice, ceea ce inseamna ca pot afisa atat grafica, cat si
text. In plus, majoritatea browserelor moderne pot prezenta informatii
multimedia, inclusiv sunet si video, desi necesita plug-in-uri pentru unele
formate.

Atac de forta bruta

Atacul de ghicire a parolei folosit pentru a patrunde intr-un sistem
computerizat prin introducerea de combinatii posibile de parole, de cele
mai multe ori incepand cu parola cel mai usor de ghicit.

Linie de comanda

Intr-o interfatd de linie de comands, utilizatorul tasteazi comenzi in
spatiul oferit direct pe ecran folosind limbajul de comanda.

Cookie-uri

In industria internetului, cookie-urile sunt descrise ca fisiere mici care
contin informatii despre computere individuale care pot fi analizate si
utilizate de agentii de publicitate pentru a urmari interesele si gusturile
dvs. online. In acest domeniu, tehnologia cookie-urilor este Tnca in curs de
dezvoltare si intentia este de a directiona anunturile direct catre ceea ce
ati spus ca sunt interesele dvs. Este o sabie cu doua taisuri pentru multi
oameni, deoarece, pe de o parte, este eficienta si pertinenta, deoarece
vedeti doar reclame despre ceea ce va intereseaza. Pe de alta parte,
implica de fapt ,urmarirea” si ,,urmarirea” unde mergeti si pe ce dai click.
De inteles, exista o dezbatere asupra confidentialitatii si multi oameni se
simt jigniti de ideea cd sunt priviti ca un ,,numar SKU” (stiti, codul de
bare de pe spatele pachetelor care este scanat la linia de check-out de la
bacanie) . Desi acest punct de vedere poate fi extrem, in unele cazuri este
precis.

Hartuirea cibernetica

Cand colegii sau strdinii comit acte abuzive Tmpotriva copiilor intentionat
pentru a-i rani fizic. Pentru a dauna emotional, agresorii trimit mesaje
rdutdcioase sau fotografii nemagulitoare, facand astfel victimele lor sa se
izoleze de ceilalti sau sa se simta frustrate.

Dictionar Attack

Atacurile de ghicire a parolelor erau folosite pentru a patrunde intr-un
sistem informatic prin introducerea unei combinatii de cuvinte comune
pentru a genera parole potentiale. Aceeasi metoda este folosita pentru
a ghici cheile de decriptare ale mesajelor sau documentelor criptate.
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Atacurile de dictionar reusesc, deoarece multi oameni inclind sa aleaga
parole scurte si simple, care sunt usor de ghicit.

Unitate disc

Este o masina care citeste si scrie date pe un disc. Un hard disk citeste si
scrie hard disk-uri. O unitate de discheta acceseaza dischetele. Unitatile
de disc pot fi fie interne (gazduite intr-un computer), fie externe (gazduite
Tntr-o cutie separata care se conecteaza la computer).

Descarca

Pentru a copia date (de obicei un fisier intreg) de la o sursa principald
pe un dispozitiv periferic. Termenul este adesea folosit pentru a descrie
procesul de copiere a unui fisier dintr-un serviciu online pe propriul
computer. Descarcarea se poate referi si la copierea unui fisier de pe un
server de fisiere din retea pe un computer din retea.

E-mail

Posta electronica. Un serviciu care trimite mesaje pe computere prin
retele locale sau globale.

Evenimente

O actiune sau o aparitie detectata de un program. Evenimentele pot
fi actiuni ale utilizatorului, cum ar fi clic pe un buton al mouse-ului
sau apasarea unei taste, sau aparitii ale sistemului, cum ar fi epuizarea
memoriei.

Exploatarile

O modalitate de a profita de diferite erori sau vulnerabilitati care sunt
prezente Tntr-un computer (software sau hardware). Astfel, hackerii pot
obtine controlul asupra computerelor sau retelelor.

Fals pozitiv

Apare atunci cand un scaner identifica un fisier ca fiind infectat, cand de
fapt nu este.

Extensie de nume de fisier

Portiunea dintr-un nume de fisier, care urmeaza punctului final, care
indica tipul de date stocate in fisier. Multe sisteme de operare folosesc
extensii de nume de fisiere, de exemplu Unix, VMS si MS-DOS. Acestea
sunt de obicei de la una la trei litere (unele sisteme de operare vechi triste
nu accepta mai mult de trei). Exemplele includ ,,c” pentru codul sursa C,
»Ps” pentru PostScript, ,,txt” pentru text arbitrar.
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Euristica

O metoda bazata pe reguli de identificare a noilor amenintari. Aceasta
metoda de scanare nu se bazeaza pe baza de date cu informatii despre
amenintari specifice. Avantajul scanarii euristice este ca nu este pacalit
de o noua varianta a unei amenintari existente. Cu toate acestea, poate
raporta ocazional cod suspect in programele normale, generand asa-
numitul ,,fals pozitiv”.

Borcan cu miere

Un sistem informatic momeala creat pentru a atrage hackerii sa studieze
modul in care actioneaza si sa identifice metodele eretice pe care
le folosesc pentru a colecta informatii despre sistem. Companiile si
corporatiile sunt mai interesate de implementarea si utilizarea honeypot-
urilor pentru a-si iImbunatati starea generala de securitate.

IP

Internet Protocol - Un protocol rutabil din suita de protocoale TCP/IP
care este responsabil pentru adresarea IP, rutarea si fragmentarea si
reasamblarea pachetelor IP.

applet Java

Un program Java care este proiectat sa ruleze numai pe o pagina web.
Pentru a utiliza un applet pe o pagina web, trebuie sa specificati numele
applet-ului si dimensiunea (lungime si latime, Tn pixeli) pe care le poate
utiliza applet-ul. Cand pagina web este accesata, browserul descarca
appletul de pe un server si il ruleaza pe computerul utilizatorului (clientul).
Appleturile difera de aplicatii prin faptul ca sunt guvernate de un protocol
de securitate strict.

De exemplu, chiar daca aplicatiile ruleaza pe client, acestea nu pot
citi sau scrie date pe computerul clientului. In plus, applet-urile sunt
restrictionate Tn continuare, astfel Incat sa poata citi si scrie numai date de
pe acelasi domeniu din care sunt servite.

Keylogger

Un keylogger este o aplicatie care Tnregistreaza orice tastati. Keylogger-
urile nu sunt rau intentionate Tn naturd. Ele pot fi folosite Th scopuri
legitime, cum ar fi monitorizarea angajatilor sau a activitatii copiilor.
Cu toate acestea, acestea sunt din ce in ce mai folosite de infractorii
cibernetici Tn scopuri rau intentionate (de exemplu, pentru a colecta date
private, cum ar fi datele de conectare si numerele de securitate sociald).
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Virus macro

Un tip de amenintare informatica care este codificata ca macrocomanda
incorporata intr-un document. Multe aplicatii, cum ar fi Microsoft Word
si Excel, accepta limbaje macro puternice. Aceste aplicatii va permit
sa incorporati o macrocomanda fintr-un document si sa executati
macrocomanda de fiecare data cand documentul este deschis.

Client de mail

Un client de e-mail este o aplicatie care va permite sa trimiteti si sa primiti
e-mail.

Memorie

Zone de stocare internda in computer. Termenul de memorie identifica
stocarea de date care vine sub forma de cipuri, iar cuvantul stocare
este folosit pentru memoria care exista pe benzi sau discuri. Fiecare
computer vine cu o anumita cantitate de memorie fizica, denumita de
obicei memorie principala sau RAM.

Non-euristic

Aceasta metoda de scanare se bazeaza pe baza de date cu informatii
despre amenintari specifice. Avantajul scanarii non-euristice este ca nu
este pacalit de ceea ce ar putea parea a fi o amenintare si nu genereaza
alarme false.

Pradatori online

Persoane care cauta sa atraga minori sau adolescenti in conversatii cu
scopul de a-i implica n activitati sexuale ilegale. Retelele de socializare
sunt locul ideal in care copiii vulnerabili pot fi vanati cu usurinta si sedusi
sa comita activitati sexuale, online sau fata in fata.

Programe pline

Un fisier intr-un format de compresie. Multe sisteme de operare si aplicatii
contin comenzi care va permit sa Tmpachetati un fisier astfel incat sa
ocupe mai putina memorie. De exemplu, sa presupunem ca aveti un fisier
text care contine zece caractere spatiale consecutive. In mod normal,
acest lucru ar necesita zece octeti de stocare.

Cu toate acestea, un program care Tmpacheteaza fisiere ar Tnlocui
caracterele de spatiu cu un caracter special din seria spatiala, urmat de
numarul de spatii Tnlocuite. In acest caz, cele zece spatii ar necesita doar
doi octeti. Aceasta este doar o tehnica de ambalare - sunt multe altele.
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Cale

Indicatiile exacte catre un fisier de pe un computer. Aceste directii sunt de
obicei descrise prin intermediul sistemului ierarhic de evidenta de sus in
jos.

Ruta dintre oricare doua puncte, cum ar fi canalul de comunicatii intre
doua computere.

Phishing

Actiunea de a trimite un e-mail unui utilizator care pretinde in mod fals ca
este o intreprindere legitima stabilita Tn Tncercarea de a Tnsela utilizatorul
pentru a renunta la informatii private care vor fi folosite pentru furtul de
identitate. E-mailul il directioneaza pe utilizator sa viziteze un site web
unde i se cere sa actualizeze informatii personale, cum ar fi parolele si
numerele de card de credit, de securitate sociala si de cont bancar, pe
care organizatia legitima le are deja. Totusi, site-ul web este fals si creat
doar pentru a fura informatiile utilizatorului.

Foton

Photon este o tehnologie Bitdefender inovatoare, neitruziva, proiectata
pentru minimizarea impactului solutiei tale de securitate asupra
performantelor. Prin monitorizarea Tn fundal a activitatii PC-ului tau,
creeaza modele de utilizare care vor ajuta la optimizarea pornirii si a
proceselor de scanare.

Virus polimorf

O amenintare care isi schimba forma cu fiecare fisier pe care il infecteaza.
Din cauza ca nu au un tipar binar consistent, astfel de amenintari sunt
greu de identificat.

Port

Reprezinta o interfata a unui calculator la care se poate conecta un
dispozitiv. Calculatoarele personale dispun de diferite tipuri de porturi.
Exista porturi interne pentru conectarea hard discurilor, monitoarelor
si tastaturilor. Exista porturi externe pentru conectarea modemului,
imprimantei, mouse-ului si a altor dispozitive periferice.

In retelele TCP/IP si UDP, acestea reprezintd un endpoint cétre o
conexiune logica. Numarul portului identifica ce tip de port este. De
exemplu, portul 80 este utilizat pentru traficul HTTP.

Ransomware
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Ransomware este un program periculos care incearca sa obtina bani de la
utilizatori prin blocarea sistemelor vulnerabile. CryptoLocker, CryptoWall
si TeslaWall sunt doar cateva variante care vaneaza sistemele personale
ale utilizatorilor.

Infectia se poate extinde prin accesarea mesajelor spam, descarcarea
atasamentelor e-mail sau instalarea de aplicatii, fara ca utilizator sa afle
ce se Intampla pe sistemul sau. Utilizatorii si companiile sunt vizate zilnic
de catre hackerii ransomware.

Fisier raport

Reprezinta un fisier care listeaza actiunile care au avut loc. BitDefender
mentine un fisier log (jurnal) in care sunt listate obiectele care au fost
scanate, numele fisierelor, numarul de arhive si fisiere scanate, cate fisiere
infectate si suspecte au fost gasite.

Rootkit

Un rootkit este un set de instrumente soft ce ofera acces la nivel de
administrator in interiorul unui sistem. Termenul a fost utilizat pentru
prima oara pentru sistemele de operare UNIX si se referea la instrumente
recompilate ce furnizau intrusilor drepturi administrative, permitandu-le
sa isi ascundad prezenta astfel incat sa nu poata fi vazuti de catre
administratorii de sistem.

Rolul principal al rootkiturilor este de a ascunde procese, fisiere, conectari
si jurnale. Acestea pot, de asemenea, sa intercepteze date de la terminale,
conexiuni la retea sau dispozitive periferice, daca sunt dotate cu softul
adecvat.

Rootkiturile nu sunt malitioase prin natura. De exemplu, sistemele si
chiar unele aplicatii ascunde fisiere critice utilizand rootkituri. Totusi,
ele sunt folosite Tn general pentru a ascunde amenintari sau prezenta
intrusilor Tn sistem. In combinatie cu amenintérile, rootkiturile constituie
0 mare amenintare pentru securitatea si integritatea sistemului. Acestea
pot monitoriza traficul, crea porti de acces in sistem ("backdoors"), altera
fisiere si jurnale si evita detectia.

Script

Un alt termen pentru fisiere macro sau de tip "bat", un script reprezinta o
lista de comenzi care pot fi executate fara interventia utilizatorului.

Spam
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Termen ce acoperd intreaga gama a mesajelor electronice nesolicitate
(junk). In general, acestea sunt cunoscute sub numele de mesaje
electronice nesolicitate.

Spyware

Reprezinta orice software care strange informatii despre utilizator prin
intermediul conexiunii la internet fara stirea acestuia, de obicei Tn scopuri
publicitare. Aplicatiile spyware sunt de obicei primite ca parte ascunsa a
unui program de tip freeware sau shareware, ce poate fi descarcat de pe
Internet; totusi, trebuie stiut ca majoritatea aplicatiilor de tip shareware
si freeware nu contin aplicatii spyware. Odata instalata, aplicatia spyware
monitorizeaza activitatea utilizatorului pe internet si transmite pe ascuns
informatii altei persoane. Aplicatiile spyware pot aduna, de asemenea,
informatii despre adresele e-mail si chiar parole si numere de carduri de
credit.

Asemanarea dintre spyware si 0 amenintare de tip cal troian este legata
de faptul cd utilizatorul instaleazd aplicatia fara voia sa atunci cand
instaleaza altceva. Un mod obisnuit de a deveni victima unei aplicatii
spyware este de a descarca prin retelele peer-to-peer anumite produse de
schimb de fisiere care sunt disponibile astazi.

Pe langa problemele legate de etica si intimitate, aplicatia spyware fura de
la utilizator atat prin folosirea memoriei calculatorului cat si a lungimii
de banda deoarece trimite informatii inapoi la sursa prin intermediul
conexiunii la internet a utilizatorului. Deoarece folosesc memorie si
resurse ale sistemului, aplicatiile spyware pot conduce la blocarea
sistemului sau la instabilitate generala.

Elemente de pornire

Orice fisier plasat Tn acest director se va deschide de fiecare data cand
calculatorul este pornit. De exemplu, un sunet care se va auzi atunci
cand este pornit calculatorul sau chiar aplicatii sunt considerate elemente
de startup. In mod normal, un alias al programului este plasat in acest
director, si nu direct fisierul.

Abonament

Contractul de cumparare care acorda utilizatorului dreptul de a folosi
un anumit produs sau serviciu pe un anumit numar de dispozitive si o
anumita perioada de timp. Un abonament expirat poate fi reinnoit automat
folosind informatiile furnizate de utilizator la prima achizitie.

Zona de notificare

Glosar 301



Bitdefender Ultimate Small Business Security

- i

Introdusa odata cu aparitia sistemului Windows 95, bara de sistem se
afla in bara de sarcini Windows (de obicei, in partea de jos, langa ceas) si
contine pictograme miniaturale pentru accesul rapid la aplicatii de sistem
cum ar fi cele de fax, imprimanta, modem, volum si altele. Faceti dublu-
clic sau clic-dreapta cu mouse-ul pe o pictograma pentru a vizualiza si
accesa detaliile si comenzile.

TCP/IP

Transmission Control Protocol/Internet Protocol - Un set de protocoale de
retea folosite Tn mod larg Tn domeniul internet si care asigura comunicarea
intre retelele de calculatoare interconectate avand arhitecturi hardware
si sisteme de operare diferite. TCP/IP include standarde referitoare
la realizarea comunicarii intre calculatoare cat si conventii folosite in
conectarea retelelor si rutarii traficului.

Amenintare

Reprezintd un program sau o bucata de cod care se fincarca pe
calculator fara stirea dumneavoastra si ruleaza independent de vointa
dumneavoastrd. Cea mai mare parte a amenintarilor se pot si inmulti.
Toate amenintarile informatice sunt create de om. O simpla amenintare
care poate realiza copii ale sale este relativ simplu de produs. Chiar
si 0 asemenea amenintare este periculoasd Tntrucat poate duce la
blocarea sistemului, prin utilizarea la maxim a resurselor de memorie.
O amenintare si mai periculoasa este cea care este capabila sa se
raspandeasca in retea si poate sa treaca de sistemele de securitate.

Actualizare informatii despre amenintari

Modelul binar al unei amenintari, utilizat de catre solutia de securitate
pentru detectarea si eliminarea amenintarii.

Troian

Este un program distructiv care este mascat sub forma unei aplicatii
benigne. Spre deosebire de programele malitioase si viermi, troienii nu
se multiplica, dar pot fi la fel de distructivi. Unul dintre cele mai mascate
tipuri de amenintari de tip cal troian este un program care pretinde
ca elimind amenintarile de pe calculatorul tau, insa, Tn loc de aceasta,
introduce amenintari pe calculatorul tau.

Termenul provine de la o poveste din opera ,Iliada” a lui Homer, in care
grecii le oferd dusmanilor lor, troienii, in semn de pace un cal gigantic
de lemn. Dar dupd ce troienii aduc acest cal n interiorul orasului lor,
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din interiorul calului ies o multime de soldati greci, care deschid portile
cetatii, permitandu-le celorlalti soldati greci sa patrunda in oras si sa
captureze Troia.

Actualizare

O versiune noua de produs hardware sau software proiectat sa fnlocuiasca
0 versiune mai veche a aceluiasi produs. Rutinele de instalare a
actualizarilor verificd dacd pe calculatorul tau exista instalata o alta
versiune mai veche; daca nu, nu vei putea instala actualizarea.

Bitdefender dispune de o functie proprie de actualizare care iti permite
sa verifici manual actualizarile sau sa permiti actualizarea automata a
produsului.

Virtual Private Network (VPN)

Este o tehnologie care permite o conexiune directa temporara si criptata
la o anumita retea prin intermediul unei retele mai putin sigure. Astfel,
trimiterea si primirea de date este sigura si criptata, dificil de interceptat
de catre curiosi. O dovada de securitate este autentificarea, care se poate
efectua numai folosind un nume de utilizator si o parola.

Vierme

Reprezinta un program care se auto-propaga in interiorul unei retele,
reproducandu-se pe masura ce se raspandeste. Nu se poate atasa la alte
programe.
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