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OM DEN HAR GUIDEN

Syfte och avsedd malgrupp

Den héar guiden &r avsedd for alla Bitdefender-anvandare pa alla
operativsystem som stdds (Windows, MacOS, Android, iOS) som har
valt Bitdefender SecurePass som deras go-to ldsenordshanteringsverktyg.
Informationen som presenteras i den har boken ar inte bara lamplig for
datorvana, utan den fungerar som en tillganglig och vanlig guide for alla.

Den héar guiden hjalper dig att ta reda pa hur du far ut det basta av var
ultrasakra och funktionsrika l6senordshanterare genom att diskutera alla
dess funktioner och funktioner i detalj.

Vi dnskar dig en trevlig och anvandbar férelasning.

Hur man anvander den har guiden
Den har guiden ar organiserad kring flera viktiga @mnen:
Komma igang (sida 4)
Kom igang med Bitdefender SecurePass och installationsprocessen.
Importera och exportera dina l6senord (sida 9)

Forstd hur du kan importera eller exportera lésenord in och ut ur
SecurePass.

Funktioner och funktioner (sida 12)
Lar dig hur du anvander Bitdefender SecurePass och alla dess funktioner.
Fa hjalp (sida 24)
Var man ska leta och var man kan be om hjalp om nagot ovantat dyker
upp.

Konventioner som anvands i denna guide

Typografiska konventioner

Flera textstilar anvands i den har guiden for att forbattra lasbarheten.
Deras aspekt och betydelse presenteras i tabellen nedan.

Om den har guiden 1
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Utseende Beskrivning

sample syntax Syntaxexempel skrivs ut med monospaced tecken.
https://www.bitdefender.com URL-ldnken pekar pa nigon extern plats, p4 http- eller ftp-servrar.

documentation@bitdefender.com E-postadresser infogas i texten for kontaktinformation.

Om den hér guiden (sida 1) Detta &r en intern lank till nagon plats i dokumentet.

filename Filer och kataloger skrivs ut med monospaced font.

alternativ Alla produktalternativ skrivs ut med hjélp av djarv tecken.
nyckelord Viktiga sokord eller fraser markeras med hjélp av djarv tecken.

Formaningar

Formaningarna ar anteckningar i texten, grafiskt markerade, som
uppmarksammar dig pa ytterligare information relaterad till det aktuella
stycket.

Notera

Anteckningen ar bara en kort observation. Aven om du kan uteldmna
det, kan anteckningarna ge vardefull information, som specifik funktion
eller en lank till ndgot relaterat amne.

Viktig
Detta kraver din uppmarksamhet och rekommenderas inte att hoppa
over det. Vanligtvis ger den icke-kritisk men betydande information.

Varning

Detta ar viktig information som du bér behandla med 6kad forsiktighet.
Inget daligt kommer att handa om du féljer anvisningarna. Du bor lasa
och forsta den, for den beskriver ndgot extremt riskabelt.

Begaran om kommentarer

Vi inbjuder dig att hjalpa oss att forbattra boken. Vi har testat och
verifierat all information efter basta formaga. Skriv for att beratta for
oss om eventuella brister du hittar i den har boken eller hur du tror att
den kan forbattras, for att hjalpa oss att forse dig med basta mojliga
dokumentation.

Meddela 0ss genom att skicka ett mejl
till documentation@bitdefender.com. Skriv alla dina
dokumentationsrelaterade e-postmeddelanden pa engelska sa att vi kan
behandla dem effektivt.

Om den har guiden 2
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1. VAD AR BITDEFENDER SECUREPASS

Bitdefender SecurePass ar en multiplattformstjanst utformad for att
hjalpa anvandare att lagra och organisera alla sina onlinelésenord. Den ar
byggd med de starkaste kdnda kryptografiska algoritmerna fér hogsta niva
av sakerhet och digital sakerhet. Det fungerar som en webblasartillagg
och mobilappslésning fér identitets- och lésenordshantering, banktjanster
och all annan typ av kanslig information 6ver enheter.

Bitdefender SecurePass kan automatiskt spara, autofyll, automatiskt
generera och hantera dina losenord for alla webbplatser och
onlinetjanster med hjalp av ett enda huvudlésenord, vilket gor din
overgripande digitala identitet mycket lattare att hantera.

1.1. Losenordshanteraren testversion och
betalversioner

Testversionen av Bitdefender Password Manager fungerar av alla konton
som ar identiska med den betalda versionen av produkten, men dess
tillganglighet kommer att upphora efter 90 dagar efter aktiveringen.

Notera

Observera att den betalda versionen av produkten, aven om den
kan kopas som en helt fristdende produkt, &r obegransad tillgang
till Password Manager inkluderad i prenumerationerna 'Bitdefender
Premium Security och Bitdefender Ultimate Security.

Vad ar Bitdefender SecurePass 3
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2. KOMMA IGANG

2.1. Systemkrav

Du kan anvanda den senaste versionen av Bitdefender SecurePass endast
pa enheter som kor féljande operativsystem:

[0 For PC-anvandare:
[J Windows 7 med Service Pack 1
[0 Windows 8.1
[J Windows 10
[J Windows 11

[0 For macOS-anvandare:

[J mac0S 10.14 (Mojave) och senare macOS-operativsystem

Notera
Observera att systemprestanda kan paverkas pa enheter som har
gamla generationens processorer.

[0 ForiOS-anvandare:
[1 i0S 11.0 eller senare iOS operativsystem

[J For Android-anvandare:
[J Android 5.1 och senare Android-operativsystem

@ Notera
[0 Funktionen for upplasning av fingeravtryck stéds pa Android 6.0
och senare.

O Autofyll-funktionen stdds pa Android 8.0 och senare, kompatibel
med iPhone, iPad och iPod touch.
2.1.1. Programvarukrav

For att kunna anvanda Bitdefender SecurePass och alla dess
funktioner maste dina Windows- eller macOS-enheter uppfylla féljande
programvarukrav:

Komma igéng 4
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Microsoft Edge (baserat pa Chromium 80 och senare)
Mozilla Firefox (version 65 eller senare)

Google Chrome (version 72 eller senare)

O o o od

Safari (version 12 eller senare)

Notera
Programvarukraven galler inte for Android och iOS.

Varning

Underlatenhet att uppfylla systemkraven som presenteras ovan
kommer att resultera i antingen oférmaga att installera Bitdefender
SecurePass eller fel pa produkten.

2.2. Installation

Det har kapitlet kommer att vagleda dig om hur du installerar Bitdefender
SecurePass till bade webblasarna pa din Windows-dator och macOS, saval
som pa dina mobila Android- eller i0S-enheter.

Viktig

Innan installationen, se till att du har en giltig Password Manager-

prenumeration i din Bitdefender Central konto sa att det hér
webblasartillagget kan hamta sin giltighet fran ditt konto.

Aktiva prenumerationer listas i mina prenumerationer avsnitt inom
Bitdefender Central.

2.2.1. Installerar pa Windows- och macOS-enheter

Till skillnad fran de flesta stationdra applikationer och mjukvara som
maste installeras och konfigureras pa dessa enheter, kommer Bitdefender
Password Manager som ett webbldsartillagg - aven kallat ett tillagg - som
snabbt kan laggas till och aktiveras i din féredragna webblasare.

De webblasare som for narvarande stdds for produkten ar foljande:
Google Chromee, Mozilla Firefox, Microsoft Edge, och Safari.

0 Google Chrome
O Mozilla Firefox
0 Microsoft Edge

Komma igéng 5
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0O Safari
S& har installerar du Bitdefender SecurePass:

1. Nar du har kopt Bitdefender SecurePass foljer du stegen i
bekraftelsemeddelandet for att aktivera din prenumeration.

2. Loggain pa Bitdefender Central med dina inloggningsuppgifter.
Pa menyn till vanster véljer du SecurePass.

3. Valj onskad webblasare i SecurePass-panelen.

4. Installera webblasartillagget:

0@ Google Chrome:
a. Klicka pa Lagg till i Chrome knapp.
b. Klicka paibekraftelserutan Lagg till tillagg.

[1 @ Mozilla Firefox:
a. Klicka pa Lagg till i Firefox knapp.

b. Klicka pa Installera knappen langst upp till hoger pa skarmen.

[0 & Microsoft Edge:
a. Klicka pa Skaffa knapp.
b. Klick Lagg till tillagg i prompten som visas.

11 @ safari:

a. Installationsprogrammet for SecurePass laddas ner pa din
macO0S-enhet. Dubbelklicka pa den nedladdade filen och folj
instruktionerna pa skarmen déarifran.

b. Islutet av installationsprocessen éppnar du Safari webblasare
och valj Instdllningar i den 6vre menyraden.

I fénstren Installningar klickar du pa Fliken Tillagg.

d. Markera rutan bredvid Bitdefender SecurePass for att
mojliggora det.

Nar tillagget ar installerat kan du ga vidare till Installningsprocess (sida
7).

Komma igéng 6
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2.2.2. Installerar pa Android-enheter

Den enklaste metoden for att installera Bitdefender Password Manager for
Android-telefoner och surfplattor &r att ladda ner applikationen direkt fran
Google Play.

1.

Innan nagot annat, efter kopet, se till att Oppna
bekraftelsemeddelandet du fick for att folja instruktionerna dar for att
aktivera din SecurePass-prenumeration.

Oppna Google Play Store pa din Android-enhet.

Skriv i Google Play Stores s¢kfalt Bitdefender SecurePass, hitta och
ladda ner programmet.

Nar nedladdningen ar klar ©6ppnar du appen och foéljer
vid behov konfigurationsstegen pa skdarmen foér att slutféra
installationsprocessen.

Installationen pa din Android-enhet &r nu klar.

2.2.3. Installerar pa i0S-enheter

2.3.

Den enklaste metoden for att installera Bitdefender Password Manager
for i0S- och iPadOS-enheter &r att ladda ner programmet fran Apple App
Store.

1.

Innan nagot annat, efter kopet, se till att Oppna
bekraftelsemeddelandet du fick for att folja instruktionerna dar for att
aktivera din SecurePass-prenumeration.

Oppna App Store pa din i0OS-enhet.

Skriv i App Stores sokfalt Bitdefender SecurePass, hitta och ladda ner
programmet.

Nar nedladdningen ar klar o6ppnar du appen och foéljer
vid behov konfigurationsstegen pa skarmen for att slutféra
installationsprocessen.

Installationen pa din iOS / iPadOS-enhet ar nu klar!

Installningsprocess

S& har staller du in Bitdefender SecurePass pa din webblasare/mobila
enhet:

Komma igéng 7
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1. Nar du har slutfort installationsprocessen oppnar du SecurePass-
tillagget/programmet och loggar in.
Anvand autentiseringsuppgifterna fér Bitdefender-kontot som ar
kopplat till din SecurePass-prenumeration.

2. Du kommer att uppmanas att skapa en Huvudldsenord.

Viktigt

Observera att du behéver detta huvudlésenord for att lasa upp alla
losenord, kreditkortsinformation och anteckningar som sparats i
Bitdefender SecurePass. Detta ar i huvudsak nyckeln som gor det
moijligt for agaren att anvanda den har produkten.

Se till att ange ett starkt huvudlosenord utan risk for att du latt
glommer det.

Nar du har bestamt dig for ett starkt och unikt huvudlésenord klickar
du pa Spara och fortsitt.

3. Darefter kommer du att férses med en Aterstillningsnyckel.

Varning

Nar du skapar huvudlosenordet far du en 24-siffrig
aterstéllningsnyckel. Anteckna din aterstallningsnyckel pa ett
sakert stalle och tappa inte bort den. Den har nyckeln ar det enda
sattet att komma at dina l6senord som sparats i Password Manager
om du rakar glom huvudlésenordet tidigare konfigurerat for ditt
konto.

[0 Spara aterstallningsnyckeln genom att kopiera den till ditt
urklipp eller ladda ner den som en PDF-fil.
Du kan trycka Stang nar det ar klart.

4. Nardu ar klar valjer du Atkomst till ditt valv knapp.

Nu nar installationsprocessen ar klar kan du bérja anvanda Bitdefender
SecurePass.

Komma igéng 8
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3. IMPORTERA OCH EXPORTERA DINA LOSENORD

Bitdefender Password Manager ar byggd pa ett sadant satt att det
effektivt underlattar kommunikation och datadverforing med externa
kallor, plattformar och mjukvaruverktyg. Detta ar den centrala anledningen
till att det mycket vanliga behovet av att importera eller exportera
l6senord till eller ut ur Bitdefender Password Manager kan tillfredsstallas
med latthet.

3.1. Kompatibilitet

Bitdefender Password Manager kan somlost Overfora data fran foljande
lista med applikationer:

O Bitdefender Lésenordshanterare
Bitdefender Planbok
Bitdefender SecurePass
Sakrare pass
1L6senord

Kaspersky

Dashlane
Chrome-webblasare
Firefox-webblasare
Microsoft Edge
Bitwarden

Lastpass

KeePass

O 0o oo ooooooogogd

RoboForm

Denna overforing av data mellan Bitdefender Password Manager och
annan programvara foér kontohantering kan goras genom foljande
dataformat:

CSV, JSON, XML, Text, 1pif och FSK.

Importera och exportera dina l6senord 9
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3.2. Importerar till [dsenordshanteraren

Bitdefender Password Manager later dig enkelt importera lésenord
fran andra losenordshanterare och webbldsare. Om du fér narvarande
funderar pa& att byta till Bitdefender Password Manager fran en
annan losenordshanteringstjanst, har du med storsta sannolikhet lagrat
en stor mangd referenser som anvandarnamn, loésenord och annan
inloggningsinformation som kravs for alla dina konton.

Nu nar du har valt Bitdefender Password Manager kommer du att leta
efter att importera den sparade informationen till den.

Sa& har importerar du din lagrade information frdn andra appar och
webblasare till Bitdefender Password Manager, oavsett operativsystem
dar du har valt att installera denna produkt:

1. Oppna Bitdefender SecurePass och g3 till Instillningar.

[0 Iwebblasaren:
Klicka pa Instéllningar langst upp till hoger pa sidan.

[l Tappen:

Tryck pa Mer knappen langst ner till hoger pa skarmen och, hogst
upp i listan som visas efterat, tryck p& Instéllningar.

2. 1 Siakerhetskopiering och A&terstillning sektion, vilj Importera
l6senord. Importfonstret ppnas.

3. Vilj namnet pa lésenordshanteraren eller webblasaren du har anvant
tidigare fran rullgardinsmenyn som &r tillganglig via Valj filtyp falt.

Anmarkning
Om ett l6senord anvandes for att kryptera filen maste du ange det i
Losenord falt; annars kan du lamna det tomt.

4. Valj Valj fil som ska importeras arkiverad.
Navigera till den plats dar de exporterade data som tillhér din gamla
losenordshanterare har sparats. Valj filen nar du hittar den och klicka
sedan pa Oppna.

5. Nar du har valt filen valjer du Importera i det nedre vanstra
hérnet av importfonstret. Processen borjar inom kort, atfélid av en
forloppsindikator.

Importera och exportera dina l6senord 10
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3.3.

i

Nar de har importerats kommer dina l0senord att vara tillgangliga
pad alla enheter dar Bitdefender Password Manager-applikationen eller
webblasartillagget ar installerat.

Anmarkning

Nar du gér tillbaka till ditt l6senordsvalv i SecurePass kommer du att
méarka en mapp som heter Importera, som innehaller all data fran din
tidigare lésenordshanterare eller webblasare.

Exporterar fran Password Manager

Bitdefender Password Manager later dig enkelt exportera dina sparade
l6senord (inklusive kontoinloggningsuppgifter, sdakra anteckningar etc.)
till en CSV-fil (kommaseparerade varden) eller en krypterad fil om du
ndgonsin vill byta till en annan l6senordshanterartjanst, sa att din avgang
fran Bitdefender Password Manager inte kommer att vara en svar process.

Viktig
En CSV-fil &r inte krypterad och innehaller anvandarnamn och lésenord
i vanlig textformat, vilket innebar att din privata information kan lasas

av alla som har tillgang till din enhet. Vi rekommenderar darfér att du
foljer instruktionerna nedan pa en betrodd enhet.

Sa har kan du exportera dina data fran Bitdefender Password Manager:
1. Oppna Bitdefender SecurePass och g3 till Instillningar.

[0 Iwebblasaren:
Klicka pé Instéllningar lAngst upp till hoger pa sidan.

[0 Tappen:
Tryck pa Mer knappen langst ner till héger pa skarmen och, hogst
upp i listan som visas efterat, tryck p& Instéllningar.

2. 1 Sikerhetskopiering och A&terstéllning sektion, valj Exportera
l6senord. Exportfonstret 6ppnas.

3. Klicka pa Valj filtyp. Fran rullgardinsmenyn valjer du att exportera dina
data i antingen ett JSON-format eller ett CSV-format. Du kan ocksa
ange ett l6senord for att skydda den exporterade filen.

Markera motsvarande ruta om du ocksa vill inkludera delade objekt.

4. Klick Exportera i det nedre vanstra hornet av exportfénstret och spara
den exporterade filen pa din enhet.

Importera och exportera dina l6senord 11
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4. FUNKTIONER OCH FUNKTIONER

4.1.

4.2.

Det har kapitlet tar dig igenom alla funktioner och funktioner i Bitdefender
Password Manager, forklarar deras anvandbarhet och hur du anvander
dem mest effektivt.

Spara losenord manuellt

Du kan sakert lagra information som losenord, referenser och andra,
till exempel kreditkortsinformation eller anteckningar i Bitdefender
SecurePass manuellt, pa féljande satt:

1. Oppna Bitdefender SecurePass
2. IMittvalv fliken, tryck pa +Lagg till objekt knapp.

3. Valj den objekttyp du vill lagga till. (konto, kreditkort, identitet eller
anteckning).

4. Fyllide obligatoriska falten beroende pa det valda objektet.

5. Nar du har slutfort alla nédvandiga uppgifter, spara objektet for att
lagga till det i ditt SecurePass-valv.

Losenordsgenerator

Bitdefender SecurePass innehaller en l6senordsgenereringsfunktion som
kan hjalpa till med skapandet av sakra l6senord.

For att komma at och anvanda l6senordsgeneratorn:

1. Oppna Bitdefender SecurePass och f& tillgdng till Skapa
losenord fliken pd vanster sida av skarmen. Detta tar dig till
losenordsgeneratorn integrerad i SecurePass

2. Anpassa losenordet som du ska generera enligt dina egna behov och
preferenser.

[0 Losenordslangd: Dra skjutreglaget for att bestamma vilken langd
som helst mellan 8 och 32 tecken.

[0 Stora och sma bokstaver: Valj vilka - eller bada - typer av bokstaver
du vill lagga till for komplexitetsnivan for ditt l6senord.

[0 Siffror: Om du markerar den har rutan kommer siffror att inkluderas
i teckenstrangen som innehaller ditt [6senord.

Funktioner och funktioner 12
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[ Specialtecken: Lagg till symboler i ditt l6senord for att forbattra
l6senordets komplexitet.

Anmarkning

Tryck pa Spara instéllningar knappen for SecurePass for att
komma ihdg dem och alltid generera losenord baserat pa de
installningar du sparat.

Skapa ett nytt l6senord genom att klicka pa den cirkulara pilikonen
som finns under det losenord som visas for narvarande. Varje klick
genererar en ny teckenstrang.

Nar du ar néjd med det genererade l6senordet kan du antingen kopiera
det till ditt urklipp eller klicka pa Spara konto knappen for att lagra
den i ditt valv (genom koppling till annan kontoinformation).

Anmarkning
Du kan ocksd snabbt skapa ett [6senord direkt frén

registreringsformuldr genom att klicka pa Bitdefender SecurePass-
ikonen som finns i l6senordsféltet pa registreringssidan. Genom att
klicka pa den kan du sedan vélja Generera losenord alternativ.

4.3. Kontroll av losenordsstyrka

Bitdefender SecurePass erbjuder mojligheten att utvardera styrkan hos
sparade losenord och kansliga data. Detta ar en viktig funktion for att
utvardera och bedéma eventuella sarbarheter fér din datasekretess och
sakerhet.

Sa har kontrollerar du styrkorna hos lagrade l6senord:

1.

Oppna Bitdefender SecurePass och vilj i e-postmenyn
Sakerhetsrapport flik.
Fliken Sakerhetsrapport ar uppdelad i fyra avsnitt: intrang, svag,
gammal och dubblett.

. Antalet l6senord som faller i var och en av de fyra kategorierna visas

pa skarmen.
Dessutom, genom att g& igenom listan 6ver lagrade l6senord, kommer
varje losenord att taggas med den kategori som det ligger under.

For att forstd innebdrden bakom dessa sikerhetsnivaer féljer nedan nagra
korta detaljer om var och en av dem:

Funktioner och funktioner 13
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[J Brottna l6senord: Om nagon av dina inloggningsuppgifter har varit en

del av ett dataintrang kommer de att listas under krdnkt sektion.

Anmarkning

For att kontrollera om nagot av dina l6senord har &ventyrats och
lackt ut genom dataintrang, klicka pa Kér sakerhetsgenomsdkning
knapp.

Svaga lésenord: SecurePass identifierar och flaggar svag losenord
lagrade i ditt valv baserat pd en intern, lokalt kérande algoritm
som tittar pa olika kriterier som lésenordslangd, olika tecken och
inkludering av siffror eller versaler bland andra faktorer.

Gamla lésenord: Lésenord som har sparats och omodifierats under en
langre period &n sex manader kommer att flaggas som gammal.

Duplicerade lésenord: Med tanke p& att anvandning av samma
6senord pa flera plattformar och konton utgér en stor sékerhetsrisk,
kommer SecurePass att flagga l6senord som anvands pa mer an ett
stalle som dubblera.

Dataorganisation

Inom Bitdefender SecurePass kan du organisera och darmed lattare
hantera alla dina sparade objekt.

Du kan kategorisera dina objekt i specifika mappar for enkel atkomst
genom att folja dessa steg:

1.

Oppna Bitdefender SecurePass och ga till Mitt valv. Klicka har pa Ligg
till mapp knapp.

Namnge mappen och tryck pa Skapa knapp.
Den nya mappen visas nu i ditt valv.

Sa har flyttar du objekt till den skapade mappen:

1.
2.

3.

Klicka pa ett konto du vill flytta och tryck pa Redigera knapp.

Tryck p& den plats som visas bredvid Spara objekt i och valj
mappnamnet fran rullgardinsmenyn.

Tryck pa Spara konto knapp.

Kontot lagras nu i den valda mappen.
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4.5. Intelligent autofyllning

Bitdefender SecurePass later dig fylla i kontouppgifter och information
automatiskt pa alla Sing-In-formular online.

Anmarkning
Som webblasartillagg, pa antingen Windows eller macOS, bér Autofyll-
funktionen fungera somlost.

4.5.1. Autofyll pa Android
Sa har konfigurerar du SecurePass pa Android for att anvanda Autofyll:
1. Oppna Bitdefender SecurePass-appen pa din Android-enhet.
Tryck pa Mer menyknapp.
Overst pd skarmen trycker du p& Instéllningar.

Knacka pa Gor detta till din standardlésenordshanterare

ok Wb

Aktivera Bitdefender SecurePass i listan Autofyll-tjanster.

@ Anmarkning

Du kan ocksd ga till instéallningarna for din Android-enhet, i
Losenord och konton > Autofylltjanst > aktivera Bitdefender
SecurePass.

For Android 11 eller tidigare versioner av operativsystemet ar
installningarna: Systemet > Sprak och inmatning > Avancerad.

6. Knacka OK.

Nar denna konfiguration ar klar, nar du trycker pa ett inloggningsfalt,
kommer ett alternativ som heter Bitdefender SecurePass att visas pa din
skarm. Du kan trycka pa den for att 6ppna appen. Logga in pa SecurePass
och dina referenser kommer automatiskt att fyllas

4.5.2. Autofyll pa iOS

Sa har konfigurerar du SecurePass pa din i0S-enhet for att anvanda
Autofyll:

1. Oppna Instillning app pa din iPhone eller iPad och valj Allmént.
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2. Knacka pa Autofyll och losenord. Siakerstall alternativet Autofyll
losenord och losennycklar eller Autofyll losenord - beroende pé iOS-
versionen - ar paslagen.

3. I Autofyllformular lista, aktivera Bitdefender SecurePass ansdkan.

Nar denna konfiguration ar klar, ndr du trycker pa ett inloggningsfalt,
kommer ett alternativ som heter Bitdefender SecurePass att visas pa din
skarm. Du kan trycka pa den for att 6ppna appen. Logga in pa SecurePass
och dina referenser kommer automatiskt att fyllas

4.5.3. Autofyllkortuppgifter

Medan SecurePass ger en lattillganglig ikon for automatisk fyllning
av inloggningsuppgifter och losenord, fungerar funktionen Autofyll for
kreditkortsinformation annorlunda:

1. Navigera till betalnings- eller kassasidan pa webbplatsen dar du vill
anvanda din lagrade kreditkortsinformation.

2. Hogerklicka pa ett tomt omrade pa betalningssidan. Detta kommer att
uppmana den sammanhangsberoende menyn att visas pa skarmen.

3. Valj Bitdefender SecurePass fran menyn genom att halla muspekaren
Over alternativet. Detta Oppnar en undermeny med ytterligare
alternativ

4. Valj Fyll i kreditkortsinformation automatiskt. Detta visar en lista
over alla kreditkort som du har lagrat i SecurePass-

5. Valj 6nskat kort.

Pa detta satt kommer SecurePass automatiskt att fylla i
betalningsformularet med uppgifterna om det kreditkort du valt.
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5. ANVAND SOM EN 2FA-APPLIKATION

Du kan alltid valja att anvanda Bitdefender SecurePass som en
tvafaktorsautentiseringsapp for vilken webbplats eller plattform du vill,
och hantera dina 2FA-koder tillsammans med dina l6senord pa féljande
satt:

1. Ga till sikerhetsinstillningarna pa webbplatsen eller applikationen dar
du vill aktivera 2FA-funktionen. Vanligtvis kommer du att presenteras
med en QR-kod eller en verifieringskod under processen.

2. Starta Bitdefender SecurePass och 6ppna motsvarande konto du vill
konfigurera for 2FA-anvandning. Klicka pa Redigera knapp.

3. Bladdra till botten av kontoinmatningssidan i SecurePass och tryck pa
Tvéafaktorsautentisering alternativ.

4. Skanna QR-koden eller ange koden manuellt.
Nar detta ar gjort kommer SecurePass att bekrafta den framgangsrika
tvafaktorsautentiseringsinstallningen.

5. Darefter trycker du pa den nya Visa kod knappen ar nu synlig i
granssnittet. En tidskanslig kod visas dar

6. Ga tillbaka till kontot dar du aktiverade 2FA-funktionen och mata in
koden frn Bitdefender SecurePass for att verifiera din installation.

Nar du har slutfért denna installationsprocess trycker du pa Spara konto
knappen i SecurePass for att slutféra processen.

Fran och med nu, nar du sjunger in pa plattformen som du har stéllt in
2FA-funktionen foér, kommer du att uppmanas att anvanda SecurePass
2FA-koder for respektive konto, vilket erbjuder ett nytt sakerhetslager for
kontot i fraga.

Anvand som en 2FA-applikation 17
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6. DELA DATA

6.1.

Bitdefender SecurePass kommer med mojligheten att dela
kanslig information sakert, till exempel referenser, l6senord eller
kreditkortsuppgifter.

Du kan anvanda delningsfunktionen via lankar:
1. Valj ett objekt som lagras i ditt valv.

(1 Iwebblasaren:
Ga till ditt valv och klicka pa objektet du vill dela. Klicka pa menyn
med tre punkter pa héger sida och vélj Dela lank.

0 Tappen:
Ga till ditt valv och tryck pa objektet du vill dela. Klicka pa
lanksikonen och vélj Skapa delningslank alternativ.
2. Skapa lanken Dela genom att ange:
O Lankens utgdngsdatum.
O Anvandningsgransen.
[0 Huruvida lanken ska vara lésenordsskyddad eller inte.

3. Nar den har genererats kopierar du den genererade lanken och skickar
den till den avsedda mottagaren.

Dela med grupper

Grupper skapas for att gora datadelning annu enklare. Du kan skapa olika
grupper inom Bitdefender SecurePass med andra anvandare for att sakert
dela

1. Skapaen grupp:

[1 Ga till Grupper och tryck pad Skapa grupp knappen pa fliken
Grupper.

[0 Ange ett gruppnamn och tryck sedan pa Skapa grupp knapp.

2. Lagg till objekt i grupper:

0 Iwebblasaren:
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Ga till ditt valv och klicka pa objektet du vill dela. Klicka pa menyn
med tre punkter till h6ger om objektet och valj Lagg till i grupp.

0 TIappen:
Ga till ditt valv och klicka pa objektet du vill dela. Dela med
gruppen alternativ.

Valj den grupp du vill dela objektet med.

3. Stall in atkomstrattigheterna (las, skriva, bevilja) baserat pd den
kontrollniva du vill ge gruppmedlemmar.

4. Tryck Spara, sedan Utfort.
Du och gruppmedlemmarna kan granska delade objekt i gruppens avsnitt.

6.2. Hantera grupper

I Grupper delen av Bitdefender SecurePass kan du granska alla skapade
grupper och hantera dem baserat pa dina behov:

[J Byt namn pa grupper.

[0 Redigera medlemmar. (bjuda in nya medlemmar, tilldela rattigheter till
specifika medlemmar, bevilja admin- eller delningsrattigheter och ta
bort befintliga medlemmar)

0 Lamna grupper.
[0 Tabort grupper.
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7. LAS KONTO

Bitdefender SecurePass levereras med en L&s konto funktion som
omedelbart laser ditt konto och avslutar alla aktiva sessioner pa alla
enheter som har tillgang till det. Den héar funktionen &r séarskilt praktisk
nar misstankar om obehdrig atkomst uppstar.

Sa har laser du ditt SecurePass-konto:
1. Oppna Bitdefender SecurePass.
2. EngéangiSecurePass:

[0 Iwebblasaren:
Klicka pa Instéllningar langst upp till hoger pa sidan.

[0 I mobilappen:
Tryck p& Sakra mig menyknapp.

3. Tryck p& L&s konto knappen for att logga ut direkt fran alla enheter
och avsluta pagaende sessioner.

L&s konto 20
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8. VANLIGA FRAGOR

Nagra vanliga fragor om Bitdefender Password Manager tenderar att
aterkomma. Vi har svaren! Har kan du lara dig mer om ditt Bitdefender-
konto, import av l6senord, datasdakerhetsprotokoll och andra @mnen som
ar viktiga for vara kunder.

Allmanna fragor om Bitdefender Password Manager

Vad hander nar Bitdefender Password Manager loper ut?

Nar din Password Manager-prenumeration l&per ut och inte langre ar aktiv
har du hogst 90 dagar pa dig att exportera dina l6senord. Dina lésenord
kommer att sakerhetskopieras i ytterligare 30 dagar. Under dessa 90
dagar kommer du bara att kunna exportera dina data. Du kan inte fortsatta
anvanda lésenordshanteraren. Autofyll-funktionen slutar fungera, liksom
mojligheten att generera l6senord.

I slutet av den 90-dagars respitperioden har du 30 extra dagar pa dig att
kontakta Bitdefender-supporten och begira att aterstélla dina lésenord
till livedatabasen. Du kommer da att kunna exportera dina l6senord fran
Bitdefender Password Manager.

Dina data kommer endast att lagras i livedatabasen till slutet av dagen
da de aterstilldes pa begiran. Vid midnatt raderas databasen — och
om du annu inte har O6verskridit den extra 30-dagarsperioden kan
|6senord aterstallas fran backup. Radatabasdata fran sakerhetskopian kan
tillhandahallas pa begaran till anvandaren, men databasen ar krypterad
och informationen kan inte nas.

Vad &r ett huvudlésenord och varfér méste jag komma ih&g det?

Huvudlésenordet ar nyckeln som laser upp dorren till alla l6senord som
ar lagrade i ditt Bitdefender Password Manager-konto. Huvudlésenordet
maste vara minst 8 tecken langt. S& skapa ett starkt huvudlésenord,
memorera det och dela det aldrig med nagon. For att skapa ett starkt
huvudlosenord rekommenderar vi att du anvander en kombination av
stora och sma bokstéaver, siffror och specialtecken (som #, $ eller @).

Varfor sparar du inte mitt huvudléosenord, och vad hinder om jag
glommer det?

Anledningen till att vi inte lagrar ditt huvudlésenord pa vara servrar ar
sd att bara du kan komma &t ditt konto. Det ar det sdkraste sattet. Om
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Bitdefender Password Manager inte kanner igen ditt huvudlésenord, se
till att du skriver det korrekt och att Caps Lock-tangenten inte ar aktiv pa
tangentbordet.

Om du glommer huvudlésenordet kan du alltid anvanda
aterstallningsnyckeln foér att lasa upp losenordshanteraren. Under
registreringsprocessen tillhandahaller Bitdefender Password Manager en
aterstillningsnyckel som kan anvandas for att aterf4 atkomst till kontot
utan att forlora din data.

Vad ar offline-lage?

Offline-laget aktiveras automatiskt nar internetanslutningen avbryts nar
du anvander Bitdefender SecurePass. Om du redan &ar inloggad och har
angett ditt huvudlésenord later offlinelaget dig komma &t dina l6senord
nar en internetanslutning ar utom rackhall.

Hur avinstallerar jag Bitdefender Password Manager?
For att avinstallera Bitdefender Password Manager:

0 P& Windows och macOS:
Ta bort tillagget Password Manager fran din webblasare. Hogerklicka
pa Bitdefender-ikonen och vélj "Ta bort".

[0 P& Android:
Knacka och hall appen Password Manager och dra den till toppen av
skarmen dar det star "Avinstallera".

[ P&i0S och iPadOS:
Tryck och hall appen Losenordshanteraren tills alla appar pa skarmen

boérjar vicka, tryck sedan pa X:et uppe till vanster om Bitdefender-
ikonen.

Sekretess- och sakerhetsfragor om Bitdefender
Password Manager

Kan Bitdefender-anstallda se mina losenord?

Absolut inte. Din integritet ar var hogsta prioritet. Detta ar huvudorsaken
till att vi inte lagrar ditt huvudlosenord pa vara dataservrar: sa att ingen
har tillgang till ditt konto, inte ens foretagets anstallda. Varje l6senord och
konto ar mycket krypterade med den starkaste datasakerhetsalgoritmen,
och koden vi ser ser helt enkelt ut som en slumpmassig strang av siffror
och bokstaver som blandas ihop.
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Vad skulle hdnda om losenordshanterarens servrar hackades?

Varje losenord krypteras lokalt pad din enhet innan det kommer
nagonstans i narheten av vara servrar, s& om hackare skulle bryta sig in
i vart system skulle de bara fa sidor med slumpmassiga bokstaver och
siffror utan din nyckel for att dekryptera dem. Det betyder att du och dina
kontouppgifter alltid ar sakra hos oss.
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9. FA HJALP

9.1.

9.2.

Ber om hjalp

Bitdefender ger sina kunder en odvertraffad nivd av snabb och exakt
support. Om du upplever nagra problem eller om du har nagra fragor om
din Bitdefender-produkt, kan du anvanda flera onlineresurser for att hitta
en losning eller ett svar. Samtidigt kan du kontakta Bitdefender Customer
Care-teamet. Vara supportrepresentanter kommer att svara pa dina fragor
i tid och ge dig den hjalp du behover.

Onlineresurser

Flera onlineresurser finns tillgangliga for att hjalpa dig att lésa dina
Bitdefender-relaterade problem och fragor.

[J Bitdefender Support Center:
https://www.bitdefender.se/consumer/support/

O Bitdefender Expert Community:
https://community.bitdefender.com/en/

[1 Bitdefender Cyberpedia:
https://www.bitdefender.com/cyberpedia/

Du kan ocksd anvanda din favoritsbkmotor for att ta reda pa mer
information om datorsakerhet, Bitdefender-produkterna och foretaget.

9.2.1. Bitdefender Support Center

Bitdefender Support Center ar ett onlineférrdd med information
om Bitdefender-produkterna. Den lagrar, i ett lattillgangligt
format, rapporter om resultaten av den pagdende tekniska
supporten och buggfixningsaktiviteterna for Bitdefender-support- och
utvecklingsteamen, tillsammans med mer allmanna artiklar om
hotforebyggande, hantering av Bitdefender-l6sningar med detaljerade
forklaringar och manga andra artiklar.

Bitdefender Support Center ar oppet for allmanheten och fritt sdkbart.
Den omfattande informationen den innehaller ar ytterligare ett satt
att férse Bitdefender-kunder med den tekniska kunskap och insikt de
behdver. Alla giltiga forfragningar om information eller buggrapporter
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som kommer fran Bitdefender-klienter hittar s& smaningom vagen till
Bitdefender Support Center, som bugfixrapporter, fuskblad for lGsningar
eller informationsartiklar for att komplettera produkthjalpfiler.

Bitdefender Support Center ar tillgangligt nar som helst pa féljande
adress: https://www.bitdefender.se/consumer/support/.

9.2.2. Bitdefender Expert Community

Expertgemenskapen ar en miljé dar Bitdefender-anvandare, entusiaster
och fans kan engagera sig, utbyta idéer, stddja varandra och dela sina
kunskaper och lésningar. Det ar ocksa en plats for idéer och ger vardefull
feedback till vara utvecklingsteam. Community-medlemmarna ar erfarna
Bitdefender-anvandare som garna hjalper andra kamrater pa sin egen tid.
Med deras enorma bidrag och genuina frivilliga insatser har vi skapat en
kunskapsbas dar anvandare kan hitta svar och vagledning, men med den
manskliga touchen.

Har hittar du meningsfulla konversationer med personer som anvander
Bitdefender pa sina enheter. Gemenskapen erbjuder en sann kontakt med
vara medlemmar och gér din rést hord. Det ar en plats dar du uppmuntras
att delta i vetskapen om att din asikt och din input respekteras och
omhuldas. Som en uppskattad leverantdr stravar vi efter att erbjuda en
obvertraffad niva av snabb, exakt support och vi vill féra vara anvandare
narmare oss. Vi har utformat var community med detta syfte i atanke.

Du hittar var webbsida fér expertgemenskapen har:

https://community.bitdefender.com/en/

9.2.3. Bitdefender Cyberpedia

9.3.

Bitdefender Cyberpedia har all information du behdver om de senaste
cyberhoten. Det har ar platsen dar Bitdefender-experter delar med sig
av tips och tricks om hur man kan halla sig skyddad fran hackare,
dataintrang, identitetsstold och sociala identitetsforsok.

Bitdefender Cyberpedias webbsida finns har:
https://www.bitdefender.com/cyberpedia/.

Kontaktinformation

Effektiv kommunikation ar nyckeln till ett framgangsrikt féretag. Sedan
2001 har BITDEFENDER etablerat ett obestridligt rykte genom att standigt
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strava efter battre kommunikation for att Gvertraffa vara kunders och
partners forvantningar. Om du har nagra fragor, tveka inte att kontakta
oss direkt via var Bitdefender Support Center (sida 24).

https://www.bitdefender.se/consumer/support/

9.3.1. Lokala distributorer

Bitdefender lokala distributdrer ar redo att svara pa alla forfragningar om
deras verksamhetsomréden, bade i kommersiella och allmanna fragor.

S& har hittar du en Bitdefender-distributér i ditt land:
1. Gatill https://www.bitdefender.com/partners/partner-locator.html.
2. Valj ditt land och din stad med hjalp av motsvarande alternativ.
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ORDLISTA

Aktiveringskod

Det ar en unik nyckel som kan képas fran aterférsaljare och anvandas for
att aktivera en specifik produkt eller tjanst. En aktiveringskod mojliggor
aktivering av en giltig prenumeration for en viss tidsperiod och antal
enheter och kan ocksa anvandas for att forlanga en prenumeration med
villkoret att genereras for samma produkt eller tjanst.

ActiveX

ActiveX ar en modell for att skriva program sd att andra program och
operativsystemet kan anropa dem. ActiveX-teknik anvands med Microsoft
Internet Explorer for att skapa interaktiva webbsidor som ser ut och
beter sig som datorprogram, snarare an statiska sidor. Med ActiveX
kan anvandare stélla eller svara pa fragor, anvanda tryckknappar och
interagera pa andra satt med webbsidan. ActiveX-kontroller skrivs ofta
med Visual Basic. Active X ar anmaérkningsvart for en fullstandig brist pa
sakerhetskontroller; datorsdkerhetsexperter avrader fran att anvinda det
Over internet.

Avancerat ihallande hot

Advanced persistent hot (APT) utnyttjar sarbarheter i system for att stjala
viktig information for att leverera den till kallan. Stora grupper som
organisationer, foretag eller regeringar ar féoremal for detta hot. Malet
med ett avancerat ihallande hot ar att forbli oupptackt under lang tid och
kunna overvaka och samla in viktig information utan att skada de riktade
maskinerna. Metoden som anvands for att injicera hotet i natverket ar
genom en PDF-fil eller ett Office-dokument som ser ofarliga ut sa att alla
anvandare kan kora filerna.

Reklamprogram

Adware kombineras ofta med en vardapp som tillhandahélls utan kostnad
sd lange som anvandaren accepterar adware. Eftersom adware-appar
vanligtvis installeras efter att anvandaren har godkant ett licensavtal
som anger syftet med appen, begas inget brott. Men popup-annonser
kan bli irriterande och i vissa fall forsamra systemets prestanda.
Dessutom kan informationen som vissa av dessa appar samlar in orsaka
integritetsproblem for anvandare som inte var fullt medvetna om villkoren
i licensavtalet.
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Arkiv

En disk, ett band eller en katalog som innehaller filer som har
sakerhetskopierats.

En fil som innehaller en eller flera filer i ett komprimerat format.
Bakdorr

Ett hal i sadkerheten i ett system som medvetet lamnats pa plats av
designers eller underhallare. Motivationen fér sddana hal &r inte alltid
olycksbadande; vissa operativsystem, till exempel, kommer ur ladan med
privilegierade konton avsedda att anvandas av faltservicetekniker eller
séljarens underhallsprogrammerare.

Boot sektor

En sektor i boérjan av varje disk som identifierar diskens arkitektur
(sektorstorlek, klusterstorlek, och sd vidare). For startdiskar innehaller
bootsektorn aven ett program som laddar operativsystemet.

Boot virus

Ett hot som infekterar startsektorn pa en fast eller diskett. Ett forsok
att starta frdn en diskett som &r infekterad med ett bootsektorvirus gor
att hotet blir aktivt i minnet. Varje gang du startar ditt system frdn den
tidpunkten kommer du att ha hotet aktivt i minnet.

Botnet

Termen "botnat" ar sammansatt av orden "robot" och "natverk". Botnat ar
internetanslutna enheter som ar infekterade med hot och kan anvandas
for att skicka skrappost, stjala data, fjarrstyra sarbara enheter eller sprida
spionprogram, ransomware och andra typer av hot. Deras mal &r att
infektera s& manga uppkopplade enheter som mojligt, sdsom datorer,
servrar, mobila eller IoT-enheter som tillhor stora foretag eller industrier.

Webblasare

Forkortning for webblasare, en programvaruapp som anvands for att
hitta och visa webbsidor. Populara webblasare inkluderar Microsoft
Internet Explorer, Mozilla Firefox och Google Chrome. Dessa ar grafiska
webblasare, vilket innebér att de kan visa grafik saval som text. Dessutom
kan de flesta moderna webblasare presentera multimediainformation,
inklusive ljud och video, aven om de kraver plugin-program for vissa
format.
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Brute Force Attack

Losenordsgissningsattack anvands for att bryta sig in i ett datorsystem
genom att ange mojliga losenordskombinationer, oftast med det enklast
att gissa losenordet.

Kommandorad

I ett kommandoradsgranssnitt skriver anvandaren kommandon i
utrymmet som tillhandahalls direkt p& skarmen med hjalp av
kommandosprak.

Smakakor

Inom internetbranschen beskrivs cookies som sma filer som innehaller
information om enskilda datorer som kan analyseras och anvandas av
annonsorer for att spara dina intressen och smaker online. I det hér
omradet utvecklas fortfarande cookieteknologi och avsikten &r att rikta
annonser direkt till det du har sagt att dina intressen ar. Det ar ett tveeggat
svard for manga manniskor eftersom det & ena sidan ar effektivt och
relevant eftersom du bara ser annonser om det du ar intresserad av. A
andra sidan handlar det faktiskt om att "spara" och "félja" vart du gar
och vad du klickar pa. Det ar forstaeligt nog att det finns en debatt
om integritet och manga kanner sig krankta av uppfattningen att de ses
som ett "SKU-nummer" (ni vet, streckkoden pa baksidan av paketen
som skannas vid utcheckningslinjen) . Aven om denna synpunkt kan vara
extrem, ar den i vissa fall korrekt.

Cybermobbning

Nar kamrater eller framlingar begar krankande handlingar mot barn med
avsikt for att fysiskt skada dem. For att skada kanslomassigt skickar
angriparna elaka meddelanden eller f6ga smickrande bilder, vilket gor att
deras offer isolerar sig fran andra eller kanner sig frustrerade.

Ordbok Attack

Losenordsgissningsattacker anvands for att bryta sig in i ett datorsystem
genom att ange en kombination av vanliga ord for att generera potentiella
l6senord. Samma metod anvands for att gissa dekrypteringsnycklar
for krypterade meddelanden eller dokument. Ordboksattacker lyckas
eftersom manga manniskor ar bendgna att vélja korta och enstaka
ordlésenord som ar latta att gissa.

Diskenhet

Ordlista 29



Bitdefender SecurePass s o

i

Det ar en maskin som laser data fran och skriver data till en disk. En
harddisk laser och skriver harddiskar. En diskettenhet far atkomst till
disketter. Diskenheter kan antingen vara interna (inrymd i en dator) eller
externa (inrymd i en separat lada som ansluts till datorn).

Ladda ner

Att kopiera data (vanligtvis en hel fil) frdn en huvudkalla till en
kringutrustning. Termen anvands ofta for att beskriva processen att
kopiera en fil fran en onlinetjanst till sin egen dator. Nedladdning kan
ocksa syfta pad att kopiera en fil frdn en natverksfilserver till en dator i
natverket.

E-post

E-post. En tjanst som skickar meddelanden pa datorer via lokala eller
globala natverk.

evenemang

En atgard eller handelse som upptackts av ett program. Handelser kan
vara anvandaratgarder, som att klicka pa en musknapp eller trycka pa en
tangent, eller systemhandelser, som att minnet blir slut.

Utnyttjar

Ett satt att dra nytta av olika buggar eller sarbarheter som finns i en dator
(mjukvara eller hardvara). Saledes kan hackare fa kontroll 6ver datorer
eller natverk.

Falskt positivt

Uppstar nar en skanner identifierar en fil som infekterad nar den faktiskt
inte ar det.

Filnamnstillagg

Den del av ett filnamn, efter den sista punkten, som anger vilken typ av
data som lagras i filen. Manga operativsystem anvander filnamnstillagg,
t.ex. Unix, VMS och MS-DOS. De ar vanligtvis fran en till tre bokstaver
(vissa trakiga gamla operativsystem stdder inte mer an tre). Exempel
inkluderar "c" for C-kallkod, "ps" for PostScript, "txt" for godtycklig text.

Heuristisk

En regelbaserad metod for att identifiera nya hot. Denna metod for
skanning ar inte beroende av specifik databas med hotinformation.
Fordelen med den heuristiska skanningen ar att den inte luras av en ny
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variant av ett befintligt hot. Det kan dock ibland rapportera misstankt kod i
vanliga program, vilket genererar den s kallade "falska positiva".

Honungsburk

Ett lockdatorsystem som lockar hackare att studera hur de agerar
och identifiera de katterska metoder de anvander for att samla in
systeminformation. Foretag och foretag ar mer intresserade av att
implementera och anvanda honeypots for att forbattra sin 6vergripande
sakerhet.

IP

Internet Protocol - Ett routbart protokoll i TCP/IP-protokollsviten som
ansvarar for IP-adressering, routing och fragmentering och dtermontering
av IP-paket.

Java applet

Ett Java-program som ar designat for att endast kéras pa en webbsida.
For att anvanda en applet p& en webbsida skulle du ange namnet pa
appleten och storleken (langd och bredd, i pixlar) som appleten kan
anvinda. Nar webbsidan nas laddar webblasaren ner appleten fran en
server och kor den pa anvandarens dator (klienten). Applets skiljer sig fran
appar genom att de styrs av ett strikt sakerhetsprotokoll.

Till exempel, dven om appletar koérs pa klienten, kan de inte lasa
eller skriva data pd klientens dator. Dessutom ar appletar ytterligare
begransade sd att de bara kan lasa och skriva data fran samma domaén
som de betjanas fran.

Keylogger

En keylogger ar en app som loggar allt du skriver. Keyloggers ar inte
skadliga till sin natur. De kan anvéandas for legitima d&ndamal, som att
Overvaka anstallda eller barnaktivitet. De anvands dock i allt hogre grad
av cyberbrottslingar i skadliga syften (till exempel foér att samla in privata
uppgifter, sdsom inloggningsuppgifter och personnummer).

Makrovirus

En typ av datorhot som ar kodat som ett makro inbaddat i ett dokument.
Manga appar, som Microsoft Word och Excel, stoder kraftfulla makrosprak.
Dessa appar later dig badda in ett makro i ett dokument och fa makrot att
koras varje gang dokumentet 6ppnas.

E-postklient
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En e-postklient ar en app som gor att du kan skicka och ta emot e-post.
Minne

Interna lagringsutrymmen i datorn. Termen minne identifierar datalagring
som kommer i form av chips, och ordet lagring anvands for minne som
finns pa band eller diskar. Varje dator kommer med en viss mangd fysiskt
minne, vanligtvis kallat huvudminne eller RAM.

Icke-heuristisk

Denna metod for skanning bygger pa specifik databas med
hotinformation. Férdelen med den icke-heuristiska skanningen ar att den
inte luras av vad som kan tyckas vara ett hot och inte genererar falsklarm.

Rovdjur online

Individer som forséker locka minderariga eller tondringar till
konversationer med avsikt att involvera dem i illegala sexuella aktiviteter.
Sociala natverk ar den idealiska platsen dar utsatta barn latt kan jagas och
forforas till att bega sexuella aktiviteter, online eller ansikte mot ansikte.

Packade program

En fil i ett komprimeringsformat. Manga operativsystem och appar
innehaller kommandon som gor att du kan packa en fil s att den tar
mindre minne. Anta till exempel att du har en textfil som innehaller tio pa
varandra féljande mellanslagstecken. Normalt skulle detta krava tio byte
lagring.

Ett program som packar filer skulle dock ersatta mellanslagstecken
med ett speciellt mellanslagsserietecken foljt av antalet mellanslag som
erséatts. I detta fall skulle de tio utrymmena endast krava tva byte. Detta &r
bara en packningsteknik - det finns manga fler.

vig

Den exakta vagbeskrivningen till en fil pd en dator. Dessa riktningar
beskrivs vanligtvis med hjalp av det hierarkiska arkiveringssystemet
uppifran och ner.

Rutten mellan tva valfria punkter, till exempel kommunikationskanalen
mellan tva datorer.

Natfiske

Handlingen att skicka ett e-postmeddelande till en anvandare som
falskeligen pastar sig vara ett etablerat legitimt foretag i ett
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forsok att lura anvandaren till att 6verlamna privat information som
kommer att anvandas for identitetsstold. E-postmeddelandet uppmanar
anvandaren att besdka en webbplats dar de ombeds att uppdatera
personlig information, sdsom losenord och kreditkort, personnummer
och bankkontonummer, som den legitima organisationen redan har.
Webbplatsen ar dock falsk och inrattad endast for att stjala anvandarens
information.

Foton

Photon &r en innovativ, icke-patrangande Bitdefender-teknik, designad
for att minimera prestandapaverkan fran din sakerhetslésning.
Genom att Overvaka din dators aktivitet i bakgrunden skapar den
anvandningsmonster som hjdlper till att optimera uppstarts- och
skanningsprocesser.

Polymorft virus

Ett hot som andrar form for varje fil som den infekterar. Eftersom de inte
har ndgot konsekvent binart ménster ar sddana hot svara att identifiera.

Hamn

Ett granssnitt pa en dator som du kan ansluta en enhet till.
Persondatorer har olika typer av portar. Internt finns det flera portar
for att ansluta diskenheter, bildskdarmar och tangentbord. Externt har
persondatorer portar for anslutning av modem, skrivare, mdss och annan
kringutrustning.

I TCP/IP- och UDP-natverk, en slutpunkt till en logisk anslutning.
Portnumret identifierar vilken typ av port det ar. Till exempel anvands port
80 for HTTP-trafik.

Ransomware

Ransomware ar ett skadligt program som forsGker tjana pengar pa
anvandare genom att ldsa deras sarbara system. CryptoLocker, CryptoWall
och TeslaWall, &r bara nagra varianter som jagar anvandarnas personliga
system.

Infektionen kan spridas genom att komma at skrappostmeddelanden,
ladda ner e-postbilagor eller installera appar, utan att lata anvandaren
veta vad som hander pa hans system. Dagliga anvandare och foretag
riktas mot ransomware-hackare.

Rapportfil
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En fil som listar &tgarder som har intraffat. Bitdefender har en rapportfil
som visar sokvagen som skannats, mapparna, antalet skannade arkiv och
filer, hur manga infekterade och misstankta filer som hittades.

Rootkit

Ett rootkit ar en uppséattning mjukvaruverktyg som ger atkomst till
ett system pa administratorsnivd. Termen anvandes forst for UNIX-
operativsystemen och den hanvisade till omkompilerade verktyg som gav
inkraktare administrativa rattigheter, sd att de kunde délja sin narvaro sa
att de inte syns av systemadministratorerna.

Den huvudsakliga rollen for rootkits ar att dolja processer, filer,
inloggningar och loggar. De kan ocksa fanga upp data fran terminaler,
natverksanslutningar eller kringutrustning, om de innehaller lamplig
programvara.

Rootkits ar inte skadliga till sin natur. Till exempel doéljer system och till
och med vissa appar viktiga filer med rootkits. Men de anvands mest
for att dolja hot eller for att dolja narvaron av en inkraktare i systemet.
I kombination med hot utgdr rootkits ett stort hot mot integriteten
och sdkerheten i ett system. De kan Overvaka trafik, skapa bakdorrar i
systemet, andra filer och loggar och undvika upptackt.

Manus

En annan term for makro- eller batchfil, ett skript ar en lista med
kommandon som kan koras utan anvandarinteraktion.

Spam

Elektronisk skrappost eller skrapnyhetsgrupper. Allmant kand som all
oonskad e-post.

Spionprogram

All programvara som i hemlighet samlar in anvandarinformation via
anvandarens internetanslutning utan hans eller hennes vetskap, vanligtvis
i reklamsyfte. Spionprogram ar vanligtvis paketerade som en dold
komponent av gratisprogram eller shareware-program som kan laddas
ner fran internet; Det bor dock noteras att majoriteten av shareware
och freeware-appar inte kommer med spionprogram. Nar det val har
installerats 6vervakar spionprogrammet anvandaraktivitet pd internet och
overfor informationen i bakgrunden till ndgon annan. Spionprogram kan
ocksa samla information om e-postadresser och till och med [6senord och
kreditkortsnummer.
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Spionprograms likhet med ett trojansk hdasthot ar det faktum att
anvandare omedvetet installerar produkten nar de installerar ndgot annat.
Ett vanligt satt att bli offer for spionprogram ar att ladda ner vissa peer-to-
peer filbytesprodukter som ar tillgangliga idag.

Bortsett fran frdgorna om etik och integritet stjal spionprogram frén
anvandaren genom att anvanda datorns minnesresurser och &aven
genom att &ta bandbredd da det skickar information tillbaka till
spionprogrammets hembas via anvandarens internetanslutning. Eftersom
spionprogram anvander minne och systemresurser kan apparna som kors
i bakgrunden leda till systemkrascher eller allman systeminstabilitet.

Startobjekt

Alla filer som placeras i den har mappen dppnas nar datorn startar. Till
exempel kan en startskdarm, en ljudfil som ska spelas upp nar datorn
startar, en paminnelseskalender eller appar vara startobjekt. Normalt
placeras ett alias for en fil i den har mappen istallet fér sjalva filen.

Prenumeration

Kopeavtal som ger anvandaren ratt att anvanda en viss produkt eller tjanst
pa ett visst antal enheter och under en viss tid. Ett utgdnget abonnemang
kan fornyas automatiskt med den information som anvandaren lamnade
vid férsta kopet.

Systemfaltet

Systemfaltet, som introducerades med Windows 95, finns i aktivitetsfaltet
i Windows (vanligtvis langst ner bredvid klockan) och innehaller
miniatyrikoner for enkel atkomst till systemfunktioner som fax, skrivare,
modem, volym med mera. Dubbelklicka eller hdgerklicka pa en ikon for att
visa och komma at detaljerna och kontrollerna.

TCP/IP

Transmission Control Protocol/Internet Protocol - En uppsattning
natverksprotokoll som ofta anvéands pa internet som tillhandahaller
kommunikation 6ver sammankopplade natverk av datorer med olika
hardvaruarkitekturer och olika operativsystem. TCP/IP innehaller
standarder for hur datorer kommunicerar och konventioner for att ansluta
natverk och dirigera trafik.

Hot

Ett program eller kod som lases in pd din dator utan din vetskap och
som koérs mot din vilja. De flesta hot kan ocksa replikera sig sjalva. Alla
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datorhot ar konstgjorda. Ett enkelt hot som kan kopiera sig sjalv om och
om igen &r relativt latt att producera. Aven ett sd enkelt hot ar farligt
eftersom det snabbt kommer att anvanda allt tillgangligt minne och &
systemet att stanna. En annu farligare typ av hot ar en som kan 6verfora
sig sjalv 6ver natverk och kringgd sakerhetssystem.

Uppdatering av hotinformation

Det binara monstret for ett hot, som anvands av sakerhetslosningen for att
upptacka och eliminera hotet.

Trojan

Ett destruktivt program som maskerar sig som en godartad app. Till
skillnad fran skadliga program och maskar replikerar trojaner inte sig
sjalva men de kan vara lika destruktiva. En av de mest l6mska typerna
av trojanska héasthot ar ett program som pastar sig befria din dator fran
hot men istéllet introducerar hot pa din dator.

Termen kommer fran en berattelse i Homeros Iliaden, dar grekerna ger en
gigantisk trahast till sina fiender, trojanerna, skenbart som ett fredsoffer.
Men efter att trojanerna slapat hasten innanfor sina stadsmurar, smyger
grekiska soldater ut ur hastens ihaliga mage och 6ppnar stadsportarna, s
att deras landsman kan strémma in och fanga Troja.

Uppdatering

En ny version av en mjuk- eller hardvaruprodukt utformad for att
ersatta en aldre version av samma produkt. Dessutom kontrollerar
installationsrutinerna fér uppdateringar ofta att en aldre version redan ar
installerad pa din dator; Om inte kan du inte installera uppdateringen.

Bitdefender har sin egen uppdateringsfunktion som later dig soka
manuellt efter uppdateringar, eller lata den uppdatera produkten
automatiskt.

Virtuellt privat natverk (VPN)

Ar en teknik som aktiverar en tillfallig och krypterad direktanslutning till
ett visst natverk over ett mindre sdkert natverk. Pa s satt ar det sakert
och krypterat att skicka data och svart fér snokare att fa tag pa dem. Ett
bevis pa sakerheten ar autentiseringen, som endast kan géras med ett
anvandarnamn och lésenord.

Mask
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Ett program som sprider sig 6ver ett natverk och reproducerar sig sjalv allt
eftersom. Den kan inte koppla sig till andra program.
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